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Cada vez es mas evidente que la juventud ha incorporado y normalizado en sus vidas el uso de las
tecnologias de la informacién y comunicacién -TIC en adelante- convirtiéndose en uno de los
principales medios utilizados para desarrollar sus tareas académicas, emplear parte de su tiempo
de ocio y, por supuesto, mantener y afianzar sus relaciones personales. Es sabido que, durante la
adolescencia, las amistades mas o menos intimas son un ambito de relaciones interpersonales en
las que se comparte no sélo informacidn y noticias, sino sobre todo emociones y sentimientos que
circulan en estas edades. Es, por ello, por lo que las Redes Sociales Virtuales son tan importantes
para ellos y ellas. En este medio encuentran la confluencia de dos elementos: la facilidad de su
funcionamiento y a la rapidez con la que se establece comunicacién e intercambio de imagenes,
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ideas y conversaciones espontaneas y, a
veces, poco meditadas. Es decir, la
comunicacion e intercambio de sentimientos,
emociones y opiniones que forman parte de la
intimidad del y la joven. Identidad que se
suele encontrar en fase de busqueda, en la
cual la dimension de la intimidad tiene un
papel cada vez mas relevante.

Para poder comprender la rapida difusién y
asimilacién de los nuevos escenarios digitales,
hay que conocer qué ofrecen al usuario o
usuaria 'y cual es su dindmica de
funcionamiento. Estos sitios web permiten
construir un perfil publico, mds o menos
visible, donde se incorpora vy actualiza
diferente  informacién  personal como
imagenes, videos, comentarios, etc. y en el
que existen diferentes medidas de seguridad.
A través de ellas se puede, por un lado, crear
y mantener una lista de contactos (otras
personas usuarias) con quienes interactuar; y
por otro, acceder a la lista de visitas o las
redes de contactos realizados en el sitio web,
asi como al material e informacién que
comparten. Caracteristicas que ofrecen un
enorme potencial y convierten a dichas redes
virtuales en un escenario atractivo donde
relacionarse con otras personas. Para los y las
adolescentes y jovenes éste es un nuevo
mundo que les permite al mismo tiempo
satisfacer su necesidad de intimidad vy
publicidad. El problema es que lo publico y lo
privado confluyen en este escenario que, en
parte, estd muy proximo, pero también muy
lejano. Los ordenadores suelen estar cerca y
accesibles, pero desgraciadamente, muchas
de las actividades que alli se desarrollan
guedan fuera del alcance de miradas adultas
proximas, pero quizd cerca de las de otras

personas ajenas.

Con ello no estamos afirmando que se
sustituya la reunién en la calle con los amigos
y amigas por un encuentro virtual, sino que
ambos contextos se han unido y, con los y las
amigos se hacen fotografias que acaban en la
Red vy, en la tertulia se muestra lo que circula
o estd sucediendo en Internet (Del Rey, Casas,
& Ortega, 2012).

De hecho, las casi infinitas posibilidades de las
redes virtuales y la facilidad tecnoldgica para
el acceso en cualquier momento y lugar,
permite que la socializacién de personas
usuarias de entornos virtuales se esté
fusionando con la socializacion real, cara a
cara, o directa, conformando escenarios
complementarios que se solapan y que dan
lugar a un solo escenario social, puesto que en
ambas dimensiones se establecen relaciones
con las demads personas. Hoy, la vida social de
los y las adolescentes se desarrolla tanto en
contextos fisicos como virtuales, por lo que no
se deberia hablar de paralelismo o de mundos
diferentes, sino de una sola realidad o
sociedad, a la que algunos autores le otorgan
el apelativo de aumentada (Reig, 2012;
Wither, Tsai, & Azuma, 2011).

A través de esta convivencia digital acontecen
toda clase de transacciones e intercambios
positivos que alegran y estimulan la vida
social de los y las jovenes, pero también,
desgraciadamente, fendmenos de abuso,
intimidacion, falta de respeto, acoso vy
agresiones injustificadas. Nuestro trabajo
investigador centra su interés, ademas de en
los beneficios que la nueva conducta digital
proporciona a la sociabilidad juvenil, en la
exploracién y el analisis de los riesgos que el
uso de los dispositivos digitales tiene para los
y las jovenes, ademads de aspectos concretos
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de sus relaciones interpersonales y sus
sistemas de convivencia.

Ciberbullying y otros riesgos en
las Redes Sociales

Entre los riesgos que se pueden derivar del
uso de los diferentes dispositivos digitales
quiza uno de los que mayor repercusion estd
despertando en la literatura cientifica es el
uso de las TIC con la intencién de perjudicar y
dafar a los demads, el cyberbullying (Ortega,
Calmaestra y Mora-Merchan, 2008; Righy &
Smith, 2011). La omnipresencia, el tipo de
funcionamiento, su trascendencia y, en
definitiva, la potencialidad de las TIC, las
convierten en unas poderosas herramientas
qgue, utilizadas de forma malintencionada,
pueden causar verdaderos estragos en la vida
de las personas, y en especial, de los y las
adolescentes por ser quienes principalmente
las utilizan (Hinduja & Patchin, 2010).

Pero este posible riesgo que acompafia al uso
de las TIC no ha surgido exclusivamente con la
introduccion de las tecnologias en la vida de
las personas jévenes, sino que podria decirse
gue reproduce y difunde a través de medios
electrénicos los problemas que ya venian
afectando a los y las escolares en las
relaciones directas que mantienen con los
demas. Es decir, se vincula directamente
como un tipo de acoso escolar o bullying
(Slonje & Smith, 2008). Asi, la mediacién de
los dispositivos digitales y los entornos
virtuales en la sociedad actual, no sélo ha
modificado la naturaleza de las relaciones
interpersonales mejorandolas, sino que
también ha implicado la incorporacion de
problemas vy conflictos que vya venian
afectando la vida social de los escolares (Li,
2007). En consecuencia, el uso de estos

medios tecnoldgicos permite que los
problemas escolares, o de la red de iguales,
trascienda las barreras fisicas del centro
escolar o del lugar de residencia, para llegar a
cualquier lugar del mundo donde exista un
ordenador, un teléfono mdvil, u otro

dispositivo digital (Tokunaga, 2010).

El cyberbullying ha sido definido como una
agresion intencionada y reiterada mediante
las TIC basada en un desequilibrio de poder
entre las personas implicadas (Willard, 2007).
Las agresiones sobrepasan las limitaciones
fisicas que se imponian en el acoso cara a
cara, perpetrdandose mas alld del contexto
escolar y manteniendo el hostigamiento en
los hogares de las personas victimas (Slonje,
Smith, & Frisén, 2013).

Las caracteristicas propias de las TIC dotan al
ciberacoso de unas particularidades como
qgue: a) la agresion pueda suceder en
cualquier momento y en cualquier lugar, con
la consecuente dificultad para desconectarse
del contexto ya que los canales de
comunicacidon siempre estan abiertos (Law,
Shapka, Domene, & Gagné, 2012); b) la
agresién pueda ser observada por una gran
cantidad de espectadores y espectadoras, un
numero indefinido de veces (Hinduja &
Patchin, 2009); y c) las personas victimas
puedan no llegar nunca a conocer a sus
agresores o agresoras debido al anonimato
gue permiten los medios que éstos utilizan
(Ybarra, Diener-West, & Leaf, 2007).

Pero, pese a que pueden existir diferencias
incuestionables, el cyberbullying se considera
un tipo de bullying ya que se han hallado
evidencias que muestran la tendencia de los
sujetos envueltos en acoso tradicional a

inmiscuirse también en problemas de
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ciberbullying (Campbell, Spears, Slee, Butler,
& Kift, 2012). De esta forma, podria afirmarse
que la tecnologia dota a las y los agresores de
una gran fuerza en cuanto a la frecuencia,
duracién y amplitud de escenarios y castiga a
las personas victimas con una dureza que
podria ir mas alla de lo que se puede observar
en el bullying tradicional, permitiendo causar
dafios bien similares o mayores, produciendo
las mismas o mayores consecuencias de las
gue podria causar el bullying tradicional, a
excepcion de la violencia fisica, incluido
desgraciadamente hasta el suicidio (Hinduja &
Patchin, 2010).

Pero el ciberbullying, no es el Unico riesgo de
violencia que posibilitan los nuevos entornos
virtuales. En los chicos y chicas de menor
edad, estd presente una realidad de efectos
devastadores en su vida como es el grooming,
cybergrooming o también denominado child-
grooming (Wachs, Wolf, & Pan, 2012). En el
ambito juridico se hace referencia a este
comportamiento que se ha convertido en
delito, como las acciones preconcebidas de
una persona adulta a través de Internet para
ganarse la confianza de un menor de edad con
intenciéon de establecer relaciones con un
menor, para conseguir un disfrute sexual
personal mediante imdagenes erédticas o
pornograficas que consigue del menor,
pudiendo llegar incluso a concertar un
encuentro fisico y abusar sexualmente de él
(Monge, 2010).

El control de Ila informacion

personal en la Red

El acceso a los entornos virtuales produce una

fuerte motivacién 'y un gran interés
(Karabenick, 2011) que en ocasiones puede

contribuir a que no sean atendidas o tenidas

en cuenta ciertas claves del comportamiento
ajustado en la red (Del Rey et al., 2012). Es
especialmente peligroso el escaso control que
las y los jovenes usuarios de plataformas
virtuales ejercen sobre su informacidn
personal, quiza derivado por un exceso de
confianza o por el desconocimiento de los
riesgos que puede conllevar compartir
informacién personal en Internet. Algunos
comportamientos muy comunes entre las
personas usuarias de redes sociales y de otros
entornos virtuales, como compartir las
hablar con

contrasenfas, personas

desconocidas, mostrar sin restricciones
informacién de caracter muy personal como
puede ser la direccién, teléfono, etc., en
definitiva, exhibir informacién personal,
pueden ser empleados por otras personas
para coaccionar, chantajear y controlar al
ingenuo que actué con escasa precaucién

(Sengupta & Chaudhuri, 2011).

La informaciéon que publicamos o que otras
personas publican en la Red es la que soporta
la propia identidad virtual que se va
construyendo y que, desde nuestro punto de
vista, no esta en exclusividad conformada por
los rasgos caracteristicos y relativamente
estables de la persona, sino por un constructo
complejo y multifacético sujeto a una
construccién y reconstruccién continua (Del
Rey et al.,, 2012). Por tanto, aunque en
ocasiones puede no afectar a la vida diaria, la
ausencia de control sobre la informacion
personal en la Red puede situar a usuarios y
usuarias en situacion de indefensién por la
pérdida de intimidad y por el consecuente
deterioro de sus relaciones sociales si esa
informacién es manipulada por otras
personas o descontrolada por la persona
afectada (Hinduja & Patchin, 2009).
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Uno de los ejemplos mas claros de los
problemas que puede conllevar el descuido
de la informacién que se difunde por teléfono
movil, Internet y la redes sociales es el
llamado sexting (Temple et al.,, 2012). Una
practica, desgraciadamente cada vez mas
extendida en Espafia entre los y las
adolescentes, que consiste en difundir
mediante entornos virtuales imdagenes de
caracter erodtico-sexual, con la intencion de
mejorar y alimentar las primeras relaciones
sentimentales entre las parejas adolescentes.
Este comportamiento supone que un chico o
una chica envien mensajes, fotos o
grabaciones erdticas o sexuales a otra
persona a través del teléfono mévil o Internet.
Esta accidon puede conllevar graves dafios a los
y las menores quienes, ingenuamente,
piensan que su pareja actual lo serd para toda
la vida, lo que la investigacion desmiente
radicalmente mostrando una gran actividad
en términos de cambio de pareja a estas
edades. De esta forma, quien fue la pareja,
deja de serlo, pero sigue teniendo en su poder
material intimo que puede ser difundido v,
por tanto, conllevar una pérdida de privacidad
y multiples riesgos psicoldgicos que pueden
afectar gravemente a los y las
(Agustina & Gémez-Duran, 2012).

menores

Estos riesgos no estan impidiendo que cada
vez se realice un mayor uso de las redes, y
gue la cantidad de informacién y actividad
online que se registra por parte de los y las
escolares aumente. Esto también puede
derivar en un abuso de Internet y las redes
sociales virtuales convirtiéndose en otro
riesgo importante de la vida online (Beard,
2005). Asi pues, los riesgos que se han
sefialado muestran como el uso de las TIC sin
un conocimiento pleno y pormenorizado
sobre su funcionamiento, y especialmente

sobre las consecuencias que pueden tener

determinados  comportamientos, puede
conllevar serios problemas para toda Ia
comunidad educativa. El uso de las TIC supone
una responsabilidad para chicos y chicas, pero
también para el profesorado y las familias que
deben velar por su seguridad y por la
educacion (Del Rey et al., 2012). Mas alla de
generar alarmismo y  confusién, las
necesidades educativas que plantea Ia
inclusion de los entornos virtuales en los
hogares y en las aulas, deben generar una
profunda reflexion sobre qué posibles
actuaciones son plausibles para hacer frente a
los riesgos, y también para aprovechar las
ventajas y oportunidades de las TIC de forma

positiva.

Las redes sociales y la escuela:
ciberconvivencia escolar

La escuela se ha considerado
tradicionalmente como uno de los grandes
entes sociales donde se propiciaba no sdlo la
primera parte del proceso de socializacién de
las personas, sino también del desarrollo
psico-evolutivo de los chicos y chicas. Por tal
razén, la escuela en su dimensién de entrada
a la sociedad y la cultura (Bruner, 2005) se
esta viendo inmiscuida en esta
transformacién social, como una de las
grandes protagonistas de todos estos cambios
que se han descrito anteriormente, y en los
cuales toda la sociedad estd inmersa. Los
centros educativos no pueden considerarse
exclusivamente como escenarios en los que
potenciar la formacién intelectual vy
profesional de las personas (Coll & Castelld,
2010). La misién de los centros de educacion
en la actualidad debe estar encaminada hacia

la ayuda al alumnado en su proceso de
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socializacion 'y desarrollo, es decir, a
desenvolverse en esta nueva sociedad donde
se requiere una ciudadania real y una
ciudadania digital competentes (Jimerson et
al., 2006).

La realidad de los centros educativos nos
muestra una situacién donde, por un lado, se
alberga a la totalidad de los y las jévenes
inmersos en los avances tecnoldgicos, los
nativos y nativas digitales (Prensky, 2005). Y,
por el otro, que las personas que deben
educar a esta poblacién nativa digital
presentan un claro desequilibrio en cuanto a
habilidades v

conocimientos tecnoldgicos. Esta desigualdad

sus competencias,

hace referencia a la denominada brecha
digital generacional (Ferrés & Piscitelli, 2012)
pero desde nuestra perspectiva las diferencias
no quedan solo en habilidades, manejo y
conocimientos, en las que podria decirse que
incluso existe un principio de acercamiento
entre las partes de esta brecha (Castaiio,
Duart, & Sancho, 2012), sino que también se
podria afirmar que son cognitivas (Marin &
Gonzdlez-Pinal, 2011) es decir, en los
conceptos que tenemos sobre lo que ocurre a
nuestro alrededor a través de las TIC. Por
ejemplo, el concepto de privacidad o de
intimidad difiere entre los y las jévenes y sus
familias y docentes, puesto que pertenecer a
una red social supone difundir informacién en
Internet (Jin, 2012) que puede ser intima o
personal, algo que discrepa del concepto de
privacidad de las personas adultas o de las
menos acostumbradas a wusar las redes
sociales.

El desconocimiento de problemas o de las
consecuencias nocivas de nuestros hechos vy
comportamientos en la Red por parte de las
personas adultas, impide que la tradicional

ayuda hacia la poblacion joven, como
principal usuaria de estos contextos. Pero esta
consideracién no debe centrarse de forma
exclusiva en lo negativo, o en los riesgos que
pueden conllevar estos lugares virtuales, sino
gue también esta supervisiéon, educacién o
ayuda debe abordar el aspecto positivo que
las TIC y las redes sociales aportan a jovenes y
adolescentes. Esta nueva socializacion tiene
unas consecuencias muy positivas para el ser
humano; mayor apertura; tolerancia;
inclusion de lo diverso; disponibilidad de
informacién al instante; ubicuidad; etc. que
también deben de ser incluidas en |la
formacién académica de los y las mds jovenes.
El uso de dispositivos digitales es un potente
instrumento para el aprendizaje y la
formacién intelectual que estd impregnando
la psicologia de las nuevas generaciones (Coll,

2005; Ortega, Del Rey, & Sanchez, 2012).

Por tanto, el comportamiento online resulta
relevante en todo analisis sobre los centros
educativos y sobre las dindmicas que se
desarrollan en ellos, donde jovenes vy
adolescentes son los principales
protagonistas. La entrada de las redes sociales
en los centros educativos, debe observarse ya
como un lugar mas de relacion del centro
escolar que se ha incorporado al tiempo y
espacios donde conviven alumnado, familias y
profesorado. En este sentido, la presencia y
mediacién de los dispositivos digitales y los
entornos  virtuales en las relaciones
interpersonales de los centros educativos,
podria afirmarse que ha modificado gran
parte de la naturaleza de la convivencia
escolar, convirtiéndose en la denominada

ciberconvivencia (Ortega et al, 2012).

Pero, en este dmbito ha sucedido como en
muchas ocasiones acontece en educacion:
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percibir que estos cambios sociales requieren

atencién y estdn mostrando muchas
necesidades de actuacidon en la escuela, ha
surgido antes de que la comunidad cientifica
y, en especial, las autoridades publicas
dispusieran de claves fundamentales para
establecer las lineas de accién (Del Rey et al.,
2012). Especialmente son los problemas que
han surgido en los centros escolares los que
han levantado mayor expectaciéon vy
preocupacion, ya que se han percibido como
ciertos comportamientos de los chicos vy
chicas, pueden comprender riesgos que
conllevan consecuencias nefastas para los y
las  propias adolescentes, la comunidad
educativa y la convivencia de los centros

escolares.

Intervenir ante los riesgos del
cyberbullying: el
ConRed

programa

En el escenario de convivencia escolar y
juvenil actual en el que la ciberconducta est3
proporcionando beneficios para el
aprendizaje y el desarrollo, tal y como hemos
visto, también se destacan riesgos que la
convivencia escolar debe saber interpretar e
intervenir. Hemos denominado a este proceso
el reto de mejorar la ciberconvivencia. Esa
ciberconvivencia que se compone de la vieja
realidad

convivencia directa mas la

aumentada que se convierte en
ciberconvivencia, como una nueva forma de
comunicarse e interactuar sin la supervision,
ayuda y consejo del profesorado y de su
familia. Esta  cuestidon conlleva mas
interrogantes relacionados con la necesidad
de intervenir ante el acoso escolar y los
problemas de violencia mas alla de los limites

fisicos del centro. En definitiva, la comunidad

educativa se plantea como se puede luchar
contra los riesgos que la ciberconducta
aporta. A partir de esta necesidad fue
disefiado, implementado y evaluado el
programa Conocer, Construir y Convivir en la
Red “ConRed”. El ConRed se propuso mejorar
los sistemas relacionales de la convivencia

escolar directa y de la ciberconvivencia.

El ConRed pretende llevar a cabo una practica
basada en la evidencia Evidence Based
Practice (EPB). Practicas que se sostienen bajo
los testimonios cientificos sefialados en
diferentes investigaciones que describen
programas exitosos en su objetivo de educar
o modificar la conducta en el mal uso de
instrumentos o de acciones. Aunque con
origen en las ciencias de la salud (Sackett,
Richardson, Rosenberg y Haynes, 1997),
donde se pondera la necesidad de que los
programas, tratamientos, intervenciones,
servicios y acciones, en general, que se
apliquen en cualquier contexto estén avalados
por la mejor evidencia cientifica, las practicas
basadas en la evidencia estdan siendo
progresivamente mds demandadas en las
ciencias sociales (Davies, 1999). De hecho, hoy
en dia, éstas deben convertirse en el soporte

fundamental de las intervenciones educativas.

El trabajo sobre convivencia en Espafia cuenta
con antecedentes avalados por la evidencia,
donde los pilares para conseguir futuros
ciudadanos y ciudadanas competentes
socialmente se han centrado en: la gestidn
democratica de la vida en el centro, el
fomento de una concepcién cooperativa del
proceso de ensefanza-aprendizaje y el trabajo
de las emociones, los sentimientos y los
valores como parte del proceso instruccional
(Ortega y Del Rey, 2003; Ortega, Del Rey,

Romera y Cérdoba, 2008). Para ello, los
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conocidos programas ANDAVE y SAVE han
servido de base para poner en practica el
programa de intervencién ConRed, sobre el
buen uso de Internet y las Redes Sociales. El
ConRed ha sustentado su aproximacion a las
relaciones interpersonales en la teoria del
comportamiento social normativo (theory of
normative social behavior) (Lapinski y Rimal,
2005; Rimal y Real, 2005; Rimal, Lapinski,
Cook y Real, 2005) en la que se postula que la
conducta humana esta influenciada por las
normas sociales que percibimos y que nos
describen el consenso social a nuestro
alrededor. Es decir, se examina que el
comportamiento y las acciones de la mayoria
de personas, estan relacionadas con lo que
éstas perciben como socialmente aceptado,
normal o legal. En el caso de algunos de los
programas de intervencion desarrollados
sobre esta teoria, podemos sefialar a
Wechsler y Kuo (2000) quienes, con el
objetivo de reducir el consumo de alcohol en
la comunidad universitaria, muestran una
intervencion donde quienes participan inician
el programa con una creencia generalizada
sobre la ingesta de alcohol como wuna
conducta beneficiosa para la mejora de las
relaciones sociales y la pertenencia al grupo
de iguales.

La teoria de la conducta social normativa
(Rimal y Real, 2003) sefala que el sujeto se
rige por tres tipos de normas: a) las normas
legales reconocidas; b) las expectativas; y c) la
identidad de grupo. Las normas legales
reconocidas (injunctive norms) son aquellas
gue conllevan sanciones o castigo social.
Utilizando de nuevo el ejemplo de Ia
intervencion contra el abuso del alcohol, este
aspecto estaria reflejado en las diferentes
leyes que condenan comportamientos

relacionados por el consumo alcohdlico vy la

existencia de rechazo social hacia las personas
gue abusan de esta sustancia. En cuanto al
segundo mecanismo, las expectativas, se
refieren a lo que cada persona, dependiendo
de sus creencias, espera encontrar, en
términos de beneficios, de la realizacion de
una conducta (Bandura, 1986). En el ejemplo
utilizado, las expectativas con respecto al
consumo de alcohol, estarian referidas a que
esta conducta podria provocar una
desinhibicion que facilitase las relaciones vy
una mejor integracién y aceptacion de las y
los demas. Por ultimo, la identidad de grupo
se refiere a la fuerza motivacional que tiene la
necesidad de formar parte de grupos sociales
participando de una identidad colectiva o
identidad de grupo. La creencia sobre que un
comportamiento o actitud compartida con
otros miembros del grupo justifica su
actuacién debido a que refuerza la identidad
grupal y legitima dicho comportamiento. Por
tanto, un programa basado en esta teoria
implica que para modificar o cambiar un
determinado tipo de comportamiento se ha
de incidir en estos tres aspectos. El ConRed ha
sumado esta aproximacién tedrica al trabajo
sobre la convivencia en su disefio de
intervencion.

Consecuentemente, las tres claves que
sustentan el programa ConRed son: 1)
mostrar la legalidad y las acciones
perjudiciales del mal comportamiento en
entornos virtuales; 2) conocer la existencia de
determinadas acciones muy ligadas a los
riesgos de la Red y lejanas a sus beneficios, y
3) exponer cdmo ciertas conductas no reflejan
a un grupo determinado, ni hacen que se
produzca una mayor aceptacion. A partir de
dichas claves, el programa ConRed estd
disefiado para potenciar y sensibilizar a la

comunidad educativa en un uso seguro,
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positivo y beneficioso de Internet y las redes
sociales.

El ConRed ha sido implementado y evaluado
con éxito y sus resultados publicados en
conferencias y revistas cientificas (Del Rey et
al, 2012; Ortega, Del Rey y Casas, 2012) pero
una mayor diseminacion del modelo y sus
beneficios seria igualmente importante para
practica
actualidad, el ConRed estd buscando su

ambitos de educativa. En la

generalizacion apoyando la idea generatriz de
gue la convivencia, actualmente transformada
en ciberconvivencia, los problemas que la
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