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ABSTRACT

This PhD thesis is primarily focused on the investigation of radio frequency systems
for improving worker safety. Reducing the risks of possible accidents/incidents is a key
goal. Radio frequency technology can enable new and innovative solutions where the
use of other technologies is infeasible. There exists a variety of situations, especially
when potentially hazardous machinery is involved, in which a worker must participate
in the activation of an emergency stop, and the stop is often activated after a serious
injury has occurred. Where dangerous machinery is involved, the likelihood of accident
is greatly reduced by systems that can automatically detect the entry of workers or body
parts into critical areas. In the same way, accurately estimating the position of workers
can be extremely useful. The implementation of a localization system in underground
operations or other industrial environments can minimize certain risks and reduce the
rescue time in case of accident. The study of radio-based devices, wireless sensor
networks (WSNs) and cooperative localization algorithms can help to improve the

safety levels in the aforementioned situations.

To this end, this thesis makes three main contributions. Firstly, an RFID (Radio
Frequency Identification) prototype providing industrial security features is developed.
The main objective of the prototype is to prevent or reduce accidents by sending a stop
signal to a machine when a worker’s wrist, bearing an RFID tag, gets too close to the
dangerous area. A methodology for the design and tuning of inductive coupling
antennas is also described, considering their embedding in machinery. Secondly, a
robotic experimental setup is proposed to test the performance of safety devices based
on radio frequency technology. The setup specifically tests devices designed for
improving safety in dangerous areas of small size, such as those surrounding power
press brakes. As an example, the RFID prototype is tested. Furthermore, a matrix
approach is proposed for analyzing the robustness of safety devices that are designed to
automatically prevent a worker entering in dangerous areas. This approach allows
distinguishing different entry point within a dangerous area, allowing for the collection
of independent statistics for each entry point. Finally, an interactive application, named
wsnLocalize, has been designed for the simulation and evaluation of cooperative

localization algorithms. The tool is intended to compare and evaluate such methods,



providing researchers and designers a fast way to measure the performance of different

localization algorithms under specific settings.

The results presented in the thesis describe the potential benefits that WSNs and

safety devices based on radio frequency technology can confer for improved worker

safety.



RESUMEN

Esta tesis doctoral se centra en el estudio de los sistemas de radiofrecuencia y su
aplicacion en la prevencion y limitacion de riesgos para los trabajadores. En el ambito
industrial, es bien conocida la problematica de los accidentes laborales, y reducir su
probabilidad o minimizar sus consecuencias es un aspecto clave. La radiofrecuencia
puede aportar soluciones donde el uso de otras tecnologias no es factible. Existen
limitaciones en los actuales sistemas de seguridad que hacen que, para ciertas
situaciones con maquinaria peligrosa involucrada, no se pueda producir una alarma o
paro automatico cuando se presenta una situacioén de riesgo para el operario, teniendo
éste que intervenir para realizar la parada de emergencia, y en ocasiones cuando una
lesion grave se ha producido. En trabajos con maquinaria, la deteccion automatica de un
operario o una parte de su cuerpo en zonas de peligro reduce indudablemente la
posibilidad de accidente, por ejemplo mediante la activacion de alarmas o un paro de
emergencia. Del mismo modo, el conocimiento de la posicion de los trabajadores puede
ser extremadamente util. La implementacion de un sistema de localizacion en espacios
cerrados u otro tipo de entornos industriales puede minimizar ciertos riesgos y reducir el
tiempo de rescate en caso de accidente. El estudio de dispositivos basados en radio, las
redes de sensores inaldmbricos (WSNs) y los algoritmos de localizacion cooperativa
pueden contribuir a mejorar los niveles de seguridad en situaciones similares a las

mencionadas.

La seguridad del trabajador se debe garantizar tanto como sea posible. En base a esta
finalidad, en esta tesis se realizan principalmente tres contribuciones. En la primera, se
desarrolla un prototipo basado en identificaciéon por radiofrecuencia (RFID) cuyo
principal objetivo es el de aportar capacidades de seguridad en aquellas situaciones
donde dispositivos estandares no son aplicables o practicos. Dicho prototipo se ha
disefiado para producir un paro de emergencia ante la deteccion de una situacion de
riesgo, como la introduccion de la mano de un operario en una zona de peligro. Se
establece también una metodologia para el diseflo, sintonizacion y acople en maquinaria
de antenas de acoplamiento inductivo. En la segunda contribucion se disefia una
configuracioén basada en robot para caracterizar dispositivos de seguridad basados en
radiofrecuencia, disefiados para mejorar la seguridad en zonas de peligro de un tamafio

relativamente pequeno, como puede ser la de una prensa hidrulica. Se evalta el



prototipo RFID y se propone un enfoque matricial para el estudio de areas de peligro.
Esta estrategia permite distinguir diferentes puntos de entrada en la zona de peligro y
obtener parametros estadisticos para cada punto de entrada de forma independiente. Por
ultimo, se ha desarrollado una aplicacion interactiva, wsnLocalize, disefiada para la
simulacion y evaluacion de algoritmos de localizacion cooperativa. Con wsnLocalize se
pretende proporcionar una herramienta de disefio que permita a los investigadores
cuantificar el grado de desempeio de sus algoritmos bajo diferentes configuraciones de

red.

Los resultados presentados en esta tesis pretenden describir los beneficios
potenciales que las redes de sensores y los dispositivos de seguridad basados en

radiofrecuencia pueden aportar en la mejora de la seguridad industrial.
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Capitulo 1: Introduccion

1.1 MOTIVACION

En el ambito industrial, es bien conocida la problematica de los accidentes laborales,
y reducir su probabilidad o minimizar sus consecuencias es un aspecto clave. El uso de
la radiofrecuencia puede aportar soluciones donde el uso de otras tecnologias no es
factible. Existen limitaciones en los actuales sistemas de seguridad que hacen que, para
ciertas situaciones, no se pueda producir, o al menos no a tiempo, una alarma o paro
automatico cuando se presenta una situacion de riesgo para el operario. Un ejemplo
representativo son aquellos casos en los que el operario necesita manejar piezas que
sobresalen de la zona de operacion y requieren un posicionamiento especifico en la
maquina. En esta casuistica el area de trabajo estd constantemente cortada por la pieza,
y es posible que no puedan aplicarse dispositivos automaticos de seguridad
tradicionales, como las células fotoeléctricas. La solucion que queda para resolver este
problema consiste en discriminar si el objeto que se encuentra dentro de la zona riesgo
es la pieza o una parte del cuerpo del operario. De la misma manera, este problema
también es extensible a zonas o areas de gran extension que no pueden resguardarse
mediante métodos estandar, como por ejemplo mediante el uso de barreras fisicas, y en
todo caso, aporta versatilidad a la proteccion permanente del operario. Para esta

casuistica, las redes de sensores inalambricos (WSNs) y los algoritmos de localizacion
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pueden aportar nuevas capacidades para una mejora de la seguridad industrial. Algunos
ejemplos de aplicacion incluyen operaciones de busqueda y rescate o seguimiento de
objetos y personas. En el contexto de la seguridad industrial, el disparo automatico de
alarmas o el paro de emergencia de maquinaria cuando se detecta la intrusion de
personal laboral en zonas de peligro podria alcanzarse estimando con suficiente
precision la posicion de los trabajadores. En caso de accidente, la localizacion de los
operarios en espacios cerrados o galerias, como por ejemplo aquellas desarrolladas en la
industria minera, puede aportar informacion de relevancia. Estas y otras aplicaciones
innovadoras podrian desarrollarse mediante el uso de WSNs y los algoritmos de

localizacion cooperativa.

Dicho esto, cabe preguntarse: ;qué nuevas caracteristicas pueden aportar los
sistemas basados en radiofrecuencia en el campo de la seguridad industrial? y ;qué

metodologia podria aplicarse para evaluar su desempefio en una aplicacion especifica?

1.2 OBJETIVOS Y PRINCIPALES CONTRIBUCIONES

El objetivo principal de esta tesis consiste en intentar dar respuesta a las dos
cuestiones planteadas en el apartado anterior, es decir, estudiar métodos innovadores de
aplicacion de la tecnologia basada en radiofrecuencia, y las redes de sensores, como

sistemas de seguridad. Los objetivos técnicos que se propusieron fueron los siguientes:

- Estudio del estado actual del conocimiento de dispositivos basados en
radiofrecuencia, resaltando las caracteristicas innovadoras que podrian aportar
en el campo de la seguridad industrial respecto a dispositivos de seguridad
tradicionales.

- Elaboracién de un primer prototipo basado en la tecnologia de radiofrecuencia
cuyo objetivo principal sea el de reducir la probabilidad de accidente en aquellas
situaciones en las que el operario trabaja cerca de una zona peligrosa.

- Desarrollo de un método de validacion que permita evaluar el grado de
desempefio de dispositivos basados en radiofrecuencia similares al prototipo
desarrollado.

- Estudio de algoritmos de localizacion cooperativa y su aplicacion a la seguridad
industrial. Estudio del estado del conocimiento relacionado con las redes de

sensores inaldmbricos y su aplicacion a la automatizacion industrial, con
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especial atencion a tareas relacionadas con la seguridad industrial y

posicionamiento.

1.3 PUBLICACIONES

Las contribuciones cientificas a las que ha dado lugar esta tesis doctoral son las

siguientes:

a) Articulos en revistas:

b)

M. L. Ruz, F. Vazquez, L. Salas-Morera, and A. Cubero-Atienza. Robotic
testing of radio frequency devices designed for industrial safety, Safety Science,
50 (7), 2012, 1606-1617, ISSN: 0925-7535.

M. L. Ruz and F. Vazquez. An RFID prototype providing industrial security
features in the manufacturing environment, International Journal of Internet
Protocol Technology, 4 (4), 2009, 240-246, ISSN: 1743-8209 (Print), 1743-8217
(Online).

Comunicaciones en congresos (nacionales e internacionales):

M. L. Ruz, F. Vazquez y F. Chacdn. Aplicaciéon de la tecnologia RFID en
seguridad en seguridad en maquinas (105/UCO/RFID). X Congreso Andaluz de
Seguridad y Salud Laborall/IV Congreso de Prevencion y riesgos Laborales en
Iberoamérica. Granada (2010).

M. L. Ruz, F. Vazquez. La tecnologia RFID en la seguridad industrial. IX
Congreso Andaluz de Seguridad y Salud Laboral. Punta Umbria (2008).

M. L. Ruz, F. Vazquez. Andlisis y aplicacion de la tecnologia RFID en
seguridad industrial. Primeras Jornadas Cientificas sobre RFID. Ciudad Real
(2007).

M. L. Ruz, F. Vazquez. Control de un lector RFID mediante microcontrolador.
XXVIII Jornadas de Automatica. CEA-IFAC. Huelva (2007).

Patente:

M. L. Ruz, J. Galan, F. Vazquez, F. Chacdn. Método y dispositivo de seguridad

industrial (Method and device for industrial security). Titular: Grupo de
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empresas Dadrev gabinete técnico S.L. Fecha de publicacion: 01.05.2009. Fecha
de concesion: 03.02.2010. N° de patente: ES2319066. N° de publicacion
internacional: W0O2009060316 Al.

d) Actividades divulgativas

- M. L. Ruz, L. Salas-Morera, A. Cubero-Atienza, F. Vazquez. Aplicacion de la
tecnologia RFID en seguridad industrial. Consejo Social de la Universidad de
Cordoba (2009).

- B. Bacheldor. RFID Can Stop the Presses. RFID Journal. 5(5), 2008, p. 4.

1.3.1 Otras contribuciones relacionadas con la tesis:

Se detallan las publicaciones, también realizadas por el autor, relacionadas
parcialmente con el desarrollo de esta tesis. En las tres primeras (libro, revista de
divulgacion y publicacion del Consejo Social de la Universidad de Cordoba) se realiza
una revision bibliografica sobre el estado actual del conocimiento de los efectos de los
campos magnéticos y eléctricos de muy baja frecuencia (ELF) en la salud humana. Las
posibles medidas sobre prevencidon y proteccion en el dmbito laboral, asi como los
métodos de medicion de los campos magnéticos y eléctricos, son también aplicables a
dispositivos de proteccion basados en radiofrecuencia. Por tltimo, en dos congresos
(uno nacional y otro internacional) se presentd el desarrollo de una interfaz elaborada
por el autor de esta tesis y que ha servido como base para el disefio de la herramienta de

simulacion de algoritmos de posicionamiento (wsnLocalize) aqui presentada.

- M. L. Ruz, F. Vazquez, A. Cubero-Atienza, L. Salas-Morera, J.E. Jiménez, A.
Arauzo, J. R. Cubero, L. Garcia-Hernandez, M. D. Redel, J. Garrido. Efectos
sobre la salud humana de los campos magnéticos y eléctricos de muy baja
frecuencia (ELF). Junta de Andalucia, Consejeria de Empleo, Sevilla (2010).
217 péaginas., ISBN: 978-84-692-4787-7.

- M. L. Ruz, F. Vazquez, A. Cubero-Atienza, L. Salas-Morera. El riesgo ante la
exposicion a los campos magnéticos ELF. Formacion de seguridad Laboral. No.

110, 2010, 108-112, ISSN: 1130-9148.
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- M. L. Ruz, A. Cubero-Atienza, F. Vazquez, M.D. Redel, L. Garcia-Hernandez,
A. Arauzo-Azofra. El riesgo ante la exposicion a los campos magnéticos ELF.
Consejo Social de la Universidad de Cordoba (2009).

- M. L. Ruz, F. Morilla, F. Vazquez. Teaching control with first order time delay
model and PI control. 8" IFAC symposium on advances in Control Education
(ACE 2009). Kumamoto, Japan (2009).

- M. L. Ruz, F. Morilla, and F. Vazquez. Herramienta interactiva sobre el control

PI de procesos de primer orden con retardo. XXX Jornadas de Automatica. CEA-

IFAC. Valladolid (2009).

1.4 ESTRUCTURA DE LA TESIS

La tesis se estructura en cinco capitulos y dos anexos que describen, ademas de los
objetivos y estructura del documento, el prototipo RFID desarrollado, el banco
experimental de pruebas basado en robot y las herramientas software desarrolladas para
la evaluacion de algoritmos de localizacion cooperativa. En este primer capitulo se han
especificado los principales objetivos de la tesis, indicdndose las principales

contribuciones cientificas y publicaciones que se han derivado de la misma.

El capitulo 2 estd dedicado a la tecnologia de identificacion por radiofrecuencia
(RFID) y al desarrollo de un prototipo. Como punto de partida, se lleva a cabo un
resumen de los principios de funcionamiento basicos de RFID, en virtud de mostrar una
vision global de esta tecnologia. Posteriormente, en el mismo capitulo se estudia el
lector RFID utilizado en el que se basé el disefio del prototipo, una metodologia de
disefio de antenas de acoplamiento inductivo, su acople en méaquinas y el desarrollo de

una hardware de comunicaciones para controlarlo.

En el capitulo 3 se describe el desarrollo de un banco experimental de pruebas
basado en el robot ABB IRB 2400L, y propuesto para analizar el rendimiento de
dispositivos de seguridad basados en radiofrecuencia. Se analiza el rendimiento del
prototipo RFID simulando con el robot la introduccion de la mano de un operario en
una prensa hidraulica. Para ello, se describe un enfoque matricial disefiado para definir
diferentes puntos de entrada en areas peligrosas, y poder asi obtener datos estadisticos
de manera independiente. Se discuten los resultados obtenidos, destacdndose las

limitaciones actuales del prototipo RFID. Se realiza también un estudio bibliografico de
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algunos sistemas de posicionamiento propuestos por algunas compafiias y que podrian

aplicarse en el ambito de la seguridad industrial.

En el capitulo 4 se abordan los algoritmos de localizacion cooperativa y los posibles
beneficios que se podrian obtener en aplicaciones de seguridad. El estudio se centra en
algoritmos basados en la técnica de multidimensional scaling (MDS), aunque también
se consideran otras propuestas. Se realiza un estudio del estado actual del conocimiento
de este tipo de algoritmos y se describen las etapas de las que suelen constar, desde un
punto de vista general. Se describe wsnLocalize, una interfaz grafica desarrollada en
Matlab para la evaluacion de algoritmos de localizacion cooperativa en redes de
sensores. Mediante dicha herramienta se llevan a cabo comparaciones de diferentes
algoritmos de localizaciébn cooperativa y se estudia su rendimiento en diferentes

topologias de redes.

En el capitulo 5 se presentan las principales conclusiones y aportaciones de esta
tesis. Se sugieren también lineas futuras de investigacion. Finalmente, se adjuntan dos
anexos; en el primero de ellos se comenta la normativa que guarda mayor relaciéon con
los dispositivos de seguridad en maquinaria similares al prototipo RFID desarrollado.
En el segundo apéndice se recogen algunos de los informes estadisticos que permite

generar wsnlLocalize para la evaluacion de algoritmos de localizacién cooperativa.
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con funciones de seguridad industrial

2.1 INTRODUCCION

Este capitulo alberga, desde un punto de vista practico, la descripcion de las etapas
de desarrollo de un prototipo RFID con funciones de seguridad. En particular, mediante
este dispositivo se pretende implementar un paro de emergencia automatico cuando se
presenta una situacion de riesgo para un operario que trabaja con maquinaria peligrosa,
como por ejemplo una prensa hidraulica. Como punto de partida, se exponen los
antecedentes mas importantes para el desarrollo del prototipo. En primer lugar, se lleva
a cabo un resumen de los principios de funcionamiento de la tecnologia RFID. Para
mostrar una vision global de esta tecnologia, se comentan a modo introductorio los
elementos bdasicos que conforman cualquier sistema RFID. A partir de estas
explicaciones, en segundo lugar se entra en aspectos de caracter mas técnico sobre cada
uno de los componentes y caracteristicas principales, como los tipos de etiquetas, los
rangos de frecuencia de funcionamiento, y las formas de comunicacion y transmision de
energia entre el lector y las etiquetas. Se consideran también los principales elementos

que pueden causar una degradacion del rendimiento de un sistema RFID, tales como la
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presencia de metales, ruido electromagnético o perturbaciones del entorno, y una serie

de factores que deben considerarse en la instalacion de este tipo de sistemas.

Una vez expuestos los principales aspectos en lo que a RFID se refiere, se estudia el
lector utilizado para el prototipo desarrollado, se explica su funcionamiento y se
estudian detalladamente las especificaciones que el equipo requiere para un rendimiento
optimo. En esta parte del capitulo se desarrolla una metodologia de disefio de antenas de
acoplamiento inductivo para su acople en maquinas. Posteriormente, se describe el
desarrollo de un hardware de comunicacion que permite realizar una accion de
emergencia (como por ejemplo el paro de una maquina) y controlar el prototipo RFID.
Como caso particular, se disefia y acopla una antena para un modelo especifico de
prensa hidraulica. Por ultimo, se presenta el prototipo RFID desarrollado y se describen
sus principales componentes. Debido al cardcter practico de este capitulo, en lo que a la
construccion del prototipo se refiere, se incluyen los objetivos y resultados obtenidos en

cada una de las fases de las que ha constado.

2.2 PRINCIPIOS DE FUNCIONAMIENTO DE LA TECNOLOGIA RFID

Objetivo. Estudio del arte y viabilidad técnica, con objeto de la adquisicion
de conocimientos sobre la situacion actual, alcance y requerimientos de la

tecnologia RFID.

y concretar los elementos apropiados para la construccion del prototipo
RFID: antena, disposicion y sintonizacion adecuada, tipos de etiquetas

empleadas y formas de integracion con el trabajador.

1
I
1
1
|
1
1
1
I
1
Resultados obtenidos: recopilacion de la base tedrica necesaria para definir !
1
1
|
1
1
1
1
1
1

En este apartado se describen los fundamentos de un sistema RFID, desde sus
principios basicos de funcionamiento hasta las variantes existentes en la actualidad. El
proposito fundamental de la tecnologia RFID es transmitir mediante ondas de radio la
informacion relacionada con una entidad u objeto, almacenadas en dispositivos
denominados etiquetas, fags o transponders. Los principales componentes que va a

tener todo sistema RFID son los siguientes:

- Etiqueta (tag o transponder): en ella se almacenan los datos relacionados con un

objeto determinado, como por ejemplo un nimero de identificacion.
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- Lector (interrogator): hardware encargado de leer y procesar esos datos.
- Antena: dispositivo encargado de recibir y transmitir los datos entre etiquetas y
lector y, en el caso de las etiquetas pasivas, transmitir la energia a éstas para que

puedan comunicarse.

El lector, normalmente, se conecta a un ordenador u otro dispositivo. Existe una
extensa variedad de aplicaciones en las que se usa la tecnologia RFID. Un ejemplo de
aplicacion simple puede ser un almacén de ropa, donde cada prenda tiene asociada y
acoplada una etiqueta RFID, y su deteccion por parte de un lector activa una alarma.
Como ejemplo de mayor complejidad, se puede considerar una aplicacion de suministro
en cadena de cajas de cereales que llevan adheridas etiquetas RFID, y cuya lectura, al
pasar por algin portal de deteccion (donde se encuentran instaladas las antenas RFID)
actualiza una base de datos, pudiéndose iniciar otra serie de acciones, como el
almacenamiento automatizado de la mercancia en un lugar concreto, algun tipo de
notificacion al personal de administracion del almacén, indicando qué estanteria ha sido
ocupada, u otro tipo de accidon, como por ejemplo el envio de datos al suministrador del
producto, indicandole que el porte solicitado ha sido recibido. La tecnologia RFID ha
tenido un gran impacto en las aplicaciones de trazabilidad (identificaciéon en las
diferentes etapas de un proceso de produccion y distribucion de bienes). En la Figura
2.1 se muestra una posible estructura de un sistema RFID empleado en una aplicacion
compleja, donde los lectores RFID distribuyen los datos a un conjunto de
computadoras, y éstas a su vez los envian a un conjunto de servidores a través de

internet.
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Figura 2.1. Esquema general de una posible aplicacion RFID (modificada de Manis & Sharam, 2005)
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Una de las caracteristicas mas importantes de un sistema RFID es el modo en que se
realiza la transmision de datos entre el lector y la etiqueta, también llamado

acoplamiento (coupling), a través de la/s antena/s. Se muestra en la Figura 2.2.

Antena del
Antena etiqueta lector

Lector

Acoplamiento

Figura 2.2. Elementos principales de un sistema RFID (modificada de Manis & Sharam, 2005)

El acoplamiento, en la mayoria de los sistemas RFID, o bien es electromagnético
(backscattering) o inductivo (inductive). El método utilizado dependera de los requisitos
de la aplicacion, como el tamafio de las etiquetas, el rango de lectura, o el coste por
etiqueta. En el caso del acoplamiento inductivo, habitualmente se tiene una menor
distancia de lectura, del orden de centimetros; este acoplamiento se utiliza en bastantes
aplicaciones del tipo “control de acceso”, como por ejemplo el desbloqueo de una
puerta cuando el lector detecta un nimero de identificacion concreto (proporcionado por
la etiqueta cuando ésta se encuentra dentro del rango de lectura, cercana a la antena del

lector RFID).

Como ya se ha comentado anteriormente, la antena es el elemento que permite la
comunicacion entre el lector y la etiqueta. Es importante recordar que tanto lector como
etiqueta poseen su propia antena. Otra caracteristica importante a tener en cuenta en un
sistema RFID es la frecuencia a la que trabaja el sistema. La seleccion de la frecuencia
es determinante en la capacidad de la velocidad de transmisién de datos, la lectura
simultanea de varias etiquetas o el grado susceptibilidad ante las condiciones del
entorno. Por ejemplo, las aplicaciones basadas en la identificacion animal suelen operar
en la banda de los 134 kHz, baja frecuencia. Esta frecuencia de trabajo hace que,
generalmente, el sistema sea menos susceptible a la presencia de liquidos, aunque
también la velocidad de transferencia de datos y el alcance es menor que a frecuencias

de trabajo mayores.
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2.2.1 La comunicacion

La comunicacion entre el lector y la etiqueta utiliza como interfaz o medio de
transmision el espacio libre. Conociendo el modo en que se transmiten los datos sera
posible determinar el rango de lectura tipico y qué lectores son compatibles con un tipo
de etiqueta determinada. En los siguientes apartados se describen las principales

caracteristicas que definen las principales formas de comunicacion.

2.2.1.1 Modos de comunicacion

Un modo en el que se diferencia el funcionamiento de las etiquetas consiste en saber
si éstas pueden transmitir o no a la vez que el lector. Al igual que con las
comunicaciones por cable, las comunicaciones por radiofrecuencia pueden ser full-
duplex (FDX), donde tanto lector como etiqueta pueden transmitir a la vez; o tomando
turnos, denominandose entonces half-duplex (HDX). En la mayoria de los casos, las
denominadas etiquetas pasivas obtienen la energia necesaria para su funcionamiento a
partir de la comunicacion con el lector. Esta forma de aportar energia se realiza
mediante una variante de HDX, donde la transmision de energia se realiza mientras la
etiqueta no esta respondiendo. La alimentacion se realiza por medio de un condensador
o algin dispositivo de almacenamiento integrado en la etiqueta, lo que permite la
transmision de datos mientras €sta no reciba energia por parte del lector (Finkenzeller,

2003). Este modo de transmision se denomina secuencial (SEQ).

En cuanto a las formas de modulacion (keying), este término hace referencia a las
caracteristicas que una sefal analdgica utiliza para representar unos y ceros en un
mensaje digital (Glover & Bhatt, 2006). Las formas basicas de modulacion son las

siguientes:

- Amplitude shift keying (ASK): Este tipo de modulacion envia los datos digitales
modificando la amplitud de la sefial portadora

- Frequency shift keying (FSK): En este caso los datos digitales se distinguen
modificando la frecuencia de la onda, (el equipo RFID utilizado en este proyecto
utiliza esta variante (Texas Instruments, 2002a).

- Phase-shift keying (PSK): Los datos digitales se distinguen realizando cambios

en la fase de la senal.
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Por otra parte, el modo de codificacion (encoding) determina la forma en que
etiqueta y lector interpretan los cambios en la sefial analogica recibida que representan
datos digitales. De esta forma, se define codificacion como el ‘“acuerdo” entre
transmisor y receptor respecto al significado de los cambios que se producen. El método
de codificacion empleado depende del fabricante y del estdndar seguido. Algunos
modos de codificacion utilizados en equipos RFID convencionales son la codificacion
Manchester bifase, mediante intervalos de pulsos (PIE), o la codificacion EPC Miller.
No obstante, hay organizaciones encargadas del desarrollo de estandares y consensos a
nivel mundial. Una de las mas importantes es EPC Global', donde se pueden consultar

las especificaciones de los diferentes tipos de sistemas RFID existentes.

2.2.1.2 Tipos de acoplamiento

Si la modulacién es la forma de realizar cambios para enviar bits con valores uno o
cero; y la codificacion la interpretacion de esos cambios; el acoplamiento (coupling)
entre lector y etiqueta se puede definir como el mecanismo mediante el cual ambos
elementos transmiten informacion, e incluso energia. El tipo de acoplamiento que se
utilice es determinante en el rango de lectura (alcance) entre lector y etiqueta. Una
clasificacion de los sistemas RFID atendiendo al rango de lectura puede ser la siguiente

(Glover & Bhatt, 2006):

- Sistemas de rango cercano: alcance en torno al cm.
- Sistemas remotos: de 1 cm a 1 m (en los casos mas favorables).

- Sistemas de largo alcance: mas de 1 m.

En el apartado anterior ya se ha hecho referencia a los dos principales tipos de
acoplamiento existentes (electromagnético e inductivo). Ademas, también se distinguen
los acoplamientos magnético y capacitivo, que pertenecen a la categoria de rango
cercano. El acoplamiento inductivo es un tipo de acoplamiento remoto, y el de tipo
backscatter puede ser o bien remoto, o de largo alcance. En los trabajos realizados por
(Finkenzeller, 2003; Glover & Bhatt, 2006; Manis & Sharam, 2005) se hace una
descripcion detallada de cada uno de ellos. A continuacion se comentan de forma simple

y resumida algunas de las caracteristicas mas relevantes.

" http://www.epcglobalinc.org
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El acoplamiento backscatter es una de las posibles soluciones para proporcionar
energia a las etiquetas pasivas. En este proceso, el lector envia una sefial (energia) a la
etiqueta, y la etiqueta responde “reflejando” o devolviendo parte de esa energia recibida.
Un dispositivo de carga, como un condensador integrado en la etiqueta, hace esta
reflexion posible a partir de su energia almacenada. El condensador (u otra circuiteria
que permita almacenar energia) se carga almacenando la energia recibida por el lector; y
dicha energia almacenada se utiliza por la etiqueta para enviar la sefial al lector,
transmitiendo de esta forma los datos. Durante este proceso, el condensador se descarga.
La Figura 2.3 muestra un ejemplo tipico de etiquetas que funcionan mediante
acoplamiento backscatter. En el caso mostrado, un chip se encarga de controlar una
resistencia mediante la cual, a través de su conexion y desconexion en un circuito donde
también se encuentra involucrada la antena de la etiqueta, se transmiten los datos

digitales (nimero de identificacion), generalmente generandose una sefial del tipo ASK.

Papel protector—»

Microchip .\

Resistencia—»= Antena

N

Figura 2.3. Componentes tipicos de una etiqueta que utiliza backscatter (Glover & Bhatt, 2006)

Por otra parte, se tiene el acoplamiento inductivo, el cual se emplea en una amplia
gama de etiquetas. En esta variante la antena del lector genera un campo magnético, a
partir de una antena generalmente formada por espiras de cable conductor. Este campo
magnético inducira una tension en la antena de la etiqueta (la conocida ley de Faraday)
proporcionando la energia necesaria para el chip de la etiqueta. En la Figura 2.4 se
ilustra lo explicado, donde las espiras representan el acoplamiento inductivo que se

produce entre el lector y la etiqueta.
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Etiqueta

Lector

Figura 2.4. Acoplamiento inductivo

Una vez que la etiqueta tiene la energia suficiente, ésta puede comunicarse con el
lector mediante un mecanismo similar al explicado en el método backscatter. Una
resistencia u otro tipo de impedancia se conecta y desconecta causando fluctuaciones en
el campo magnético, y produciendo de este modo variaciones de tension en la antena
del lector. Estas variaciones se realizan mediante diferentes estrategias, y son las que

permiten recibir el mensaje.

Las etiquetas que utilizan acoplamiento inductivo son pasivas o semi-pasivas y
tienen generalmente capacidades de hasta 2 kbits (Glover & Bhatt, 2006). Existen
modelos desde solo lectura hasta reprogramables (en los cuales es posible, por ejemplo,
modificar el codigo de identificacion que transmiten). Como se ha comentado, la antena
(o antenas) del lector que funciona por acoplamiento inductivo basicamente son espiras
de cable conductor, cuya funciéon es generar el campo magnético, teniéndose antenas
relativamente grandes y un rango de lectura mds bien pequefio. Los rangos de lectura
van generalmente desde los 10 cm al metro, dependiendo de la antena del lector y la

etiqueta, ademas de otros factores, como la intensidad de campo magnético generado.

Por ultimo, cabe mencionar de nuevo los dos tipos de acoplamiento cercano, el
acoplamiento magnético y el capacitivo. El primero es bastante similar al inductivo,
aunque generalmente funciona para distancias del orden de no mas de un cm, y se suele
utilizar mas para las tarjetas inteligentes o smart-cards, teniéndose €éstas que insertar en
el lector. El acoplamiento capacitivo también trabaja con la etiqueta insertada en el
lector y también se utiliza para las smart-cards (tal y como se define en la norma

ISO/IEC 10536-1:2000, 2000).
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2.3 COMPONENTES DE UN SISTEMA RFID

En los siguientes apartados se describen de forma maés detallada los tres

componentes comunes en cualquier sistema RFID: etiqueta, lector y antena.

2.3.1 La etiqueta (transponder)

La etiqueta, también conocida como transponder (derivado de los términos
transmitter y responder) contiene los datos que se transmiten al lector cuando éste la
“interroga”, esto es, cuando un lector detecta que se encuentra en su rango de alcance,
definido por el rango de cobertura de su antena. Las etiquetas mas comunes consisten en
un circuito integrado, en ocasiones con memoria, y un chip de control. También existen

etiquetas que no integran chip y que se comentaran mas adelante.

Cuando una etiqueta es “interrogada” (detectada por alguna de las antenas de un
lector RFID), los datos que ésta almacena se transmiten al lector. Una etiqueta puede
ejecutar tareas basicas (lectura/escritura desde/a memoria), e incluso manipular los
datos que tiene almacenados en su memoria. Las capacidades de memoria de una
etiqueta pueden ser de solo lectura, de una escritura y varias lecturas (WORM), o de
lectura y escritura (RW). Las capacidades de escritura en la memoria aumentan el coste
total de la etiqueta, a la vez que también proporcionan la capacidad de realizar
funciones mas complejas. Por otra parte, las etiquetas de solo lectura eliminan el riesgo

accidental o malintencionado de sobre-escritura o modificacidon de los datos.

2.3.1.1 Tipos de etiquetas

Las etiquetas mds ampliamente utilizadas actualmente son las etiquetas pasivas
(passive tags). Este tipo de etiquetas poseen unas caracteristicas que posibilitan una
produccion a bajo coste, principalmente porque no requieren de una bateria autbnoma, y
obtienen la energia aprovechando el campo electromagnético o magnético (bien
mediante backscatter o acoplamiento inductivo, respectivamente) emitido por el lector.
En muchas aplicaciones se emplean este tipo de etiquetas, como en la identificacion
animal, automatizacion industrial, vigilancia de articulos o aplicaciones de control de

acceso.

Por otra parte, otro tipo de etiquetas, denominadas activas, poseen una bateria

integrada que permite mayores distancias de lectura y capacidades mas complejas de
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intercambio de informacion y tratamiento de datos. Ya que las etiquetas activas tienen
su propia alimentacion, pueden transmitir datos sin necesidad de que el lector les
proporcione energia. También, debido a la bateria, las etiquetas activas tienen un tiempo
de vida limitado. Uno de los usos mas comunes de este tipo de etiquetas es su aplicacion
en objetos de gran valor. Sin embargo, las etiquetas activas se utilizan también en
aplicaciones comerciales donde las condiciones del entorno y los requerimientos de la
aplicacion demandan una alta robustez en las comunicaciones entre etiqueta y lector.
Otra clase de etiquetas son las semi-activas o semi-pasivas (el nombre dependera del
fabricante). Este tipo de etiquetas obtienen la energia de la bateria que tienen integrada
para realizar tareas simples. Sin embargo, utilizan la energia obtenida por el campo
electromagnético para transmitir al lector los datos que tienen almacenados. Un ejemplo
de aplicacion es el pago de peajes, en uso desde los afios 80. Las baterias utilizadas
tienen una durabilidad de varios afios ya que su energia se utiliza so6lo cuando la etiqueta
esta activada y se encuentra dentro del campo de lectura del lector, o cuando es

necesario ampliar el rango de cobertura.

En las denominadas etiquetas SAW (Surface Acoustic Wave tags), la etiqueta carece
de chip. Esencialmente son pasivas, y operan en el rango de microondas (Glover &
Bhatt, 2006). Las etiquetas sin chip carecen de algunas de las capacidades de memoria
que si poseen las etiquetas basadas en un chip integrado. Utilizan la idea de la
codificacion unica de patrones en las superficies materiales reflectantes. La Figura 2.5

muestra el esquema de una etiqueta SAW.

Antena

Bandas reflectoras

Transductor

Figura 2.5. Esquema de una etiqueta SAW (modificada de Bhatt and Glover, 2006)
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La antena (izquierda) recibe los pulsos de microondas enviados por el lector, éstos
alimentan a un transductor digital; y este transductor contiene un cristal piezoeléctrico
que vibra cuando recibe los pulsos de microondas. Dicha vibracion crea una onda
acustica que se transmite a través de la etiqueta, encontrandose con una serie de bandas
reflectoras en el camino de propagacion. A su vez, estas bandas reflejan parte de la
onda, causando una nueva vibracion en el cristal y creando una reflexion tipo

backscatter.

El nimero y espaciado entre bandas determina el nimero y tiempo entre pulsos, esto
es, el codigo de identificacion que representa la etiqueta, y que se transmite mediante
ondas electromagnéticas al lector. Este numero debe definirse durante la propia
fabricacion de la etiqueta, las etiquetas SAW son de solo lectura, y ya que no tienen
ninguna circuiteria légica implementada, un conjunto de etiquetas SAW respondera de
forma simultanea al lector, sin esperar turno alguno, pudiendo causar problemas de
deteccion por parte del lector cuando estan transmitiendo varias etiquetas
simultineamente. Estas caracteristicas no describen completamente la tecnologia
utilizada por las etiquetas SAW, pero representan una buena parte de la variedad

existente.

Por otra parte, cabe mencionar que existen etiquetas mas complejas que también
integran sensores, ofreciendo la capacidad de medir y almacenar datos. Para ello, un
dispositivo sensor se integra en la etiqueta y graba cualquier variable para la cual ha
sido disefiado. Se pueden presentar problemas en la aplicacion si la implementacion de
estos sensores se hace en etiquetas pasivas. Por ejemplo, es posible que el sensor no
disponga de la energia necesaria para funcionar si la etiqueta no se encuentra dentro del

rango de lectura.

Por ultimo, existen diferentes propuestas de dispositivos con sensores integrados y
con capacidades de comunicacion wireless. Estos equipos se denominan motas, y
poseen mayores capacidades de procesamiento y comunicacion, pudiendo incluso actuar
como lectores RFID o etiquetas, ademas de poder integrar diferentes tipos de sensores.
En este caso se extiende el concepto de RFID, que en su esencia define la identificacion
de objetos mediante tecnologia por radiofrecuencia, a dispositivos con mayores
capacidades de procesado, donde las etiquetas ya no sé6lo identifican, sino que también

participan de forma cooperativa, actuando como transmisores-receptores. Estas
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capacidades, asi como técnicas mds avanzadas relacionadas con el posicionamiento

mediante radio, se comentan en los capitulos 3 y 4.

2.3.1.2 Principales caracteristicas de una etiqueta

A continuacion se describen las principales caracteristicas generales a considerar en
cualquier tipo de etiqueta, ademas de los modos de comunicacion comentados
anteriormente, y que son determinantes para el correcto funcionamiento del sistema
RFID, segun el tipo de aplicacion. En (Finkenzeller, 2003; Glover & Bhatt, 2006) se

puede encontrar informacién més detallada de las caracteristicas que aqui se resumen.

a) Formas de empaquetamiento de las etiquetas

La forma de empaquetado de las etiquetas juega un papel muy importante para
determinar la validez de la tecnologia RFID en ciertas aplicaciones, ya que es posible
que se requiera acoplar o integrar la etiqueta a determinados objetos que pueden variar
en tamafio, contorno o material de la superficie. El encapsulado de la etiqueta debe

considerarse para segiin qué entorno.

Las dimensiones del empaquetado se suelen definir por el tamafio y forma de la
antena, integrada con la etiqueta. La tecnologia actual ha posibilitado la producciéon de
etiquetas flexibles. Una caracteristica interesante de este tipo de etiquetas es su
acoplamiento al objeto de forma adhesiva, ademas de que pueden llevar impresa
informacion en forma de codigo de barras. Se utilizan en aplicaciones de identificacion
y tracking de diferentes elementos, por ejemplo, maletas de equipaje en aeropuertos. La

integracion de etiquetas es posible en una gran variedad de objetos, tales como:

- Tarjetas de pago automatico.

- Llaves de vehiculos o de control de acceso.

- Encapsulados de cristal para su inyeccion en piel animal.

- Etiquetas adheridas a prendas de vestir.

- Disefios especiales para aplicaciones industriales, por ejemplo en objetos con
materiales metélicos, y que hacen necesario un encapsulado especial de la
etiqueta.

- Encapsulados con forma de pulsera o collar.
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En cualquier caso, como se ha dicho, el tipo de encapsulado, ademas de sus
dimensiones y de la tecnologia de la propia etiqueta RFID, es determinante en el
rendimiento global de la aplicacion. Por ejemplo, en el caso de utilizar etiquetas RFID
con objetos que contienen cantidades elevadas de liquidos, se debe tener en cuenta
donde se va a acoplar la etiqueta y si el tipo de encapsulado esta preparado para que ésta

pueda detectarse y transmitir los datos que contiene en presencia de liquidos.

b) Memoria

La memoria de la etiqueta puede ser un factor muy importante en un sistema RFID.
En ciertas aplicaciones de suministro en cadena, como por ejemplo la trazabilidad en
ganade