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Introduccion

1.1. INTIMIDAD, CONFIDENCIALIDAD, PRIVACIDAD
1.1.1. Analisis conceptual

Los términos “intimidad”, “confidencialidad” y “privacidad” en muchos momentos
se han utilizado como sinénimos, pero cada uno de ellos tiene matices diferentes.
Aunque es dificil establecer unas diferencias claras entre estos tres términos, es
importante sefialar los distintos significados que se les ha dado. El més rico de todos
ellos es el de intimidad, quiza por ser el mas subjetivo, o el que, la mayoria de nosotros,

relacionamos con lo profundo del ser*.

Comenzando por el término intimidad, que proviene del griego “éntos”, significa
“dentro”, del que deriva en latin el adverbio de igual significado “intus”, y de ahi el
comparativo “interior” (més dentro que) y el superlativo “intimus” (lo mas dentro)*
Intimidad viene definido por el Diccionario de la lengua espafiola de la Real Academia
Espafiola’ (RAE) en segunda acepcion como “zona espiritual intima y reservada de una
persona o de un grupo, especialmente de una familia”. EIl Diccionario de uso del
espafiol, de Marfa Moliner®, la define como “cualidad de intimo”. El Gran diccionario
enciclopédico de Grijalbo®, la define como “la parte més secreta y personal de los
asuntos de uno o de su familia”. Manuel Seco et al°, en el Diccionario del espafiol
actual, distinguen las siguientes acepciones: “ambito intimo y reservado de una persona
0 de un circulo pequefio de personas”; “parte intima del pensamiento y del sentimiento
de una persona: la intimidad se conforma con nuestros pensamientos, opiniones y
actitudes, todo aquello que no es posible que nadie conozca si no lo damos a conocer”;

99, ¢ 99, ¢

“asunto intimo”’; “relacion intima”; “cualidad de intimo™ y “6rganos sexuales”.

Sénchez-Carazo® define la intimidad de forma sencilla y clara, como “un secreto
personal o, mejor aun, como el secreto de la personalidad propia del yo”. El yo vive la
intimidad como lo més propio, lo mas tipico y constitutivo de si mismo. La intimidad es

el sector del secreto personal, y se basa en la dignidad de la persona’.

Tal y como nos describe Cruz’, “el acto mas encumbrado del amor es la aprobacion
que una intimidad hace de la intimidad del otro”. En castellano, se puede advertir al
menos una doble dialéctica en el término “intimo™: 1%, la de exterior/interior, parecida a
la de superficial/profundo, y 2% la de publico/privado (“en defensa de lo intimo”, “no
publicar cosas tan intimas™). Sanchez-Caro y Sanchez-Caro® ademas explican que esta

ultima, que también podria ser expresada como individuo/comunidad politica, no es
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s6lo una distincion ideoldgica, sino uno de los presupuestos de la politica y por tanto

tiene una gran trascendencia para el derecho.

Las Guias de Etica en la Practica Médica: Intimidad, confidencialidad y secreto®
recogen que la intimidad es el ambito en que los seres humanos gestionan libre y
privadamente su mundo de valores (religiosos, filoséficos, culturales, politicos,
higiénicos, sexuales, economicos, etc.) y todo lo que tiene que ver, directa o

indirectamente, con ellos.

La confidencialidad® se define como la “calidad de confidencial”, que a su vez
significa “lo que se hace o se dice en confianza o con seguridad reciproca entre dos o
mas personas”. Confianza tiene como primera acepcion: “esperanza firme que se tiene
de una persona o cosa” y como segunda: “con reserva e intimidad”. Podemos también
decir que la confidencialidad es “la situacion en la que tiene lugar la confidencia” y que
confidencia deriva del latin “confidentia”, la cual hace referencia a una “revelacion
secreta, noticia reservada y confianza estrecha e intima”. Maria Moliner® la define como
“accion de comunicar algo a alguien reservadamente o en secreto. Particularmente algo

que afecta muy intimamente a la persona que lo comunica”.

Se ha considerado a la confidencialidad como la “la actitud o comportamiento de
respeto, de silencio, de secreto que pide el hecho o dato intimo o privado en el sujeto
que lo conoce”. Es, pues, la respuesta adecuada al caracter intimo o privado de ciertas
parcelas de la vida de una persona®. Altisent” la define como “el derecho moral que
asiste a las personas para que se mantenga la reserva sobre lo que confian a otros,

quienes de manera correlativa adquieren la obligacion de guardar secreto”.

Respecto al término privacidad es traduccion de la palabra “privacy”, y no se
encuentra en el diccionario de la RAE, pero si en el de Maria Moliner®, asi como
también en el de Manuel Seco y colaboradores®, definiéndose como: “cualidad o
condicion de privado”. Se refiere a privado como “participativo de privar”’, como
aquello “que no es publico”, y también como “lo particular o personal”. La privacidad
ha supuesto la separacion del hombre respecto al grupo y el reconocimiento de su
individualidad y su libertad personal®. El término “privacy”, que se ha impuesto en la
lengua inglesa sobre los términos “intimacy” (Se emplea para expresar amistades o
relaciones intimas, sobre todo de tipo sexual) e “intimate” (poco utilizado), deriva del

latin “privatus”, derivado a su vez de “privo”, separar, y éste de “privus”, que significa
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separado o aislado y peculiar o personal. Béjar'® nos muestra la esfera privada como el
lugar donde “el uno” toma conciencia de su existencia frente a “los muchos”, el nido
donde el individuo tiende a desarrollar sus potencialidades, lejos del ruido de la
colectividad. Esta nocion de privacidad, alude a la zona donde el individuo se retira al
abrigo de las intromisiones del mundo. Sanchez-Caro y Sanchez-Caro® recogen varias
acepciones de privacy de algunos de los principales diccionarios de inglés utilizados en
Norteamérica, como el Webster’s New Explorer Dictionary el cual indica en su primera
acepcion que privacy significa “condicion o estado de estar separado de los otros” y, en
su segunda acepcion, secreto. Por otro lado el Concise Oxford Dictionary, la define
como un “estado en el cual uno no es observado o molestado por otros”, y como “estar

libre de la atencion publica™.

Asi vemos que si describir los conceptos tiene su dificultad, mas dificil serd
delimitarlos exactamente, sefialar fronteras y decidir qué hechos y datos pertenecen a la
esfera intima o a la meramente privada. Hay que tener en cuenta que la diferencia entre
lo intimo y lo privado no es substancial, sino de grado: lo mas privado se convierte en
intimo pero, ¢cuando empieza una cosa y termina la otra? Nuestra respuesta no puede
ser muy rigida. Por todo ello, podemos decir que privacidad, intimidad vy
confidencialidad son conceptos descriptibles, dificilmente definibles y diferenciables

entre si.
1.1.1.1.  Diferencias entre privacidad, intimidad y confidencialidad

Aunque en ocasiones los términos privacidad, intimidad y confidencialidad no se
diferencian claramente, y a veces se utilizan como si fueran sindnimos, se pueden
marcar una serie de diferencias. Es verdad que las tres realidades de las que estamos
hablando son histéricas —ha ido cambiando la conciencia que se tiene de ellas a lo largo
del tiempo- y también son culturales —segun una sociedad u otra, el &mbito de lo
privado, lo intimo y lo confidencial cambia, se modifica, es mas amplio 0 méas limitado-
y ademas son subjetivos, por lo que para uno podria ser absolutamente intimo, otro lo

puede vivir como meramente privado.

Consideramos que la privacidad y la intimidad forman parte de un todo. La
diferencia estriba en que lo privado es mas amplio que lo intimo. Todo lo intimo esta
dentro de la privacidad de una persona, pero no todo lo privado es intimo. Segun
Sénchez-Caro y Sanchez-Caro* la vida privada abarca multitud de aspectos, muchos de
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ellos cotidianos, como qué y donde se come, dénde y con quién se pasea, qué
escaparates se ven, con quién y donde se vive, qué nimero de teléfono se tiene, qué se
compra... Todo ello y muchas cosas mas, forman el entramado de la privacidad y
configuran gran parte de nuestra vida. Por otra parte, en algunas personas muchas de
estas cosas dejan de ser parte de su vida privada sin que se cometa abuso o injusticia.
Son las personas publicas que por su cargo, oficio, profesion o forma de vida, han
optado libremente por renunciar a una buena parte de su vida privada. Incluso muchos
datos y parcelas de la vida privada de las personas no publicas son facilmente accesibles
0 son obligatoriamente controlables por el Estado o por otros particulares que tienen
derecho a saber y manejar esos datos. Asi pues, la privacidad abarca todas aquellas
facetas de nuestra vida que “nos son propias”, pero puede que por su misma naturaleza
o0 por las circunstancias, legitimamente, dejen de serlo. Por lo tanto en el &mbito de la
privacidad existe cierta graduacion, e incluso tipicidad. De esta forma, Allen'! distingue
los 3 principales usos del término privacidad: privacidad fisica (libertad de contacto con
los demas o la exposicion del cuerpo a otras personas), privacidad informativa
(prevencion de la divulgacion de informacion personal) y privacidad de decision
(capacidad de actuar en base a las opciones personales de uno, sin la interferencia de

otros).

La intimidad, lo intimo, seria la parte de la vida privada que cada ser humano —ya
sea por motivos sociales, educacionales, o por la propia naturaleza humana- quiere
guardar para si de una forma muy especial y que s6lo dara a conocer, si decide hacerlo,
a un circulo reducido de personas en las que se tiene fe, o confianza y, por eso, se hace
en ambiente de confidencialidad. Como hemos referido, el concepto de vida privada es
amplio y ademas es genérico, ya que engloba a todo aquello que no se quiere que sea de
conocimiento generalizado. Pero dentro de este conocimiento hay un ndcleo que
protegemos con mas fuerza ya que resulta esencial para nosotros, y a esto le llamamos
intimidad®2. En nuestro &mbito cultural, este centro se encuentra formado por nuestra
vida interior: pensamientos, sentimientos, deseos, ideologias y creencias, y algunas
parcelas de nuestra vida exterior: relaciones intimas, actos fisiologicos... Mas en la
periferia, pero de una forma dificilmente definible, ciertos datos sobre nuestra persona,
entre los que deberian estar los relacionados con nuestra procedencia (datos genéticos,
datos referidos a la raza), las tendencias sexuales, los datos de salud y otros datos que

puedan acarrear menoscabo o discriminacion en nuestra forma social y en los ambientes
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en los que vivimos (normalmente se tendrian que incluir los datos referentes al pasado
delictivo u otras informaciones de carécter similar)’. Habitualmente se piensa que la
intimidad es algo que los individuos generalmente desean preservar, proteger y
conservar, por lo que en ocasiones no es facil distinguir claramente la intimidad del

derecho a la intimidad.

La confidencialidad la tomariamos como la actitud o comportamiento de respeto, de
silencio, de secreto que pide el hecho o dato intimo o privado en el sujeto que lo conoce.
Es la respuesta adecuada al caracter intimo o privado de ciertas parcelas de la vida de
una persona. Por eso mismo, la confidencialidad debera ser proporcional al grado de
privacidad o de intimidad que tenga o se le dé al hecho o al dato. El acceso a la
informacion confidencial de un individuo es equivalente a una interferencia en su vida e
incluso a una potencial coaccidn, lo cual significa en la practica una pérdida de libertad
y del control de la propia vida®. Se ha considerado que el respeto a la autonomia puede
ser la primera y fundamental premisa para argumentar el valor de la confidencialidad en
la relacion clinica. En ella, los pacientes comunican informacion personal a los
profesionales sanitarios, para que estos puedan comprender y establecer el problema
médico real y tratarlo adecuadamente. ElI hecho de denominar confidencial a dicha
informacidn, significa que los profesionales que la reciben tienen el deber de protegerla
y evitar su divulgacion a otros que no tienen derecho a su acceso™®. Altisent® indica que
la confidencialidad es una garantia para la esfera de privacidad que las personas

necesitan en el desarrollo de su vida afectiva.

En general respecto a los términos intimidad y confidencialidad, se considera que son
dos conceptos muy proximos pero diferentes. Son iguales ya que constituyen el polo
opuesto de lo “publico” y protegen los deseos y derechos individuales, pero no son
sinénimos. Un aspecto importante por el que son significativamente diferentes es que la
renuncia a la intimidad personal (o a una parte de ella) suele ser una condicion sine qua

non para establecer la confidencialidad™.

Sola™ ademas resalta que la diferencia entre ellas radica en que, aunque ambas
tengan como objeto la informacién que el titular quiere reservar, los sujetos
intervinientes pueden relacionarse con esa informacion de diferente manera: la
confidencialidad se invoca siempre frente a terceros; la intimidad puede ejercerse frente
a cualquiera. La informacién es confidencial ya que primero, es compartida en

confianza, y segundo, esta reservada mas alla de la relacion, por ejemplo, entre paciente
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y médico. Por otro lado, la intimidad se puede referir también a relaciones humanas de

caracter social y a archivos, en cuyo caso se superponen los conceptos.

Cuando alguien obtiene acceso a una informacion protegida sin nuestro
consentimiento, a veces decimos que infringe nuestro derecho a la confidencialidad y en
otras ocasiones que infringe nuestro derecho a la intimidad. Veamos la diferencia a

través de un ejemplo:

“Una infraccion del derecho de X a la confidencialidad ocurre solamente si la
persona, a quien X desvela la informacion confidencial falla en proteger la informacion
o deliberadamente la revela a alguien sin el consentimiento de X. Por otra parte, una
persona que entra sin autorizacion en el archivo de historias clinicas (HC) o en una base
de datos informatizados de un hospital, viola el derecho a la intimidad mas que el
derecho a la confidencialidad. Solamente la persona (o la institucién) a la que se le da
informacién en una relacion confidencial puede ser acusada de violar el derecho a la

confidencialidad”®.

Una vez dicho esto, hay que tener en cuenta que si describir los conceptos tiene su
dificultad, maés dificil serd delimitarlos exactamente, sefialar fronteras y decidir qué
hechos y datos pertenecen a la esfera intima o a la meramente privada. A modo de
conclusion podemos establecer que la diferencia entre lo intimo y lo privado no es

sustancial, sino de grado: lo més privado se convierte en intimo®.
1.1.2. Aproximacion historica

La privacidad y la intimidad son caracteristicas del hombre que han estado presentes
a lo largo de la historia de una forma u otra, pero la importancia que se les ha dado en
las distintas épocas, asi como el papel jugado y su @mbito de actuacion, sus limites y
defensas, han sido muy distintos a lo largo del tiempo, de tal forma que podemos decir

que existe una historia de la vida intima y privada en las diversas culturas y momentos.

En un principio el hombre antiguo veia transcurrir su vida en el espacio que hoy
llamariamos publico, pero hay que matizar esta denominacion, pues lo “publico” debe
estar en referencia a su contrario, lo “privado”, y en este caso, la practica totalidad de la
vida era publica para el hombre en la antigiiedad: transcurria en el agora, en el foro, en

la plaza y en el mercado; incluso la religién era mediada y vivida comunitariamente.
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La vida no era nada si no lo era en colectividad, en comunidad. En el mundo griego,
de manera similar al romano, la intimidad y privacidad tenian muy poco valor, 0 mejor
dicho, tenian un sentido distinto al que tienen hoy, pues existia la conciencia de lo
intimo. Por ejemplo, el hogar doméstico, desempefiaba un papel muy importante a la
hora de circunscribir la vida intima de la persona; la amistad, como ambito de la
relacion y comunicacion intima, era buscada por un buen nimero de filésofos antiguos
como forma de hallar la sabiduria. Todas las actividades de un hombre (religion, arte,
ambito laboral...) estaban ligadas a su ciudadania. De igual forma, el matrimonio debia

convertirse en algo obligatorio y su incumplimiento era castigado por la ley.

El Edicto de Milan, en el afio 313, promulgado por Constantino y Licino, en el que se
defiende la libertad de cultos declarando la libertad de la Iglesia Catdlica para ejercer su
religibn como las demas religiones, es una de las primeras juridificaciones de la

intimidad.

San Agustin es el primer tedrico de la intimidad, o mejor de la interioridad
propiamente dicha. Siguiendo la tradicion cristiana, los monjes de la Edad Media
difundieron la importancia de la intimidad, la cultivaron en el aislamiento privado y
surgié una élite de personas muy celosas de su vida interior. Desde ese momento se

revaloriza la intimidad y el aislamiento, secularizandose a través de los siglos’.

Santo Tomas de Aquino, defendia que cuando la intimidad de la persona, su ndcleo
mas oculto, se manifiesta publicamente por la persona que la tiene, puede ser juzgada y
valorada, pero si es manifestada en privado o en secreto a otra persona concreta hay que

seguir respetandola’.

La lectura ha sido otro elemento que cultivo la intimidad. Mientras que en la Edad
Media la literatura tiene un carécter predominantemente oral y pablico, a mediados del
siglo XV1 ya se empieza a concebir, que leer sin oralizar en voz alta o baja (sin mover
los labios) es una préctica intima que favorece la plena comprension del texto, el

aislamiento del grupo y la interiorizacion inmediata de lo que se lee™.

La idea de intimidad se fue desarrollando en nuestro pais sobre la senda que
marcaron los misticos. En el siglo XVI, Santa Teresa de Jests y San Juan de la Cruz,

dieron lugar a toda una escuela de intimismo®.
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La intimidad como derecho avanz6 poco a poco, pero la vulneracion de la intimidad
era frecuente; por ejemplo, Enrique VIII de Inglaterra condenaba a todas las jovenes
que, habiendo tenido relaciones sexuales antes del matrimonio, no lo declarasen al Rey

antes de casarse.

El proceso de privatizacion que caracterizaba las sociedades occidentales entre los
siglos XVI1 y XVIII contiene expectativas y practicas nuevas, produce espacios, objetos
y escritos hasta entonces desconocidos, y configura una nueva consciencia del individuo
respecto de si mismo y respecto a los demas. Pero, en general, la vida privada seguia

siendo minima.

En el siglo XVIII la intimidad se configura como una aspiracion de la burguesia de
acceder a lo que antes habia sido privilegio de unos pocos. Asi aparece el derecho a la
soledad, a la reserva y al aislamiento. Posteriormente en el siglo XI1X, siguié adelante la

conquista de la intimidad, especialmente en las clases media y alta.

Precisamente en el siglo XX, el privilegio del derecho a la intimidad, conseguido
solo por un namero limitado de personas, se convierte en un derecho universal de todo
ser humano. Las Constituciones que van naciendo a lo largo del siglo pasado, los
Acuerdos, Declaraciones y los Convenios Internacionales y los desarrollos legislativos
irdn creando una estructura cada vez mas soélida alrededor de lo que Ilamamos
“intimidad” como derecho, a pesar de las nuevas técnicas que facilitan la informacion y
la divulgacion de los datos personales. Se produce la lucha legislativa contra la
intromision en la vida privada de cualquier ser humano, que cada vez es méas digna de

defenderse, y a la vez es méas vulnerable ante los nuevos enemigos.
1.1.3. Derecho a la intimidad

Sola™ sefiala como acontecimiento principal para el reconocimiento de la intimidad
como derecho de la personalidad, el trabajo de Samuel D. Warren y Louis D. Brandeis,
The Right to Privacy (1890), al parecer inspirado en el acoso informativo que el primero
venia sufriendo por algunos periodicos de su ciudad. En base a una formulacion anterior
del juez Thomas A. Cooley, identificaron el derecho a la privacidad como una
manifestacion directa del derecho a ser dejado solo (to be let alone), el cual hasta
entonces préacticamente no se consideraba como una entidad propia. De esta forma se
constituia una idea comun basada en ciertas reglas de convivencia, como la

inviolabilidad del domicilio o el secreto de la correspondencia. Con posterioridad se han
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ido incluyendo en el derecho a la intimidad otros contenidos que afectan a la esfera

privada del individuo.

Por otra parte, la intimidad estd sometida a muchos riesgos en el mundo actual®.
Entre los riesgos que acechan a este valor se encuentran cosas tan dispares como el
consumo de drogas, alcohol, psicétropos en adolescentes o en el supuesto de un examen
médico de un trabajador, asi como también las terapias, el psicoanalisis o las nuevas

tecnologias que hacen que el hombre pierda cada vez mas reductos de su vida intima.

Tal como indica Béjar™, ya que “la moral y la politica no son precisamente hermanas
de sangre”, la esfera privada debera ser protegida mediante normas legales para evitar

ser vulnerada.

Es importante tener en cuenta que la libertad, y por tanto el derecho a la intimidad y
a la vida privada, suponen el derecho de autonomia del individuo para tomar por si
mismo las decisiones que mejor le convengan, siempre que no produzcan dafio o
menoscabo a terceros y a los valores constitucionales. Puede también delimitar un
espacio de decision personal, generalmente relacionado con asuntos importantes, como
las relaciones personales, el aborto o la integridad del cuerpo™. Consiste en poseer la
libertad de que nadie que no sea uno mismo, decida o imponga coactivamente lo que
tengamos que hacer, ya sea para conservar la salud o para aceptar ciertos riesgos. Asi, el
derecho a la intimidad se configura como un derecho inherente a la dignidad humana,
por lo que merece un respeto particular, hasta tal punto que si fuera menoscabado,
implicaria que la persona esta siendo violentada'’. Como tal derecho, lo contempla la

Constitucién Espafiola’® (CE) en su articulo 18:

1. “Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia

imagen.

2. EIl domicilio es inviolable. Ninguna entrada o registro podra hacerse en él sin

consentimiento del titular o resolucion judicial, salvo en caso de flagrante delito.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales,

telegréficas y telefonicas, salvo resolucion judicial.

4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad

personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.
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Como refiere el articulo anterior, el derecho a la intimidad tiene diversas
manifestaciones al considerar la intimidad como un estado o condicion de acceso
limitado a la persona, fisico o corporal (intimidad fisica), a la informacion sobre la
misma (intimidad sobre la informacion) o a determinadas decisiones (la Ilamada

intimidad decisoria) *°.

Asi mismo, Arroyo y de Vicente®® sostienen que el derecho a la intimidad
salvaguardado en el articulo 18.1 de la CE, no garantiza una intimidad determinada,
sino el derecho a poseerla, a tener vida privada, disponiendo de un poder de control
sobre la publicidad de la informacion relativa a la persona y su familia, con
independencia del contenido de aquello que se desea mantener al abrigo del
conocimiento publico. Del precepto constitucional se deduce que el derecho a la
intimidad garantiza al individuo un poder juridico sobre la informacion relativa a su
persona o0 a la de su familia, pudiendo imponer a terceros su voluntad de no dar a
conocer dicha informacién o prohibiendo su difusion no consentida, lo que ha de
encontrar sus limites, como es obvio, en los restantes derechos fundamentales y bienes
juridicos constitucionalmente protegidos. Pero ademas el derecho a un nulcleo
inaccesible de intimidad se hace extensible incluso a las personas mas expuestas al

plblico?.

La proteccion del derecho se muestra imprescindible también en el ambito laboral,
donde habra que deslindar aquel control idoneo, necesario y equilibrado de la actividad
laboral, de aquéllos otros que supongan una injerencia en la intimidad de los
trabajadores afectados injustificada o desproporcionada; o en otros casos en los que

existe una relacion especial de sujecién, como acontece en el ambito penitenciario.

Cabe destacar, tal como recoge la Sentencia 143/1994, de 9 de mayo?, que para el
Tribunal Constitucional el derecho a la intimidad en cuanto a la dignidad de la persona,
implica “la existencia de un ambito propio y reservado frente a la accion y el
conocimiento de los demas, necesario, segun las pautas de nuestra cultura, para
mantener una calidad minima de la vida humana”. Pero ademas afiade que “el derecho a
la intimidad no es absoluto, como no lo es ninguno de los derechos fundamentales,

pudiendo ceder ante intereses constitucionalmente relevantes”.

De ahi que existan determinados supuestos en los que la intimidad cedera frente a
otros bienes juridicamente protegibles como sucede, por ejemplo, en los supuestos de
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investigacion de la paternidad o la maternidad siempre que estén justificados y resulten
proporcionales sobre la base de otros derechos u otros bienes juridicamente protegidos

de interés general®’.

Junto con el primer punto del articulo 18 CE®®, cabe destacar el 18.4 en el cual se
protege la libertad del sujeto frente a un poder concreto que es la informatica, ya que
esta tiene posibilidades de actuacion que hacen que sea posible lesionar los derechos del
individuo. Nos sefiala Serrano®, que la relacién entre los datos, la informética y su
proteccion parece préxima a la salvaguarda de la intimidad, por lo que este derecho
supone el acomodo constitucional mas idoneo para ubicar la tutela del individuo frente a
la informatica. Por tanto significa de impedir o prohibir cualquier intromisién ilegitima
en su intimidad a través del uso de la informatica, asi como también de garantizar el
acceso a las informaciones incorporadas a una base de datos, o corregir o suprimir los
datos, asi como disponer sobre su transmision y divulgacion. Este derecho del que
disponen los ciudadanos se halla estrechamente vinculado con la libertad ideoldgica,
pues evidentemente el almacenamiento y la utilizacién de datos informaticos puede
suponer un riesgo para aquélla, no solamente por lo que se refiere a 'datos sensibles’,
sino también por su posible utilizacion ajena a las finalidades para los que fueron
recabados, por la inclusion de datos sin conocimiento del afectado o bien por efectuarse
accesos indebidos a ficheros ajenos?’. Las garantias, por una parte, consisten en la
creacion de la Agencia de proteccion de datos en el afio 1993, con el fin de velar por el
cumplimiento de la Ley, y el Registro general de proteccion de datos en el que deberan
inscribirse todos los ficheros de acuerdo con la Ley. Ademas se establece un régimen

sancionatorio.
1.1.3.1. Conflicto entre derecho a la intimidad y a la informacion

La limitacion del derecho a la intimidad vendria justificada, segin el caso, por un
estado de necesidad, el ejercicio legitimo de un derecho, o por una colisién de deberes™.
Cuando dos principios entran en conflicto, ha de sopesarse con relacion a un
determinado caso cudl de ellos tiene mas peso y en qué medida debe prevalecer. Que un
principio se imponga a otro no significa que éste desaparezca del ordenamiento juridico,
ni que el que ha prevalecido en este caso siempre prevalezca sobre el otro. O sea, en un
ordenamiento juridico no pueden existir normas contradictorias pero si principios
potencialmente contradictorios. Las disposiciones constitucionales que son importantes
en materia de bioética poseen la estructura de principios. Entre el derecho de la
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intimidad y el derecho de terceros a la informacion, se plantean conflictos que no
pueden resolverse haciendo desaparecer uno de ellos. En cada caso concreto habra que
decidir cual es el principio que prevalece pero determinar el peso que hay que atribuir a

un principio sobre otro no es tarea facil**.

Recoge la Sentencia del Tribunal Constitucional (STC) 40/1992, de 30 de marzo®,
que la libertad de informacion posee una posicidén prevalente sobre el derecho a la
intimidad. Y asi ha dicho que, en caso de conflicto entre ambos derechos
fundamentales, hay que ponderar teniendo en cuenta la posicion prevalente, que no
jerarquica o absoluta, que sobre los derechos denominados de la personalidad del
articulo 18 de la CE™®, ostenta el derecho a la libertad de informacién del articulo 20.1.
d) de dicho texto, en funcion de su doble caracter de libertad individual y de garantia

institucional de una opinion publica libre dentro de un estado democratico:

“Se reconocen y protegen los derechos a comunicar o recibir libremente informacién
veraz por cualquier medio de difusion. La Ley regulard el derecho a la clausula de

conciencia y al secreto profesional en el ejercicio de estas libertades”.

La doctrina recogida en dicha sentencia se ha confirmado reiteradamente, siempre
que la informacion transmitida sea veraz y esté referida a asuntos de relevancia publica
que sean del interés general, tanto por las materias a las que se refieren como por las
personas que en ellos intervienen. Ahora bien, tratindose del derecho a la intimidad, no
es primordial la cuestion de si la informacion es veraz o no, porgue la intimidad que la
CE protege no es menos digna de respeto por el hecho de que resulten veraces las
informaciones relativas a la vida privada de una persona o familia que afecten a su
reputacion y buen nombre, ya que, en tal caso, la veracidad no es una causa que
justifique, sino que presupone una lesién (STC 115/2000 de 10 de mayo)?. El criterio
para determinar si es legitima o no una intromision en la intimidad de las personas es
exclusivamente el de la relevancia publica de lo divulgado, es decir, que su
comunicacion a la opinion puablica, aunque sea verdadera, resulte ser necesaria en
funcién del interés publico del asunto sobre el que se informa (STC 134/1999 de 15 de
julio) %",

1.1.3.1.1. Aplicacion en el &mbito sanitario

Especificamente en el 4mbito sanitario, el articulo 43 CE*® reconoce “el derecho a la

proteccion de la salud”, asi como otorga a los poderes publicos la competencia de

26



Introduccion

“organizar y tutelar la salud publica a través de medidas preventivas y de las
prestaciones y servicios necesarios”. De ahi que la afirmacion de que el derecho a la
intimidad no tiene un caracter absoluto, y que por tanto su ejercicio puede quedar
limitado por la colision con otros derechos igualmente protegidos por el ordenamiento
juridico, se pone de manifiesto en el ambito sanitario en numerosas ocasiones.
Esquematicamente podrian agruparse, primero, en las que el interés por preservar la
informacién personal del individuo se enfrenta al interés general; y segundo, en las
menos frecuentes donde el interés del individuo por acceder a la informacion que le

concierne, se opone al interés general o de terceros.

En el primer caso, la limitacion del derecho a la intimidad a favor del interés general
0 de otras personas, entra dentro de lo cotidiano. En este caso el derecho a la intimidad
de una persona puede verse limitado, aunque tampoco de forma absoluta, cuando
existen razones de salud publica, o legitimamente se requiere, con las correspondientes
garantias por interés judicial. Ademas la limitacidén deberia ser proporcionada al interés
que se persigue. Por ejemplo, la infraccion del deber de secreto en el profesional
sanitario cuando debe cursar un parte de lesiones indiciarias de que el paciente ha sido

victima de agresiones violentas, entre otros, como desarrollaremos posteriormente.

Respecto al segundo supuesto, cuando se limita el derecho del interesado a conocer
informacion registrada que le concierne, la cual esta justificada en el deber de secreto
del responsable de la informacién, en general se tratard de una informacién que
igualmente afecta a la intimidad de otras personas. Seria el caso de la informacién
clinica recabada de terceros relacionados con el solicitante por vinculos familiares o de
convivencia. Pero donde esta limitacion de la intimidad desempefia un papel esencial, es
en los sistemas de donacion de 6rganos, o de gametos para la reproduccién asistida,
cuya funcionalidad depende en gran medida del anonimato del donante. Aunque sera
desarrollado mas adelante, en relacion con los menores, a los que con caracter general
no hay motivo para limitar por su condicion de menor el derecho a la intimidad, si hay
que establecer alguna excepcién respecto a sus padres o tutores en algunos casos
concretos, generando la correspondiente obligacion de informacién para el profesional

sanitario. Pero como veremos, seran casos muy especificos™.
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1.2. SECRETO PROFESIONAL

Etimologicamente la palabra secreto procede de la raiz latina secr de la que se
derivan diversos vocablos, entre ellos el término secretum. El Diccionario de la lengua
espafiola * define secreto como aquella “cosa que cuidadosamente se tiene reservada y
oculta”; también “reserva, sigilo”, o “conocimiento que exclusivamente alguien posee
de la virtud o propiedades de una cosa o de un procedimiento Gtil en medicina o en otra
ciencia, arte u oficio”. Este concepto incluye cualquier cosa que se conozca de otra
persona, no solamente algo puntual, y que deba estar bajo el control de la prudencia y

alejado del conocimiento general.

Atendiendo a las causas que obligan a guardar el secreto se pueden distinguir los

siguientes tipos®:

1. Secreto natural: surge de la propia naturaleza del hecho. Su divulgacion puede
conllevar importantes perjuicios para la persona o personas a las que atafie la
informacion. Por ello no se requiere ningln contrato, expreso o técito, para
obligar a la reserva. Una solida formacion ética garantiza el cumplimiento de la

reserva en este tipo de secreto.

2. Secreto prometido: obliga en virtud de la promesa formulada, un compromiso
personal cuyo incumplimiento pone de manifiesto una falta de veracidad y

seriedad.

3. Secreto pactado: se corresponde con un acuerdo entre las partes lo que nos sitla
ante una situacion de contrato-pacto entre el que transmite la informacion vy el
que la recibe. Cuando el contrato, explicito o implicito, procede del ejercicio de
una profesion, se habla de secreto profesional, el cual surge de una promesa
tacita formulada antes de recibir una confidencia, por una persona destinada por

su cargo o profesion a recibir este tipo de revelaciones.

Cuando estas cuestiones las trasladamos al campo profesional y se establece el
secreto, este se constituye simultaneamente como un deber del profesional y un derecho
del ciudadano®. Se considera que el secreto profesional es el deber de reserva que
afecta a determinados profesionales (médicos, abogados, notarios, etc.) de no descubrir
a terceros los datos que lleguen a conocer en el desempefio de su actividad®. Con él

intenta garantizar que ninguno de los datos revelados en el ejercicio de una profesion, se
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divulguen a terceras personas, blindando asi la circulacién de los mismos con la

finalidad de proteger los intereses subyacentes a su tutela®.

Aunque la obligacion del secreto profesional tuvo en la antigliedad un carécter
sagrado, ya que las profesiones mas importantes en la vida comunitaria poseian una
naturaleza sacerdotal, hoy dia los deberes del secreto profesional se relacionan con un
deber juridico al margen de todo tipo de consideraciones religiosas®. Actualmente entre
los profesionales sujetos al deber de secreto, ademas del médico y resto de profesionales
sanitarios, cabe citar como casos mas tipicos el abogado, el psicélogo, el periodista
o el trabajador social. Sin embargo, también puede haber otros casos de asesores o
servicios que tengan ese tipo de obligacion, por ejemplo los asesores fiscales o las
compafiias de seguros. También es indudable que los profesionales de la investigacion
privada (detectives privados), y a nivel publico, las fuerzas y cuerpos de seguridad del
estado o los cuerpos militares del ministerio de defensa, estan sujetos a este deber de

secreto profesional.

1.3. EL SECRETO MEDICO
1.3.1. Concepto. Evolucion histdrica del secreto medico

Se ha dicho que la relacion médico-enfermo es el encuentro de una confianza con
una conciencia. Con esto se quiere expresar el hecho, asombroso aunque ordinario, de
qgue un hombre pone su vida, su salud y también su reputacion en manos de otro. El
paciente hace a veces al médico confidencias que no haria a ninguna otra persona y le
refiere cosas demasiado intimas o vergonzosas que, de ser divulgadas, arruinarian su
buena fama, su crédito social o su seguridad economica. Si el paciente no estuviera
seguro de que sus confidencias estaran siempre protegidas por el secreto profesional, o
no acudiria al médico o le ocultaria informaciones de decisiva importancia para el
médico®.

El secreto médico es un deber inherente al ejercicio profesional de la medicina y
consiste en el compromiso que adquiere el médico, ante el paciente y la sociedad, de
guardar el secreto de todo aquello que le hubiera sido confiado por el enfermo u

obtenido por las exploraciones en el curso de una actuacién médica®. Es un contrato

tacito entre paciente y médico, que tiene por objeto no solamente preservar un derecho
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del paciente, sino ante todo, defender un interés social®*

. Dicho contrato, no permite
revelar los datos confidenciales de éste para fines ajenos a la propia asistencia sanitaria,
mientras el paciente no lo autorice o no existan exigencias suficientemente importantes

de bien publico, evitacién de dafio a terceros o imperativo legal®.

El modo de ejercer la medicina ha evolucionado y con él también el deber del
secreto. Seguin Castellano y Gisbert®, se pueden distinguir tres etapas en la evolucién

histérica del secreto:

En primer lugar se describe como en una época mitoldgica la medicina estaba en
manos de los sacerdotes, y éstos tenian la obligacion sagrada de guardar secreto; pero se
referia més a los conocimientos médicos contenidos en los libros sagrados que a las

enfermedades o confidencias de los pacientes.

Posteriormente, en la época antigua la medicina se secularizd y los médicos seglares,
con mucho de filésofos en su formacion y considerados sabios, intuyeron que el
principio de beneficencia les obligaba a guardar secreto de las confidencias de los
pacientes. Tal como sefiala Gracia® la idea predominante era que el médico, como otros
profesionales, debia guardar el secreto como deber de discrecion y sigilo, no tratandose
por tanto de un derecho del enfermo, sino de un deber del médico. Ello quedd claro en

el Juramento de Hipocrates, maximo exponente del pensamiento médico de esta época:

“Cualquier cosa que vea u oiga en el curso del tratamiento, o incluso fuera del
tratamiento, que haga referencia a la vida de los hombres, que en ningln caso deba ser

divulgada, la guardaré para mi mismo sin hablar nunca de ella”.

El médico tenia por tanto poder para determinar lo que se podia revelar y lo que no,
dependiendo todo de su deber de discrecion y sigilo. Por otra parte esto es lo que se
entendio clasicamente por discrecion o sigilo profesional, siendo el ejemplo

paradigmatico el sigilo sacramental.

En la época moderna existia una posicion de respeto al secreto medico y con una
posicién de tolerancia hacia su incumplimiento, hasta el punto de que antes de 1830 en
Europa fueron excepcionales los médicos juzgados por haber revelado hechos o
circunstancias que conocieran de sus enfermos a través del ejercicio profesional.
Recogen Sanchez-Caro y Sanchez-Caro® que el secreto médico tendria caracter de mero

deber discrecional y el médico tendria la posibilidad de guardar los datos conocidos en
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el curso de la relacion profesional, entre otras razones, porque los tribunales de justicia
no les solicitaban informar como perito. Sin embargo en el siglo XIX el panorama
cambia y el secreto comienza a configurarse como un derecho subjetivo de un ser
humano, por tanto se consideraron delito las revelaciones confidenciales, siguiendo las

lineas marcadas por la doctrina del secreto médico absoluto.

Fue a principios del siglo XX, cuando en funcion de los cambios sociales (leyes de
asistencia sanitaria, seguros sociales, etc.) se plantearon situaciones nuevas basadas en
la defensa del bien comin, imponiéndose, finalmente, la tesis de la relatividad del

secreto.

En Espafia la evolucion seguida fue similar, ya que en los Codigos penales de 1822 y
1848 aparecia protegido el secreto médico, mientras que el Codigo de 1870
despenalizaba especificamente esta figura. Posteriormente la Ley de Enjuiciamiento
Criminal excluyo de la obligacion de revelar el secreto profesional en causas penales a
sacerdotes, abogados y procuradores, pero no a los médicos. Tuvo que entrar en vigor el
Caodigo Penal (CP) de 1995 para que volviera a penalizarse la revelacién de secretos a
los profesionales que incumpliendo su obligacion de sigilo, divulguen los secretos de

otra persona®.
1.3.2. Tipos de secreto médico

Podemos clasificar el secreto médico segun diferentes criterios, asi Criado y

Seoane® recogen tres grandes grupos:
1. Enfuncion de las caracteristicas y exigencias de cada época histdrica:

e Secreto médico absoluto: en este caso el secreto es una cuestion de orden
publico, que afecta a la buena marcha de la sociedad. Esta tesis parte de la idea del
“confidente necesario”: se dice que el médico, al igual que el sacerdote o que el
abogado, son confidentes necesarios de sus clientes (o penitentes). El enfermo tiene
necesariamente que recurrir a un médico y confiarse a él, y si el médico pudiera revelar
los hechos de los que tuviera conocimiento por esta via, daria lugar a una perturbacion

social®

. Esta teoria tiene como consecuencia que el medico al estar obligado a mantener
el secreto no solo acerca de los hechos que el paciente le confie como tales, sino
también de “todo aquello que viera, oyera o adivinara con su inteligencia”, puede

ocurrir que un hecho desconocido por el mismo paciente sea constitutivo para el médico
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de secreto. Es el secreto que no se quebranta nunca, en él se reconoce una obligacion sin
excepciones; pero se considera una utopia®®, puesto que la vida en sociedad impone
obligaciones que pueden tener como consecuencia un conflicto de intereses entre los
derechos del paciente como individuo y los derechos de otros, a menudo representados
en el Estado, la Justicia, la Administracion sanitaria, compafilas de Seguros,

particulares. ..

e Secreto médico relativo: surge cuando del mantenimiento del secreto con
caracter absoluto puede derivarse un perjuicio para los intereses sociales, y por tanto no
puede prevalecer la conveniencia individual o privada. Tal como refieren Castellano y
Gisbert?®, lo que se pretende es buscar el equilibrio entre el derecho individual que
supone la proteccion de la intimidad del paciente y los derechos colectivos como
pueden ser la salud publica, la administracion de justicia, etc. Por ello en medicina el
secreto es relativo y se entiende como la obligatoriedad de guardar el secreto por parte
del médico respecto al estado de salud y confidencias del paciente, pero siempre que no
se perjudique por ello a los demés o a los intereses sociales 0 a los intereses generales
(enfermedades infecciosas, descubrimiento de delitos contra las personas...). Asi,
afirma Ataz® que el secreto médico seria un estado de hecho, garantizado por el
Derecho, por el cual la informacion sanitaria debe ser conocida sélo por una persona o
por un grupo restringido de personas. Desde esta perspectiva el secreto médico es
mucho mas vago, y plantea muchos mas problemas en la practica, resultando a veces

dificil su aplicacion®’.

2. En base a la evolucion de la forma de ejercer la medicina y la evolucién del
secreto médico: hasta hace poco la relacion médico-paciente se fundamentaba en su
caracter estrictamente bilateral, en el que sélo se relacionaban medico y paciente, sin
que otros profesionales estuvieran relacionados con este pequefio circulo salvo en
ocasiones el personal de enfermeria. Actualmente la asistencia se ejerce por equipos
profesionales que necesitan compartir la informacién para poder dar al paciente una
atencion de calidad y donde los datos se recopilan de forma mas o menos mecanica y
por diferentes profesionales tanto sanitarios como no sanitarios que tienen acceso a

dichos datos y todos ellos sujetos al secreto®.

e Secreto médico compartido: es el deber del secreto de todos los componentes del
equipo asistencial que conocen los datos del paciente®’. El personal sanitario (médicos,
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DUES, residentes, estudiantes de medicina o de enfermeria en practicas, auxiliares,
celadores, etc.) que por su actividad o profesion participan en la asistencia del
H 12 : . . . , -
paciente™, para realizarla adecuadamente y llegar con mas garantias a un diagnostico,
pronostico y tratamiento, tienen que conocer la problemaética del paciente y participar
igualmente del secreto®. Es por tanto consecuencia de la medicina moderna muy amplia

y tecnificada.

e Secreto médico derivado: surge con la medicina institucional y la compleja
organizacion administrativa de los hospitales actuales?®. Se trata del deber de guardar el
secreto del personal no sanitario, que indirectamente por su trabajo administrativo y de

gestion conoce la problemética del enfermo (secretarias, personal administrativo...) .
3. El secreto tiene una doble regulacion:

e Secreto moral (ético): supone la obligacion deontoldgica de todos los
profesionales sanitarios de regir sus actuaciones profesionales en funcién del principio
de beneficencia y, del principio del derecho a la confidencialidad y derecho a la

intimidad. A él obligan los Cédigos deontoldgicos de Medicina y de Enfermeria.

e Secreto legal: se puede diferenciar el “deber del secreto derivado de la relacion
médico-paciente”, que nace de la relacion contractual o extracontractual que se
establece con el paciente, de la cual se deriva el deber genérico de guardar el secreto, y
el deber de no hacer dafio; y el “deber del secreto legal” propiamente dicho, impuesto en

determinadas normas legales que regulan el ejercicio de las actividades sanitarias®’,
1.3.3. Obligacion y deber de secreto. El confidente necesario

La relacion médico-paciente deberd estar presidida por una mutua y leal
colaboracidn, asi como por las reglas de la buena fe. Para tener un conocimiento mas
exacto de los derechos y deberes derivados de esta obligacion de “colaboracion leal”,
asi como de las eventuales consecuencias que en el futuro pudieran derivarse, debe
insistirse también en la obligacion del paciente de informar oportuna y verazmente de su
estado de salud para que las conclusiones del profesional que le atienden puedan
fundarse sobre datos lo méas objetivos y seguros posibles. Todo ello sélo es posible

sobre la base de la relacién de confianza en que se apoya el secreto médico™.

El médico debe someter su actuacion profesional cualquiera que sea la modalidad de

la misma, a la méxima discrecion, asi como al deber de sigilo y de reserva®. Este deber
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nos recuerda el papel del personal sanitario como confidente necesario, es decir todo
aquel que queda justificado para conocer datos confidenciales de un paciente o usuario
por ser su colaboracion necesaria para asegurar la atencion sanitaria y los servicios

profesionales que hacen necesario recoger informacion confidencial®.

Romeo y Castellano® establecen que este principio debe ser recordado

especialmente:

e Cuando el médico actia como funcionario publico: tanto el Cédigo Penal (CP)
como la Jurisprudencia del Tribunal Supremo (TS) interpretan en sentido amplio el
concepto de funcion publica, lo que ha llevado a considerar como tal la prestacion
sanitaria que se hace desde la medicina publica. Esta situacion se presenta sobre todo en
los médicos que son funcionarios publicos en sentido estricto, como médicos forenses,
del registro civil o de prisiones, planteando, a veces conflictos entre su tarea de
informacion a las autoridades y su deber de confidencialidad para las personas a las que

reconoce.

e En materia de publicaciones cientificas, docencia, estadisticas, etc.: el Codigo
de Deontologia Médica® (CDM) también insiste en que el médico debe adoptar las
medidas necesarias para que la forma de presentacion de la publicacién, conferencia,
etc., impida la identificacion de las personas a las que se refiera, tanto a nivel de datos
como en el caso de fotografias o imagenes ilustrativas (arts. 28.2 y 28.3 CDM).
Respecto a los protocolos de investigacion, también se debe proteger la identidad del
paciente mediante el uso de identificadores diferentes al nombre y fecha de nacimiento,
de tal forma que se pueda mantener la confidencialidad cuando se registren los datos o
se publiquen®”. De manera curiosa y de acuerdo a estas premisas, Blechner*
recomienda en las publicaciones que si un dato o detalle identifica a un sujeto y no
hemos obtenido su consentimiento para publicarlo, antes que falsearlo o modificarlo
para evitar su reconocimiento, es mejor eliminarlo. En el caso de las estadisticas, la
produccién de estadisticas fiables depende, en gran medida, de la recogida de datos tan
completos como fuere posible y el tratamiento de los mismos mediante medios
informaticos cada vez mas eficientes. Los datos de caracter personal recogidos con fines
estadisticos, deben ser convertidos en andnimos desde el momento en que ya no sean
necesarios bajo forma identificable. Se recomienda que estos datos de identificacion se
recojan, se separen y conserven aparte de los otros datos de carécter personal
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(Recomendacion n° R (97) 18)*. Es més, la informacién transmitida deberia reflejarse
en nameros que impidan el conocimiento de las personas a las que se refieren dichos
datos (arts. 27.5 y 27.6 CMD)*. Dentro de este supuesto, en la literatura se ha recogido
de manera especial el tema de los casos de violencia de género a la hora de realizar un
proyecto o trabajo de investigacion, en los que se hace especial hincapié en la necesidad
de garantizar la proteccion y la confidencialidad de los datos de caracter personal de las

propias victimas participantes®.

e Castellano y Gisbert®, ademas afiaden que en el supuesto de reclamacion de
honorarios meédicos, si un cliente se niega a abonar los honorarios, el médico aun
teniendo que renunciar a ellos, no puede revelar informacion sobre la enfermedad del
paciente. Si procede a una reclamacion judicial, bastarad con que declare el nimero de

visitas y consultas evaluadas, asi como la cuantia en que valora cada una de ellas.
1.3.4. Proteccion de datos. Limites del secreto médico
1.3.4.1. Datos especialmente protegidos

Cuando se hace referencia a la proteccion de datos, estos no quedan limitados a los
intimos, sino a cualquier tipo de dato personal, sea 0 no intimo, cuyo conocimiento o
empleo por terceros pueda afectar a sus derechos, sean 0 no fundamentales, porque su
objeto es la proteccion de todos los datos de caracter personal. Por tanto no solo son los
datos de la vida privada o intima de la persona, sino que se amparan todos los que
identifiquen o permitan la identificacion de la persona, pudiendo servir para la
confeccion de su perfil privado o para otra utilidad que en determinadas circunstancias

pudiera constituir una amenaza para el individuo (STC 292/2000 de 30 de noviembre)*’.

Antes de explicar los datos especialmente protegidos es preciso comenzar por los
datos de caracter personal. Seguin la Recomendacion N° R (97) 18 del Consejo de
Europa relativa a la proteccion de datos de caracter personal, recogidos y tratados con
fines estadisticos®, estos se refieren a toda la informacién sobre una persona natural
identificada o identificable. Una persona fisica no sera considerada como "identificable"
si dicha identificacion necesita plazos y actividades poco razonables, en cuyo caso

hablariamos de datos an6nimos.

Seguln la anterior Recomendacion, cuando los datos de caracter personal revelen la

raza de origen, ideas politicas, creencias religiosas u otras convicciones, al igual que los
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relativos a la salud, a la vida sexual, a condenas penales, asi como otra informacion

definida como sensible segln la legislacion nacional se consideraran datos sensibles.

Los datos sensibles necesitan una “especial proteccion” por lo que hay que extremar
las precauciones, ya que afectan a lo méas intimo y propio de los seres humanos. Es
evidente que nunca puede haber una proteccion absoluta, pero a los datos sanitarios hay
que aplicarles toda la proteccion que la sociedad y los individuos sean capaces. Esta
calificacion como datos sensibles necesitados de especial proteccion, no es solo
consecuencia de la mayor sensibilidad de la sociedad actual para todas las cuestiones
relacionadas con la intimidad personal, sino también del gran avance tecnoldgico
acaecido. En relacion a los datos sobre la salud, la accesibilidad y la “indexabilidad” de
la informacion publicada en linea ha hecho posible la vulneracion del derecho a la
intimidad a través de medios muy dificiles de detectar, y que por ello mismo las més de

las veces quedan impunes®*®.

El mayor riesgo asociado a los datos clinicos se debe a la posibilidad de
identificacion, especialmente en el caso de enfermedades estigmatizantes o
determinados tratamientos que pongan de manifiesto las condiciones de salud del

sujeto®.

El Grupo de Trabajo (Directiva 95/46) sobre proteccion de datos del articulo 29%°
establece que lo relativo a los datos relacionados con la descripcion del estado de salud
de una persona - por ejemplo, los datos sobre el consumo de medicamentos, alcohol o
drogas, asi como los datos genéticos - son sin duda datos personales sobre la salud,

especialmente si estan incluidos en un expediente médico.

También habra que considerar sensibles otros datos - por ejemplo, los datos
administrativos (numero de seguridad social, fecha de ingreso en un hospital, etc.) -
contenidos en la documentacion medica relativa al tratamiento de un paciente: si no
fueran pertinentes en el contexto del tratamiento del paciente, no se habrian incluido, ni
deberian haberse incluido, en un expediente médico. Por consiguiente, segun el Grupo
de Trabajo todos los datos contenidos en documentos médicos, en historiales médicos

electronicos (HME) y en sistemas de HME son datos personales sensibles.

En la Recomendacién N° R 5 (97), del Comité de Ministros del Consejo de Europa a
los Estados Miembros sobre Proteccién de Datos Médicos™ se recogen como datos

médicos todos aquellos datos personales relativos a la salud de un individuo. Se refiere
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también a los datos que tengan una clara y estrecha relacién con la salud y los datos
genéticos. La expresion datos genéticos hace referencia a todos los datos, cualquiera
que sea su clase, relativos a las caracteristicas hereditarias de un individuo o al patrén
hereditario de las mismas dentro de un grupo de individuos emparentados; también se
refiere a cualquier informacién genética que el individuo porte (genes) y a los datos de
la linea genética relativos a cualquier aspecto de la salud o la enfermedad, ya se presente

con caracteristicas identificables o no.

Por otra parte, segn la Recomendacion N° R (2002) 9, del Comité de Ministros a los
Estados miembros sobre la proteccion de datos personales recogidos y tratados a
efectos de seguros®, se entiende como Tratamiento de datos, a cualquier operacion
efectuada mediante procedimientos automatizados y aplicada a datos personales, como
grabacidn, conservacion, modificacion, extraccion, consulta, utilizacion, comunicacion,
cotejo o interconexidn, asi como su borrado o destruccién. Para regular el tratamiento
de categorias especiales de datos, la Directiva 95/46/CE del Parlamento Europeo®,

establece en su articulo 8.1:

“Los Estados miembros prohibiran el tratamiento de datos personales que revelen el
origen racial o étnico, las opiniones politicas, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, asi como el tratamiento de los datos relativos a la salud o a la

sexualidad”.

Como excepcion al contenido del punto 1, se establecen aquellos supuestos en los
que el interesado haya prestado su consentimiento explicito, o cuando sea preciso para

salvaguardar el interés vital del mismo o de otra persona>.

De manera general el Department of Health en Reino Unido® recomienda tener en
cuenta determinados principios clave a la hora de manejar y proteger los datos, asi como
garantizar los derechos del paciente (Figura 1). En general, lo fundamental es proteger
la informacion e informar al paciente de cual va a ser la finalidad de los datos que nos
proporciona, asegurandonos que lo comprende. A partir de ahi, se le facilitaran las
diferentes opciones existentes para que decida si desea que la informacion, por ejemplo,
sea divulgada o se utilice de manera particular. Por Gltimo, se recomienda intentar

mejorar la forma en la que se llevan a cabo los principios descritos.
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IMPROVE

Provide

Choice

Figura 1. Modelo de confidencialidad. Describe los requisitos de confidencialidad a
cumplir para proporcionar a los pacientes una asistencia sanitaria de calidad. Tomada de
Department of Health™

1.3.4.2. Limites del secreto médico

Aunque el secreto profesional debe ser la regla, existen determinados supuestos en
los que el médico debe discernir si prevalece un interés superior, o lo que es lo mismo,
si prevalece el derecho a la proteccion de la salud. EI CDM* (art. 30) recomienda
realizarlo en su justa medida, exclusivamente ante quien tenga que hacerlo y si fuera

necesario con el asesoramiento del Colegio:

1. Partes de Enfermedades de Declaracion Obligatoria (EDO) a Jefatura

Provincial de Sanidad:

Las EDO deben ser puestas en conocimiento de la autoridad sanitaria con la mayor
brevedad, al tratarse de enfermedades infecciosas que pueden ocasionar epidemias y

hacen correr un riesgo a la salud de terceros o de la poblacion en general. El Real
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Decreto (RD) 2210/1995, de 28 de diciembre®® se cred para regular la red nacional de
vigilancia epidemioldgica de enfermedades susceptibles de control. Con este programa
nacional de estructura descentralizada, se pretende coordinar e intercambiar informacion
entre las diferentes Comunidades Autonomas y ademas entre los paises miembros de la
Comunidad Europea®’. En la Comunidad Auténoma de Andalucia, la Orden de 11 de
diciembre de 2008, desarrolla el Sistema de Vigilancia Epidemiolégica®®, estableciendo
la relacion de EDO (Tabla I):
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Tabla I. Relacion de Enfermedades de Declaracion Obligatoria

%

*

aspergilosis

anisakiasis

botulismo

brucelosis

carbunco

cOlera

criptosporidiosis

difteria

disenteria

encefalopatias espongiformes (EETH)
enfermedad de Lyme

enfermedad meningococica
enfermedad neumocdcica invasora
enfermedad invasiva por H. Influenzae
fiebre amarilla

fiebre exantemética mediterranea
fiebre Q

fiebre recurrente por garrapatas
fiebres tifoidea y paratifoidea
gripe

hepatitis A, B,y C, otras

herpes genital

infeccién gonocdcica

infeccion por C. trachomatis

infeccioén por E. coli 0157

infeccion por VIH y SIDA

*

*

intoxicacion aguda por plaguicidas
legionelosis

leishmaniasis

lepra

listeriosis

meningitis bacteriana, virica, otras
paludismo

pardlisis flaccida

parotiditis

peste

poliomielitis

rabia

reacciones postvacunales graves
rubéola, rubéola congénita
sarampion

sifilis, sifilis congénita

tétanos, tétanos neonatal

tifus exantematico

tos ferina

toxoplasmosis congénita
triquinosis

tuberculosis

tularemia

varicela

enfermedad transmisible emergente o
reemergente

agente infeccioso nuevo en Andalucia,
que requiera intervencion urgente de
los servicios de salud publica
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Uno de los primeros pasos para el control de una enfermedad transmisible consiste
en una identificacion rapida de los casos y notificacion de forma adecuada a las
autoridades sanitarias, basandose légicamente en el diagndstico clinico de sospecha.
Para la notificacion de dichas enfermedades, la estructura de esta red debe adecuarse a
la realidad de los distintos niveles administrativos y asistenciales del sistema sanitario®’.
En concreto, las EDO se declaran por medio de un parte dirigido a la autoridad sanitaria
(Jefatura Provincial de Sanidad, Servicio de Medicina Preventiva del Hospital, etc.) para
que se establezcan las medidas de prevencion dirigidas al control de la enfermedad y a
evitar su contagio a otros (art 3, Ley Organica 3/1986, de 14 de abril, de Medidas
Especiales en materia de Salud Publica)®. En este caso, Romeo y Castellano*
sostienen que no se trata propiamente de revelar un secreto en sentido amplio, sino de
retransmitir una informacion médica a otros médicos y/o autoridades que actuaran
también en beneficio del paciente y de la colectividad. Por otra parte, estos médicos y
autoridades quedaran igualmente obligados en la salvaguarda y proteccion del secreto,
por lo que nos encontramos con el anteriormente referido "secreto compartido™, y no
con un secreto divulgado. Realmente, aunque se trata de un documento médico cuya
custodia debe estar siempre garantizada, suele generar la desconfianza del enfermo, y
ello hace que en casos como los del VIH sea éste un motivo por el cual las personas

(especialmente los grupos de riesgo) no quieran someterse a las pruebas de despistaje®’.
2. Por imperativo legal:
Los hechos que el médico debe comunicar a la Administracién de Justicia son:

a. Deber de denuncia de delitos. Parte de lesiones:

El médico al igual que cualquier ciudadano, cuando tiene conocimiento de un delito
publico, tiene el deber de denunciarlo, y en caso de lesiones lo realizard a través del
parte de lesiones, tal como se recoge en la Ley de Enjuiciamiento Criminal® (LECr.)
(art. 259): “El que presenciare la perpetracion de cualquier delito pablico esta obligado
a ponerlo inmediatamente en conocimiento del Juez de instruccion, de paz, comarcal o
municipal, o funcionario fiscal mas proximo...”. Y establece dicha obligacion,
expresamente como un deber especial en el &ambito profesional (art. 262) constituyendo
ademas una circunstancia agravante el hecho de que la “omision en dar parte fuere de
un Profesor en Medicina, Cirugia o Farmacia y tuviesen relacion con el ejercicio de sus

actividades profesionales...”. Asi mismo, segtn el CP* (art. 408) incurren en delito
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aquellos que durante el ejercicio de su cargo y de manera intencionada, dejen de

perseguir un delito del que tengan conocimiento.

En nuestro pais, la normativa referida establece la revelacion del secreto por parte del
médico en aquellos casos en los que deba remitir un parte de lesiones a la autoridad
judicial. Pero ademas, esta notificacion obligatoria a través del parte, se refiere a los
malos tratos, en especial en nifios, ancianos y discapacitados psiquicos, y también a los

actos de agresion sexual®

. Otra situacion delictiva que el médico puede conocer en el
ejercicio de su profesion son las muertes violentas o sospechosas de criminalidad. El
médico dara parte de ellas a la justicia teniendo siempre en cuenta su deber de secreto, y
se limitara a la obligacién de comunicar las lesiones en los anteriores supuestos, y las

muertes violentas o sospechosas de criminalidad®’.

Frente a ello la literatura recoge como a nivel internacional existen variaciones en
relacion a estos supuestos. Por ejemplo, respecto a las lesiones producidas en el
contexto de la violencia de género, en el caso de Estados Unidos, en el afio 2002 tan
solo existia en 7 de los 50 estados (California, Colorado, Kentucky, Mississippi, Ohio,
Rhode Island, Texas) una regulacion que estableciera como requisito la realizacion

obligatoria de un parte de lesiones por parte del facultativo®®

, pero entre ellos no
existia un criterio uniforme en la forma de llevarlo a cabo. Como explicacion, sostenian
que la notificacion obligatoria de la violencia de género, pudiera afectar a la seguridad
de las mujeres maltratadas o su acceso a los recursos apropiados, asi como también la
posibilidad de que se afectara la relacion entre el médico y la victima®®. Como
alternativa “mas adecuada” a la notificacion obligatoria, Se propuso ampliar y aumentar
la financiacion de recursos para las mujeres maltratadas y sus hijos, incluyendo refugios
y hogares seguros®®. De manera similar, en paises islamicos como Irén, esta cuestion ni

siquiera esté especificamente recogida en su legislacion®.

b. Colaboracion con la Administracion de Justicia:

El personal sanitario es requerido, cada vez con mas frecuencia por la
Administracion de Justicia como perito o como testigo en los procesos judiciales,
aunque incluso se contempla la posibilidad de actuar como inspector, médico forense,
juez instructor o similar. La actitud debe ser de discrecion, revelando solo los datos que
sean absolutamente necesarios y precisos para el procedimiento judicial, comunicando

lo estrictamente observado®. La doctrina mas autorizada considera que cuando el
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médico se encuentre en la tesitura de tener que prestar declaracion acerca de hechos
relativos a la intimidad del paciente, debera valorar aquellos datos que no tengan que

ver con la finalidad del proceso y que el secreto médico le obliga a reservar.

A este respecto, el CDM* recoge que “El médico tiene el deber de acudir a la
Ilamada de los jueces y tribunales; auxiliara a las Administraciones en aquellos asuntos
que, siendo de su competencia, redunden en el bien comtin” (art. 62.1), aunque por otra
parte, también afiade que dicha cooperacion “... no debe significar menoscabo de los

derechos del paciente” (art. 62.2).

Si actGia como perito, en todos los casos tanto si el sujeto acude de forma voluntaria
como si la prueba ha de practicarse sin su consentimiento o con oposicion o indiferencia
ante la misma, el perito debe informarle acerca de la prueba y prevenirle de alguna
manera de la condicion de auxiliar del juez, asi como de la no obligacion del secreto

profesional de lo que se obtenga. Lachica®’ plantea dos situaciones conflictivas:

1. El informe médico-legal: tanto si actla a instancia del juez por imperativo legal,
como a peticion del interesado, esté relevado de guardar el secreto médico. Eticamente
el secreto profesional obliga al perito a no revelar mas de lo necesario para el peritaje,
asi como tampoco nada de lo que haya conocido si ha tenido acceso a la HC que no sea
estrictamente Util para documentar el informe pericial. Esta obligado a no divulgar
dicho informe, limitandose a entregarlo solamente a quienes tuvieran derecho a él,

incluyendo en ocasiones al propio interesado.

2. La obtencion de datos clinicos para la elaboracion del informe: el mayor
problema se plantea cuando el perito médico es el de la parte contraria al lesionado. En
estas situaciones conflictivas el perito accederd a la informacion que conste en el
proceso, pero cuando el lesionado no presta su consentimiento ni para la exploracién o
acceder a su historial, la Unica solucion para el perito es la de reclamar por la via
judicial.

En este sentido, tanto el CDM* como otros autores® se pronuncian respecto al
médico como perito especificando que dicho cargo “... es incompatible con haber
intervenido como médico asistencial de la persona peritada” (art. 62.5). Ademas si para
realizar el informe, el perito necesitara realizar un reconocimiento médico a la persona
peritada, “... comunicara su identificacion personal y profesional, quién le nombra, la

mision que le ha sido encargada, por quién, para qué y que sus manifestaciones pueden
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ser plasmadas en el informe y hacerse publicas...” (art. 62.6). Si durante la actuacion
pericial, éste descubre algun hecho que suponga un riesgo importante para la vida o
salud del paciente o de terceros, estd obligado a comunicarlo en primer lugar al

interesado y eventualmente a la autoridad que corresponda (art. 62.9).

Cuando el médico es requerido como testigo, la Ley admite la posibilidad de que el
médico que es conocedor de unos datos en razén de su profesion, pueda mantenerlos en

secreto si de forma razonada justifica que afectan a la intimidad de sus pacientes.

En el 4mbito penal, la LECr.®°, establece la obligacién de acudir al llamamiento
judicial para emitir una declaracion sobre algo que se pregunta (art. 410), y
especificamente también obliga a declarar a todos aquellos testigos que tengan
conocimiento sobre datos necesarios para investigar un delito y/o el delincuente (art.
421). Sin embargo, méas adelante recoge entre aquellos que no podran ser obligados a
declarar como testigos “...los funcionarios publicos..., cuando no pudieren declarar sin
violar el secreto que por razon de sus cargos estuviesen obligados a guardar...” (art.
417).

En asuntos civiles, el médico como testigo recibe mas amparo bajo la Ley de

Enjuiciamiento Civil®®

(LEC) y expone que si el testigo por su profesion tuviera deber
de guardar secreto respecto a lo que se le pregunta, lo podra razonar ante el tribunal, y

éste si lo considera oportuno lo liberara de responder (art. 371.1).

A este respecto, el CDM** también asume la obligacién del médico de comparecer
como testigo por nombramiento judicial, y destaca que solo expondra aquellos hechos
gue sean relevantes para la causa. Especifica ademas, que en los pleitos civiles, el
médico no aportara “informacion privilegiada confidencialmente por su condicion de
médico” (art. 62.3).

Por otro lado, se recomienda al médico no prestarse a actuar como testigo-perito (art.
62.8 CDM)*, a lo que Weinstein® presta especial atencion en el caso de los psiquiatras
forenses. Sugiere evitar cualquier tipo de solapamiento entre la asistencia clinica
prestada y la evaluacion psiquiatrica forense, por ejemplo en aquellos sujetos que se

encuentran internados en hospitales psiquiatricos penitenciarios.

En relacion a este apartado, el médico que siendo requerido no colabora con la

Administracion de Justicia e incumple sus obligaciones, puede incurrir en un delito de
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denegacién de auxilio a la justicia (art. 412.1, CP)* e incluso de desobediencia grave a
la autoridad (art. 716, LECr)®°.

c. Aportacién de la HC del paciente:

En un proceso judicial por presunto delito, por ejemplo en la averiguacion de las
circunstancias de delitos contra la seguridad vial o de actos violentos, la solicitud de
informacion obtenida por los centros sanitarios debe venir siempre respaldada por una
resolucion judicial, y ademas ser atendida exclusivamente en cuanto a los fines
concretos del caso™. Si se precisa la aportacion del historial del paciente, el médico
aportarad los datos exclusivamente necesarios para la resolucion del caso concreto, y
ademé&s dara a conocer al juez que éticamente esta obligado a guardar el secreto
profesional (art. 30.1.h.3 CDM)*.

3. Enlas certificaciones de nacimiento y defuncion:

En el dltimo caso, debe consignar las causas de muerte las cuales estan directamente
relacionadas con los datos de salud, aunque en el caso del fallecido se recomienda
Unicamente entregarlo a la persona por él autorizada, o su representante legal (art. 20.1
CDM)*,

4. Si con su silencio diera lugar a un perjuicio al propio paciente o a otras

personas, o0 a un peligro colectivo:

En general, cuando una persona dispone de una informacién cuya utilizacion puede
evitar un dafio a terceros, su intuicién moral la obliga a actuar. El problema se plantea

cuando la informacidon no le pertenece, como sucede en la relacion médico-paciente.

El médico puede llegar a conocer un delito, como por ejemplo ocurre en una consulta
psiquiatrica, donde es mas facil que el paciente cuente que es victima de malos tratos, o
que cometi6 un delito o que lo va a cometer. En la resolucion de estos casos se han dado
posturas contradictorias que veremos mas adelante, en el apartado correspondiente a las

Situaciones conflictivas: el secreto médico en psiquiatria.

En otros casos, si el médico percibe una amenaza real para la comunidad por
determinadas conductas del paciente, en interés del bien puablico se recomienda
divulgar solo la informacion necesaria para impedir dafio a terceros y ademas, dicha
informacion deberia estar dirigida Unicamente a aquellas personas que la necesiten. En

la literatura se han descrito situaciones conflictivas, especialmente en los casos de
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posible contagio de enfermedades infecciosas (VIH), que desarrollaremos en apartados

posteriores, o la conduccién de vehiculos en pacientes con epilepsia™ .

Aun asi, una primera posibilidad seria solicitar permiso al paciente para hacer uso de
la informacidn: con ello el problema quedaria resuelto. El dilema se produce en la
practica cuando el medico no dispone de autorizacion explicita para desvelar
informacidn. Se supone que ningln médico deberia sentirse obligado a mantener en
secreto una informacién que con alta probabilidad puede perjudicar gravemente a
terceras personas. Aun asi se deben haber puesto todos los medios posibles para evitar
desvelar informacién confidencial, intentando convencer al paciente de que sea él quien
revele la informacion o conceda su autorizacion para hacerlo. A la hora de justificar la
revelacion de una informacion conocida bajo secreto médico para evitar un dafio a
terceras personas, habria que valorar las circunstancias haciendo, con prudencia, un
balance de la magnitud del dafio y la probabilidad de que se produzca. El deber-derecho
de confidencialidad se sustenta principalmente en el principio de autonomia del
paciente, que deber ser respetado, siempre y cuando se haya cumplido previamente con
el respeto al principio de no-maleficencia (evitar un dafio grave a terceras personas

concretas) y de justicia (tratar a todos los pacientes con el mismo respeto)™.

Por otro lado, segun la Ley 41/2002 de autonomia del paciente y de derechos y
obligaciones en materia de informacién y documentacion clinica (LAP) (art. 9.1), ha
de tenerse presente que de la misma forma que el paciente tiene derecho a recibir
informacidn sobre su proceso clinico, cuando manifieste expresamente su deseo de no
ser informado, también tiene derecho a que se respete su voluntad de no querer saber’.
No obstante esta renuncia se ve limitada en los casos en que esté en juego el interés de
la salud del propio paciente, de terceros o de la colectividad o cuando las exigencias
terapéuticas del caso requieran informacién previa (art. 9.2 LAP), por lo que el médico
estaria obligado a transmitirle la informacion. Podria ser el caso de aquella persona que
va a someterse a una intervencion de trasplante de organos, y no puede acogerse al
derecho a no saber por impedirlo asi la norma especial por la que se rige esta materia,
segun la cual la informacion se configura un requisito imprescindible para llevar a cabo
la intervencion. De igual manera podriamos hablar en los supuestos de reproduccion
asistida o interrupcién voluntaria del embarazo. En estas situaciones desde el punto de
vista ético, habria que confrontar el principio de autonomia con el de no-maleficencia, si
el dafio a evitar es grave*®".
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5. Cuando se vea injustamente perjudicado por mantener el secreto del
paciente y este permita tal situacion. Tal fue el caso de la auxiliar de enfermeria Teresa
Romero, contagiada por el virus de Ebola en un hospital de Madrid, la cual a pesar de
no haber informado a su médica de atencién primaria de haber cuidado y tratado con
enfermos de dicha patologia, anuncié que si habia alertado del contacto con los
misioneros repatriados y fallecidos por el Ebola. La médica amenazd con querellarse
contra ella, ante lo cual la paciente, tras un acto de conciliacion en los juzgados, emitid
un comunicado para retractarse de sus palabras y no afectar a la “profesionalidad de su

médica” ante la opinioén pl'lblica76.
6. Cuando sea llamado por el Colegio a testificar en materia disciplinaria:

Se revelara informacion relacionada con un paciente en aquellos procedimientos
disciplinarios incoados ante la Comisién de Etica y Deontologia del Colegio de
Médicos, la cual se encuentra formada exclusivamente por médicos que también estan
sujetos al secreto profesional. Una de las funciones principales de dicho 6rgano es, en
aquellos casos en los que un paciente presente una denuncia 0 queja acerca de un
médico ante el Colegio de Médicos, pedir opinién no solo al demandante (paciente),
sino también al médico para que exponga las alegaciones necesarias ante la queja
formulada por el paciente, teniendo que llegar en ocasiones a describir aspectos de la

relacion médico-paciente e incluso de la asistencia sanitaria.
7. Cuando el paciente autorice al médico a revelar la informacién:

La confianza es el puente en la relacion médico-paciente, por lo que resulta
fundamental no solo esperar que el paciente confie, sino también construir una base
solida sobre la cual éste pueda depositarla. Los pacientes pueden autorizar libremente a
los médicos a divulgar informacién a individuos especificos, y en ese caso no habra
vulneracion de la confidencialidad’’. Es importante, ante determinadas situaciones en
las que se vulnera la confidencialidad, por ejemplo Butler”® recoge la practica de
grabaciones en video a los pacientes para uso docente, asegurarnos de que el
consentimiento es realmente valido, es decir, que el paciente comprende realmente el
caracter voluntario de su participacion y lo que conlleva. De cualquier manera aunque el
paciente lo autorice, se recomienda que el médico procure siempre mantener el secreto
por la importancia que tiene la confianza de la sociedad en la confidencialidad
profesional (art. 30.1.g CDM)*.
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En otras ocasiones, el paciente precisa certificados o informes relativos a su estado
de salud para obtener un determinado beneficio econdmico, para justificar su ausencia
en el trabajo, u obtener otros derechos...o porque tiene la imposicion legal de presentar
un certificado de salud. El certificado es solicitado a peticion del paciente y por ello
mismo, al realizar el certificado, el médico queda relevado del secreto médico
profesional. No obstante el paciente no es siempre consciente de las consecuencias que
el certificado puede tener y en consecuencia el médico debe extremar su prudencia,
haciendo constar en él sdlo aquellos hechos que justifiquen la finalidad que vaya a tener

la certificacion®.
1.3.5. Marco Etico de referencia

Aunque la evidencia cientifica y las normas legales lideran el progreso, no se bastan
por si solas para conseguir la calidad asistencial que el paciente necesita. Resulta
necesario apoyarse en la dimension ética cuyo motor sera el compromiso personal de
los profesionales. En nuestro caso concreto, la discrecion en el manejo de la
informacion confidencial es un rasgo caracteristico del buen comportamiento
profesional, y sin embargo, seria dificilmente exigible solo por la via legal en el dia a
dia, aunque se pudiera sancionar a quien cometa errores muy graves’’. Este es uno de
los motivos por los que se crean los codigos de deontologia que rigen las profesiones
sanitarias. En nuestro pais estan vigentes el ya nombrado anteriormente Codigo de
Deontologia Médica y Guia de Etica Médica** de la Organizacién Médica Colegial
(2011) y el Codi de Deontologia del Consell de Col-legis de Metges de Catalunya
(2005). Para el personal de enfermeria, encontramos el Codigo Deontoldgico del CIE

(Consejo Internacional de Enfermeras) para la profesion de enfermeria®® (2012).

La ética desempefia un papel vital en el proceso de toma de decisiones dentro de la
préctica profesional. La aplicacion de los puntos de vista morales resulta cada vez mas
compleja, debido al mundo moderno multicultural en el que vivimos hoy en dia. Los
médicos se encuentran con pacientes de culturas diferentes, lo que pone en relieve la

necesidad de un profesional bien informado en los diferentes valores y creencias™.

En cuanto a los dilemas éticos relacionados con la confidencialidad, privacidad y
proteccidn de datos de caracter personal relativos a la salud, son decisiones que van a
estar orientadas segun los principios de la bioética: el de autonomia, el de beneficencia
y el de justicia. En torno a estos principios se ha creado un amplio consenso, siendo
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reconocidos universalmente hasta constituir el punto de partida para cualquier estudio y

planteamiento en torno a la bioética. Asi nos encontramos:

1. Principio de autonomia:;

Se considera a la autonomia como una facultad de la realidad humana pero también
puede ser vista de modo mas simple, como un acto, el acto de eleccién autonoma. Las
personas autébnomas pueden hacer y de hecho hacen elecciones no auténomas; vy, al
contrario, las personas no autdnomas son capaces de realizar acciones auténomas en
ciertos momentos y hasta cierto grado. Segun Gracia®® las acciones son auténomas
cuando cumplen cuatro condiciones: intencionalidad, conocimiento, ausencia de control
externo y autenticidad. Este principio incorpora dos vertientes: los individuos que deben
ser tratados como agentes autonomos, y aquellos que al tener una autonomia

disminuida tienen derecho a una proteccién especial®.

Respetar la autonomia significa dar valor a las consideraciones y opciones de las
personas auténomas, y abstenerse a la vez de poner obstaculos a sus acciones a no ser

que éstas sean claramente perjudiciales para los demés®®.

Desde el punto de vista ético, el respeto al principio de autonomia se reconoce como
una justificacion muy importante para mantener la confidencialidad del paciente, debido
a la corriente actual de la relacion médico-paciente y la toma de decisiones clinicas.
Hoy dia, los pacientes tienen un papel fundamentalmente activo en su propia
asistencia®®, pero también deben ser conscientes de la gran cantidad de personas en los
centros sanitarios que necesitan acceder a su HC para llevar a cabo su labor asistencial,
la cual consiste en alcanzar un diagndstico de certeza y proporcionar una asistencia y
tratamiento adecuados, por lo que necesitan conocer datos de los pacientes®. Asi
también lo contempla el Cédigo Deontolégico en enfermeria® al asumir que toda
informacidn personal sera confidencial y compartida con total discrecion (art. 1.4). En
el caso de los estudiantes, aunque no tienen la ‘“necesidad de conocer” de los
profesionales, su acceso a los datos esta justificado como un beneficio para la sociedad
en general, siempre que éste se encuentre supervisado®. Respecto a este hecho, se
supone que solo el médico que tenga relacion profesional con el paciente, esta
autorizado a conocer su informacion confidencial (art. 27.3 CDM) y deberia tener una
justificacién muy razonable para comunicarsela a otro compafiero (art. 29.3 CDM)*, y
si la informacién va a tener una finalidad diferente a la atencion del paciente, debe
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contar con el consentimiento del mismo®’. De igual manera ocurre en aquellos casos en
los que se trate de un persona de notoriedad publica, en los que incluso con el
consentimiento del sujeto se debe extremar la prudencia (art. 28.4 CDM)*. Tal y como
veremos méas adelante, el incumplimiento de este precepto ha dado ya lugar en nuestro
pais, desde el punto de vista legal, a sentencias condenatorias para aquellos facultativos

que infringieron la norma.

2. Principio de beneficencia:

Se trata a las personas de manera ética no sélo respetando sus decisiones y
protegiéndolas de dafio, sino también esforzandose en asegurar su bienestar. El término
beneficencia se entiende frecuentemente como aquellos actos de bondad y de caridad
que van mas alla de la obligacion estricta. Dos reglas generales han sido formuladas
como expresiones complementarias de los actos de beneficencia entendidos en este
sentido: (1) No causar ningun dafio, y (2) maximizar los beneficios posibles y disminuir
los posibles dafios, lo cual se encuentra muy en relacion también con el principio de no-
maleficencia. El problema planteado por estos imperativos es decidir cuando buscar
ciertos beneficios puede estar justificado, a pesar de los riesgos que pueda conllevar, y

cuando los beneficios deben ser abandonados debido a los riesgos que conllevan®.

En relacion a la proteccion de datos podemos defender que, como norma general, no
se puede lesionar la confidencialidad y la libertad de una persona a costa del beneficio
que se podria obtener para otros (terceros, compaiiias, instituciones...). Incluso ni
aunque el paciente haya fallecido (art. 28.5 CDM)**®". Pero aqui nos encontramos de
nuevo con el bien comin, que, en definitiva, marcara la frontera de la norma general®.
De esta forma, el Codigo de Deontologia obliga al médico, a no solo cuidar la
informacidn en el &mbito laboral, sino también en el social y familiar (art. 27.7 CDM), y
aunque cada uno de los profesionales sanitarios debe velar por la salvaguarda del
secreto, es el médico el responsable de exigir una actitud de cuidado y observancia al

resto del equipo (art. 29.1y 29.2 CDM)*.

3. Principio de justicia:

¢Quién debe ser el beneficiario de la investigacion y quién deberia sufrir sus cargas?
Este es un problema que afecta a la justicia, en el sentido de "equidad en la
distribucion”, o "lo que es merecido". Se da una injusticia cuando se niega un beneficio

a una persona que tiene derecho al mismo, sin ningn motivo razonable, o cuando se
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impone indebidamente una carga. Otra manera de concebir el principio de justicia es
afirmar que los iguales deben ser tratados con igualdad. Sin embargo, esta afirmacion
necesita una explicacion ¢Quién es igual y quién es desigual? ;Qué motivos pueden
justificar el desvio en la distribucion por igual? Casi todos los comentaristas estan de
acuerdo en que la distribucién basada en experiencia, edad, necesidad, competencia,
mérito y posicidn constituye a veces criterios que justifican las diferencias en el trato
por ciertos fines®. Por tanto se puede concluir que el principio de justicia implica la
obligacion de tratar a las personas con la misma consideracion y respeto en el orden
social y la obligaciéon de garantizar la igualdad de oportunidades. Por otra parte, este
principio lleva consigo la no discriminacion en temas como el que estamos estudiando:
la privacidad y confidencialidad, por motivos de raza, sexo, posicién econémica o
sociocultural, etc.?’. De ahi que resulte necesario que los cargos directivos de las
instituciones establezcan los controles necesarios para custodiar y mantener la
confidencialidad de todos los pacientes sin distincion, asi como su documentacién
clinica (art. 28.1 CDM). Uno de los métodos para ayudar a conseguir este objetivo
consiste en la separacién de los datos administrativos y clinicos en las historias
informatizadas (art. 27.4 CDM)*.

A veces se dan gran variedad de situaciones y circunstancias que son un verdadero
desafio, por lo que existe el deber deontol6gico de buscar el mejor resultado respetando
y jerarquizando adecuadamente los principios éticos enunciados. Beauchamp y
Childress™ consideran estos principios como prima facie, es decir, no son absolutos, ya
que son de obligado cumplimiento siempre y cuando no entren en conflicto con otros
principios y normas de obligado cumplimiento. David Ross denomina deber prima facie
o deber condicional a la caracteristica que tiene un acto por el hecho de ser de un cierto
tipo (por ejemplo, guardar una promesa), en virtud de la cual debe realizarse si no entra
en conflicto con otro deber condicional distinto de él mismo. Cuando estos deberes no
contienden entre si en un acto concreto, el deber condicional se torna sin mas un deber
real y efectivo®. Aunque nos sintamos en determinadas circunstancias no sélo
justificados a transgredir un deber prima facie, sino hasta obligados a hacerlo cuando
dos 0 mas de ellos entran en conflicto, no por tal motivo dejamos de reconocer que el
cumplir las promesas o el decir la verdad siguen siendo deberes prima facie, hasta el
punto de que sentimos un cierto malestar por haberlos transgredido y nos consideramos

en el deber de reparar su incumplimiento, aunque solo sea pidiendo disculpas a aquél a
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quien le habiamos hecho la promesa, etc. Asf en la préctica clinica, Gracia® propone
que haciendo uso de estos principios, y teniendo como marco de referencia la dignidad
del hombre y el respeto a los derechos humanos, no se encuentran situados todos al
mismo nivel. De esta forma, pueden jerarquizarse en un nivel universal "siempre
exigible por implicar requisitos previos a los derivados de la propia relacion clinica”, lo
que se conoce como ética de minimos, en la que se localiza el principio de justicia, y un
nivel particular, propio de la relacion médico-paciente, o ética de maximos, con los

principios de autonomia y beneficencia.

Todos los profesionales sanitarios tienen el deber de respetar y mantener la
confidencialidad del paciente como parte de su responsabilidad profesional, siendo un
elemento fundamental en la practica ética y en la conducta profesional®. Aunque resulta
comln en la préctica discutir sobre la confidencialidad sin tener en cuenta otras
consideraciones de la privacidad, el bien del paciente abarca mucho mas que el
mantenimiento del secreto. Para que la cuestion no quede incompleta, tenemos que
afiadir que la principal preocupacion deberian ser los derechos y la dignidad humana del

enfermo®’.
1.3.6. Aspectos legales del secreto médico
1.3.6.1. Regulacion Legal en Espafa

Aun cuando esté fuera de dudas la importancia de la garantia del secreto profesional,
no existe en la actualidad una ley que de forma unitaria y completa regule el régimen de
la tutela del secreto profesional para los distintos colectivos, por lo que habra de
acudirse a las normas que sectorialmente lo contemplan®. En la Tabla Il se muestra la
amplia normativa que contempla el secreto profesional, tanto a nivel internacional como
nacional. Si bien a continuacién, nos vamos a detener en aquellas que resultan

especialmente significativas por ser la base sobre la cual asientan el resto de normas.

1. A nivel internacional, se recoge la importancia de la confidencialidad de los
datos relativos a la salud en el Convenio para la proteccion de los derechos humanos y
la dignidad del ser humano con respecto a las aplicaciones de la Biologia y la
Medicina. Convenio relativo a los Derechos Humanos y la Biomedicina®, aprobado
por el Comité de Ministros el 19 de noviembre de 1996, también llamado Convenio de
Oviedo (art 10.1). En él se reconoce la necesidad de respetar al ser humano como

personay como especie humana, asi como la importancia de garantizar su dignidad.
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2. Entre la normativa nacional que lo contempla, destacan como mas significativas

las siguientes leyes:

e Enel afo 1982 la Ley Orgéanica (LO) 1/1982, sobre proteccion civil del derecho

al honor, a la intimidad personal y familiar y a la propia imagen® en la que se hace

referencia a “intromisiones ilegitimas” a aquellas en las que se revelen datos privados

de una persona como consecuencia de la actividad profesional (art. 7.4).

e Posteriormente en la Ley 14/1986, General de Sanidad® (LGS) se recogia el

derecho a la intimidad y a la confidencialidad de la informacion del paciente, por parte

de la administraciones publicas sanitarias (art. 10.1 y 10.3).

e Yaen 1999 la LO 15/1999, de Proteccién de Datos de Caracter Personal®
(LOPD), sustituyé a la LORTAD (LO 5/1992, de Regulacion del Tratamiento

Automatizado de los Datos de Caracter Personal). En ella se hace referencia a que

cuando una persona proporciona sus datos personales, debe estar informada de la
finalidad y forma de utilizacion, de los destinatarios, del caracter obligatorio o
facultativo de su respuesta a las preguntas que les sean planteadas, de las consecuencias
de la obtencion de los datos o de la negativa a suministrarlos, asi como de la posibilidad
de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicién. En definitiva,
se ha de respetar la autonomia del interesado, y por tanto, el responsable de los datos
debe guardar secreto y solamente dar a conocer los datos del interesado con la
autorizacion de éste, exceptuando los casos que la Ley enumere taxativamente (arts. 5y
10 LOPD).

Por otra parte se delimita el tratamiento de datos relativos a la salud, especialmente
protegidos, a aquellos casos en que lo autorice una ley o se obtenga el previo
consentimiento del afectado (art. 7.3 LOPD). Sin embargo, el apartado 6 del articulo 7 'y
el art. 8 contienen una regulacion especifica para salvar la colision entre el interés
particular del afectado a la confidencialidad de los datos relativos a su salud, y el interés
general concretado en el derecho a la proteccion de la salud que del art. 43 de la CE™.
Este interés general representado por la salud de todos los ciudadanos permite que en las
instituciones y centros sanitarios publicos y privados, asi como por los profesionales
sanitarios, se pueda proceder al tratamiento automatizado de datos de caracter personal
cuando dicho tratamiento “resulte necesario para la prevencion o para el diagnostico

médicos, la prestacion de asistencia sanitaria o tratamientos medicos o la gestioén de
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servicios sanitarios, siempre que dicho tratamiento de datos se realice por un profesional
sanitario sujeto al secreto profesional o por otra persona sujeta asimismo a una
obligacion equivalente de secreto” (art. 7.6 LOPD), o se refiera a datos de salud “de las
personas que a ellos acudan o hayan de ser tratados en los mismos, de acuerdo con lo
dispuesto en la legislacion estatal o autonomica sobre sanidad” (art. 8 LOPD). En estos
casos la ley excepciona el previo consentimiento del afectado para tratar sus datos de

salud®.

e Ante el resurgimiento de la importancia de los derechos de los pacientes como
eje bésico de las relaciones clinico-asistenciales, y la necesidad de nuevas formas de
proteccion de los mismos frente al desarrollo de la informatica y los avances en

95,96

investigacion clinica y genética™, se aprueba de manera destacable la Ley 41/2002,

basica requladora de la autonomia del paciente y de derechos y obligaciones en

materia de informacién y documentacién clinica’. En las instituciones sanitarias son

muchas las personas que tienen acceso a la informacion clinica del paciente, y estos
profesionales estan limitados por la confidencialidad a la que tienen derecho todos los
ciudadanos (arts. 2y 7 LAP), y que solo puede ser quebrantada por el consentimiento
del interesado, por imperativo legal o en aquellos casos en los que se plantean dilemas
éticos en los que resulte imprescindible la proteccién de terceros (art. 18 LAP)™?%". por
otra parte, esta ley se centra especialmente en regular la correcta custodia de la HC (art.
14), el uso de la misma (art. 16), y la obligacion de los centros sanitarios de garantizar la
guarda de dicha documentacion (arts. 17 y 19), tal y como desarrollaremos mas

adelante.
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Tabla I1. Normativas en relacion al secreto profesional y la confidencialidad de los datos
Ambito de aplicacion de las leyes Articulos

Internacional

Convenio para la proteccion de los derechos humanos y la dignidad del ser 10.1
humano con respecto a las aplicaciones de la Biologia y la Medicina.
Convenio relativo a los Derechos Humanos y la Biomedicina (1996)

Comunitario

Directiva 95/46/CE del Parlamento europeo y del Consejo de la Unidn
Europea de 24 de octubre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de los mismos

Recomendacion N° R (97) 5, de 13 de febrero de 1997, del Comité de
Ministros del Consejo de Europa a los Estados Miembros sobre proteccion
de datos médicos

Recomendacion N° R (97) 18 y Exposicion de los motivos, de 30 de
septiembre de 1997, del Comité de Ministros a los Estados Miembros
relativa a la proteccion de datos de caracter personal, recogidos y tratados
con fines estadisticos

Recomendacion N° R (2002) 9, de 18 de septiembre de 2002, del Comite de
Ministros a los Estados Miembros sobre la proteccion de datos personales
recogidos y tratados a efectos de seguros

Nacional

RD de 14 de septiembre de 1882, aprobatorio de la LECr 259; 262;
410; 417;
421; 716

Constitucion Espariola de 1978 18; 20.1d

Ley 30/1979 sobre extraccion y trasplante de 6rganos 4.d

LO 1/1982, de 5 de mayo, sobre proteccién civil del derecho al honor, a la 7.4

intimidad personal y familiar y a la propia imagen

LO 3/1986, de 14 de abril, de medidas especiales en materia de salud 3

publica

Ley 14/1986, de 25 de abril, General de Sanidad 10.1; 10.3

RD Legislativo 1/1995, de 24 de marzo, por el que se aprueba el texto 4.2e

refundido de la Ley del Estatuto de los trabajadores
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Tabla I1. Normativas en relacién al secreto profesional y la confidencialidad de los
datos (continuacidn)

Ambito de aplicacion de las leyes Articulos
Nacional
Ley 31/1995, de 8 de noviembre, de prevencion de riesgos laborales 22
LO 10/1995, de 23 de noviembre, del Cdédigo Penal 197-199;
408; 412;
458-462
LO 1/1996, de 15 de enero, de proteccion juridica del menor 4
LO 15/1999, de 13 de diciembre, de proteccion de datos de caracter 5;7.3;7.6;
personal 8; 10
Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil 371
Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del 2;7; 14,
paciente y de derechos y obligaciones en materia de informacion y 16-19

documentacion clinica

Ley 14/2006, de 26 de mayo, sobre técnicas de reproduccion humana 3.6;5.5
asistida

Ley 29/2006, de 26 de julio, de garantias y uso racional de los 77.7
medicamentos y productos sanitarios.

Ley 14/2007, de 3 de julio, de investigacion biomédica 5; 50, 51
RD 1825/2009, de 27 de noviembre, por el que se aprueba el Estatuto de 17

la Organizacion Nacional de Trasplantes

LO 2/2010, de 3 de marzo, de salud sexual y reproductiva y de la 12, 20-23
interrupcion voluntaria del embarazo

RD 1718/2010, de 17 de diciembre, sobre receta médica y érdenes de 8.5; 11;
dispensacion 18; 19
RD 1275/2011, de 16 de septiembre, por el que se crea la Agencia estatal 36

"Agencia Espafiola de Medicamentos y Productos Sanitarios" y se
aprueba su Estatuto

Ley 33/2011, de 4 de octubre, General de Salud Publica 7

RD 1723/2012, de 28 de diciembre, por el que se regulan las actividades 4.2:5
de obtencién, utilizacion clinica y coordinacién territorial de los 6rganos
humanos destinados al trasplante y se establecen requisitos de calidad y
seguridad
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1.3.6.2. Responsabilidad por incumplimiento del deber de secreto
1.3.6.2.1. Responsabilidad Penal

Cuando hablamos de responsabilidad penal nos estamos refiriendo a la obligacién de
responder por las conductas u omisiones que el CP tipifica, es decir, define como delitos
o faltas. Esto quiere decir que nuestro Cddigo tipifica como delitos o faltas a
determinadas formas de actuar y, también, a determinadas formas de abstenerse de
actuar. Las consecuencias de la comisién de conductas tipificadas en el CP como faltas
o delitos serd la imposicion de las correspondientes penas previstas para ellas. Estas

penas pueden ser la privacion de libertad, las multas y la inhabilitacion.

El actual CP* en relacién al secreto profesional distingue entre delitos de revelacion

y divulgacion de secretos y de descubrimiento de secretos.
1. Delitos de revelacion y divulgacion de secretos ajenos:

El CP*, en su articulo 199, contempla estas figuras delictivas estableciendo una
mayor o menor sancion en funcion del sujeto que las realice. En aquellos casos en los
que quien comete la infraccién no es un profesional (199.1), la pena es sensiblemente
inferior a aquéllos supuestos en los que el autor si lo es (199.2). Dentro de esta
denominacién entraran, sin duda, como ejemplo los médicos y los enfermeros cuando
sean objeto de enjuiciamiento por este delito, correspondiéndoles la pena de la figura

agravada. El articulo 199 queda asi redactado:

1. “El que revelare secretos ajenos, de los que tenga conocimiento por razén de su
oficio o sus relaciones laborales, sera castigado con la pena de prisién de uno a

tres afios y multa de seis a doce meses.

2. El profesional que, con incumplimiento de su obligacion de sigilo o reserva,
divulgue los secretos de otra persona, sera castigado con la pena de prisién de
uno a cuatro afios, multa de doce a veinticuatro meses e inhabilitacion especial

para dicha profesidn por tiempo de dos a seis afios”.

Divulgar los secretos de otra persona supone comunicarlos a terceros que no los
conocen, ni tienen por qué conocerlos. La divulgacion ha de efectuarse con
incumplimiento del deber de sigilo o reserva, es decir, sin que exista una causa que
justifique la revelacion. En aquellos casos en los que el paciente autorice al médico a

revelar las circunstancias relativas a su enfermedad, no existira incumplimiento del
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deber, quedando éste liberado de su obligacién de sigilo. Junto a esta justificacion, se

afiaden las ya descritas anteriormente que fueron recogidas por el CDM*.

Las penas con las que hemos visto que se castigan los distintos delitos de revelacion
de secretos ajenos son acumulativas, imponiéndose, en la cuantia en que se determine,

la prision, la multa y la inhabilitacién.

La primera sentencia del TS (STS 574/2001)* sobre esta cuestién se abordé en el
afio 2001, en la que una médico fue condenada a un afio de prision, inhabilitacion
especial para el ejercicio de su profesion durante dos afios, multa de doce meses con
cuota diaria de mil pesetas y una indemnizacion de dos millones de pesetas por un delito
de revelacion del secreto profesional. Se trataba de una médico residente de Neurologia
de un hospital publico que, requerida para atender a una paciente ingresada en el
servicio de Ginecologia por estar embarazada, la reconocié porque las familias de
ambas residian en la misma localidad. Al examinar la HC constaté que se habia
sometido a dos interrupciones de embarazo previamente, hecho que comentd con
posterioridad a su madre, la cual inform6 en el pueblo a la hermana de la gestante de
esta circunstancia. EI TS alude al derecho de los ciudadanos a la confidencialidad de
toda la informacion relacionada con su proceso y con su estancia en instituciones
sanitarias debiendo quedar plenamente garantizado el derecho del enfermo a su
intimidad personal y familiar y el deber de guardar secreto por quien, en virtud de sus

competencias, tenga acceso a la HC (art. 10.3 LGS)*.
2. Delitos de descubrimiento de secretos ajenos:

La figura del delito de descubrimiento de secretos fue introducida en el CP*® del afio
1995 y tiene especial trascendencia en el ambito sanitario. Se encuentra regulado en el
articulo 197 y se configura bajo varias formas de comision. Asi, se encuentra tipificada
como delito la conducta de quien para descubrir los secretos o vulnerar la intimidad de
otro, sin su consentimiento, se apodere de sus papeles, cartas, mensajes de correo
electronico o cualesquiera otros documentos o efectos personales o intercepte sus
telecomunicaciones o utilice artificios técnicos de escucha, transmision, grabacion o

reproduccion del sonido o de la imagen, o de cualquier otra sefial de comunicacion.

Igualmente, es delito el hecho de apoderarse, utilizar o modificar en perjuicio de

otros, sin estar autorizado, datos reservados de caracter personal o familiar de otro que
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se hallen registrados en ficheros o soportes informaticos, electronicos o telematicos, o

en cualquier otro tipo de archivo o registro publico o privado.

Especial trascendencia tiene, dentro del mundo sanitario, la consideracion de delito el
acceso, por quien no esté autorizado, a los datos de caracter personal o familiar a los que
se hace referencia en el apartado anterior. En este articulo se ha visto por muchos
autores la penalizacién del acceso indebido a la HC. Para completar esta figura es
preciso acudir a las normas que regulan quiénes pueden acceder a la documentacién del
paciente. Como veremos mas adelante, ya se ha dictado una Sentencia sobre este asunto.
También se sanciona la difusion, revelacion y cesion de los datos o hechos descubiertos
o las imagenes captadas, tanto si se accedio ilicitamente a ellos, como si sin haber

tomado parte en su descubrimiento, se conoce su origen ilicito.

Finalmente, el CP*® establece como una forma agravada la comision de estos delitos
cuando los hechos descritos en los apartados anteriores afecten a datos de carécter
personal que revelen la ideologia, religion, creencias, salud, origen racial o vida sexual,
o la victima fuere un menor de edad o un incapaz, se impondran las penas previstas en

su mitad superior.

En base a este articulo el TS ha dictado recientemente una sentencia condenatoria a
un médico (STS 3874/2015)%, de condicién equiparable a la de funcionario, el cual
aprovechandose de la misma utiliz6 su nimero de usuario y contrasefia personal para
entrar repetidamente, sin autorizacion y sin que mediara relacion asistencial entre ellos,
hasta veinticinco ocasiones en la base de datos del centro de salud para consultar las HC
de sus compafieros descubriendo datos reservados de estas personas de especial
relevancia (salud). En la sentencia se considera que el acceso a datos de salud
determina un perjuicio del titular de la historia, ya que sus datos mas intimos, sobre los
que el ordenamiento le otorga un mayor derecho a controlar y mantener reservados, se
desvelan ante quien no tiene autorizado el acceso a los mismos. En dicha sentencia el
TS se ampara en la vulneracion del derecho constitucional a la intimidad personal y el
derecho que tiene toda persona a que se respete el caracter confidencial de los datos
referentes a su salud y a que nadie pueda acceder a ellos sin previa autorizacion
amparada por la Ley (art. 7.1 LAP). Se le castiga por delito de descubrimiento y
revelacion de secretos de especial relieve cometido por funcionario, a las penas de dos
afios, seis meses y un dia de privacion de libertad, multa de diecisiete meses (diez euros

diarios) e inhabilitacion absoluta por tiempo de seis afios.
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Por otra parte, la LO 1/2015, de 30 de marzo, modifica el CP*® y afiade al articulo
197 un séptimo punto agravando la pena en aquellos casos en los que se difunda o
revele sin autorizacion imagenes o grabaciones audiovisuales cuando la divulgacion
“menoscabe gravemente la intimidad personal” del sujeto. Ademas, con dicha
modificacion, se afiaden los articulos 197 bis, ter, quater y quinquies. En concreto, en
relacion al ambito sanitario afectarian los dos primeros. Asi nos encontramos que se

castiga a:
Articulo 197 bis

1. “El que por cualquier medio o procedimiento, vulnerando las medidas de
seguridad establecidas para impedirlo, y sin estar debidamente autorizado,
acceda o facilite a otro el acceso al conjunto o una parte de un sistema de
informacién o se mantenga en él en contra de la voluntad de quien tenga el
legitimo derecho a excluirlo, sera castigado con pena de prision de seis meses a

dos afios.

2. EIl que mediante la utilizacion de artificios o instrumentos técnicos, y sin estar
debidamente autorizado, intercepte transmisiones no publicas de datos
informéaticos que se produzcan desde, hacia o dentro de un sistema de
informacion, incluidas las emisiones electromagnéticas de los mismos, sera
castigado con una pena de prision de tres meses a dos afios 0 multa de tres a

doce meses”.
Articulo 197 ter

“Serd castigado con una pena de prision de seis meses a dos afios 0 multa de tres a
dieciocho meses el que, sin estar debidamente autorizado, produzca, adquiera para su
uso, importe o, de cualquier modo, facilite a terceros, con la intencion de facilitar la
comision de alguno de los delitos a que se refieren los apartados 1y 2 del articulo 197 o

el articulo 197 bis:

a) un programa informatico, concebido o adaptado principalmente para cometer

dichos delitos; o

b) una contrasefia de ordenador, un cédigo de acceso o datos similares que

permitan acceder a la totalidad o a una parte de un sistema de informacién”.
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1.3.6.2.2. Responsabilidad Civil

La responsabilidad civil es una responsabilidad derivada, también, de una conducta
incorrecta, no adaptada a la lex artis, que pretende la reparacion indemnizatoria del dafio
ocasionado. Dicha responsabilidad en general, no viene a ser otra cosa que la asuncion
de las consecuencias de un dafio, normalmente traducida en una estimacion

econémica*®.

Recoge el Cédigo Civil*®*

(CC) que la responsabilidad civil es la obligacion que nace
de la Ley, de los contratos o cuasi contratos, y de los actos y omisiones ilicitas o en que
intervenga cualquier género de culpa o negligencia (art. 1089 CC). De aqui deriva la
obligacion de medios y no de resultados, que tiene el profesional sanitario, ya que no
solo pretende obtener en todo caso la recuperacion del enfermo, sino también su
obligacion a proporcionar al paciente todos los cuidados que éste requiera (Lex artis ad
hoc). Entre estos se incluyen una serie de deberes singulares correlativos a los derechos
de los pacientes, como queda recogido el derecho a la intimidad en la LGS (art. 10.3),
cuya inobservancia puede ser constitutiva de la contravencién del contenido esencial de

la prestacion de servicios médicos®.

Para establecer la posible existencia de responsabilidad, es necesario que se den tres

elementos: accién u omisién, el dafio y la relacion de causalidad entre ambos.

En relacion a los delitos de revelacion o de descubrimiento de secretos, es conocido
que en el proceso penal se establece como consecuencia de la imputacion del delito,
ademas de la accion propiamente penal, también una accion civil encaminada a reparar
los dafios a través de la indemnizacién econdmica anteriormente referida (art. 116.1
CP)*®,

1.3.6.2.3. Responsabilidad Contencioso-Administrativa

En la jurisdiccion contencioso-administrativa, la demanda a la Administracion no se
basa en la culpa o negligencia del médico, sin en la produccién de un dafio como

consecuencia del funcionamiento normal o anormal del servicio publico sanitario'®.

De igual forma, en aquellos casos en los que la vulneracion del secreto se produjera
por negligencia cometida por el personal, la reclamacion podria verse adjudicada a la
Administracion (al menos en los primeros momentos). EI médico no es demandado,

aunque en esta jurisdiccién puede ser parte, es decir, que él no seria condenado pero
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tiene interés en el proceso, habida cuenta de que existe, antes la posibilidad, ahora ya la
obligacion, de repetir contra el facultativo. Esto significa que la Administracion
condenada tendréa la obligacion de trasladar la indemnizacién sobre el médico si el dafio
se debe a dolo, culpa o negligencia del profesional. Segun la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comin'®, para la exigencia de dicha responsabilidad se ponderarén,
entre otros, los siguientes criterios: el resultado dafioso producido, la existencia o no de
intencionalidad, la responsabilidad profesional del personal al servicio de las
Administraciones publicas y su relacion con la produccién del resultado dafioso (art.
145).

Tal y como establece la LO 6/1985 de 1 de julio, del Poder Judicial'® (LOPJ), este
tipo de responsabilidad no afecta a todos los facultativos sino exclusivamente a los de la
Sanidad Publica y a los de los centros concertados cuando atiendan a pacientes cuya
asistencia corre por cuenta de la Seguridad Social. El profesional estrictamente privado

seguira sometido en su caso a las demandas civiles de los pacientes.

Tal fue el caso en el que el Tribunal Superior de Justicia (TSJ) de Navarra condeno
al Sistema Navarro de Salud a una indemnizacion cuantiosa, ante la denuncia de la
familia de una paciente, a cuya HC se accedio en 2825 ocasiones, por parte de 417
usuarios de 55 servicios medicos. ElI TSJ desestimé el argumento de la Administracion
de que las consultas estaban justificadas por un interés cientifico y sanitario, y confirmé
la indemnizacion por permitir el acceso a la HC a médicos que no estaban implicados
“ni en su asistencia ni en su atenciéon”. Ademas entre la documentacion clinica habia
numerosas fotos de la paciente tomadas sin su consentimiento (STSJ de Navarra
111/2012, de 8 de febrero de 2012)*®.

1.3.6.24. Responsabilidad Disciplinaria

En aquellas situaciones en las que el médico vulnere el secreto profesional, ademas
de responder ante los tribunales, debera hacerlo ante el Colegio de Médicos al que
pertenezca. Una de las competencias especificas de estos organismos es sancionar los
actos de los colegiados que cometan infraccion deontologica o abusen de su posicion
como profesional médico. El régimen disciplinario queda establecido en los Estatutos
Generales de la Organizacién Médica Colegial'®, de tal forma que “la infraccion grave

del secreto profesional, por culpa o negligencia, con perjuicio para terceros”, constituye
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una falta disciplinaria grave (art. 64.3.c). Esta falta sera sancionada con la suspensién
del ejercicio profesional por tiempo inferior a un afio (art. 65.4) y ademas se dara cuenta
de la misma al Consejo General. En aquellos supuestos en los que la vulneracion se
produzca de manera dolosa, la falta sera considerada muy grave (art. 64.4.b) y la
suspension se llevara a cabo por un tiempo superior a un afo, pero inferior a 2 (art.
65.5). Si se comete de forma reiterada incluso puede dar lugar a la expulsion del médico

del Colegio.

1.4. SITUACIONES CONFLICTIVAS RESPECTO AL SECRETO MEDICO

Una vez desarrollados los aspectos mas generales entorno al secreto profesional, en
el siguiente apartado vamos a resefiar algunas situaciones concretas en las que se pone
en peligro la confidencialidad de la informacion clinica, asi como algunas pautas a

seguir recomendadas especialmente en la literatura.
1.4.1. Historia Clinica
1.4.1.1. Propiedad y derecho de acceso a la Historia Clinica

Segun la LAP™ la HC es el conjunto de documentos relacionados con los procesos
asistenciales de cada paciente y la identificacion de los médicos y resto de profesionales
que han intervenido en ellos, con la finalidad de integrar al maximo su documentacion
clinica (art. 14.1). La necesidad de crear y utilizar una historia clinica es obvia,
especialmente en nuestros dias, en los que mdltiples profesionales de diferentes
estamentos y especialidades deben implicarse en la atencion al paciente, amén de
realizarse gran cantidad de pruebas complementarias’®. Ante el vacio conceptual
existente con la LGS, la LAP se convirtio en la norma fundamental que reglamenta los

principales aspectos de la HC, documentacién sanitaria y demas informacion clinica®’.

Respecto a la propiedad de la misma, existen puntos de vista diferentes, desde
autores que rechazan cualquier derecho intelectual del médico sobre la HC, hasta
quienes afirman la existencia de una creacién intelectual (cientifica) en la HC que él o
ella ha elaborado (al menos parcialmente). Esto dltimo en relacion a aquellos
componentes como la emision de un juicio diagndstico, prondstico o la prescripcion de
un tratamiento, y que por tanto no se limitan a una mera recopilacién de datos o

informacion. Ademaés, otro aspecto especialmente controvertido son las llamadas
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anotaciones subjetivas, relacionadas con valoraciones y apreciaciones que el médico va
emitiendo a lo largo de proceso del tratamiento del paciente. Esta segunda postura suele
utilizarse como presupuesto para negar a continuacion al paciente el derecho de acceso
a su propia HC*. No obstante, lo trascendente en relacién a la Historia Clinica no es

tanto quién detenta la propiedad de la misma, sino quién puede acceder a ella.

El alcance y extension del derecho a acceder a la informacién clinica no puede
contemplarse en su integridad si no se aborda con el necesario rigor el secreto
profesional de médico. El reconocimiento del derecho al secreto médico, puede ayudar a
que la documentacion de las HC se realice con el rigor y competencia debida, puesto
que se trata de una exigencia imprescindible para la correcta practica médica. De lo
contrario, el temor del médico ante el desconocimiento de sus derechos puede repercutir
negativamente en la preparacion, elaboracion y eficacia de estos expedientes,
generalizandose la practica, también en este terreno de la documentacion clinica, de la

denominada medicina defensiva®.

En este sentido se considera que para garantizar una asistencia adecuada al paciente,
los profesionales sanitarios encargados de realizar su diagnostico o tratamiento, tienen
derecho a acceder a la HC como herramienta fundamental (art. 16.1 LAP), quedando
todos ellos sujetos al deber de secreto (art. 16.6 LAP). El resto del personal de
administracion o gestion, solo podra acceder a datos concretos de la HC que estén
relacionados con el ejercicio de sus funciones administrativas (art. 16.4 LAP), quedando
ademas regulado el control de este acceso y el uso de las HC, por cada una de las
Comunidades Auténomas (art. 16.7 LAP)".

Para garantizar el anonimato del paciente, en aquellos supuestos en los que el acceso
a la HC es con fines judiciales, epidemioldgicos, de salud publica, investigacion o
docencia, seré necesario separar los datos que identifiquen al paciente de aquellos de

caracter clinico (art. 16.3 LAP)".

Por otra parte, como sefiala la normativa, el paciente puede acceder a los datos
contenidos en su HC (art. 18.1 LAP) y en caso de fallecimiento, los familiares o
personas vinculadas al paciente pueden acceder a la misma salvo que el fallecido lo
hubiese prohibido expresamente (18.4 LAP). Para el paciente existe un limite
relacionado con las anotaciones subjetivas (art. 18.3 LAP)"®. Como sefialdbamos
anteriormente, la LAP contempla el derecho de los profesionales a reservar el acceso a
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las mismas en la HC, las cuales deben quedar claramente identificadas del resto de la
informacidn contenida en la historia, para facilitar su disociacion cuando ésta sea
precisa. Para ello, es necesario determinar qué anotaciones se refieren a aspectos
subjetivos, y aquellas otras relacionadas con datos objetivos de la patologia o evolucién
de los pacientes y que por tanto no pueden incluirse en tal categoria’®. Aunque la LAP
no especifica lo que se entiende por anotaciones subjetivas, la Ley Foral 17/2010, de 8
de noviembre, de derechos y deberes de las personas en materia de salud en la

109

Comunidad Foral de Navarra, las recoge como aquellas que se puedan encuadrar

dentro de las siguientes (art. 64.4):
— Valoraciones sobre hipotesis diagnosticas no demostradas.
— Sospechas acerca de incumplimientos terapéuticos.
— Sospechas de tratamientos no declarados.
—  Sospechas de habitos no reconocidos.

—  Sospechas de haber sido victima de malos tratos.

Comportamientos insélitos.

Pero también por otra parte, recomienda abstenerse de afiadir expresiones,
informaciéon o comentarios que “no tengan relaciéon con la asistencia sanitaria del

paciente o que carezcan de valor sanitario”.

También existen restricciones respecto al derecho de acceso del paciente frente al
derecho de terceras personas a la confidencialidad de los datos aportados en interés
terapéutico del paciente (art. 18.3 LAP)”. Por ejemplo, un familiar que refiere que el
paciente es alcohdlico, cuando €l no lo ha reconocido, tiene derecho a que no se revelen

sus manifestaciones acerca del paciente, sin su consentimiento™.

1.4.1.2. Conservacion y custodia de la Historia Clinica

En general las HC se deben archivar durante un minimo de 5 afios desde la fecha de
alta (art. 17.1 LAP) y su custodia dependera de la forma en la que se lleve a cabo la

asistencia sanitaria:

> En los centros sanitarios estos seran los responsables de llevar a cabo una

custodia activa y diligente, de la conservacion y posterior recuperacion de la HC,
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independientemente de cual sea su soporte (arts. 14.2 y 19 LAP). La gestion de
las HC en los centros sanitarios se realizard por parte de la unidad de admision y
documentacion clinica, encargada de integrar en un solo archivo las historias
clinicas (art. 17.4 LAP).

» En aquellos casos en los que el profesional sanitario desarrolle individualmente
su actividad profesional, este sera responsable de la custodia de dicha

documentacién clinica (art. 17.5 LAP)".

De cualquier forma, los médicos y los centros sanitarios estan obligados a tomar
medidas para proteger las historias y documentacién clinica de sus pacientes. En el caso
de EEUU en 2010, se implantd un sistema mediante el cual directamente los médicos
debian notificar aquellos casos en los que se revelaran datos confidenciales de los
pacientes™.

Aun asi, se trata de un asunto en constante evolucion y mejora, tal y como podemos
confirmar mediante los datos aportados por la Agencia Espafiola de Proteccion de Datos
(AEPD). En el afio 1997, la AEPD™? confirmé que los 6rganos gestores de los centros
no conocian los problemas de seguridad existentes, ni tampoco poseian los
conocimientos o la implicacidén necesarios en cuanto a proteccion de datos. De ahi que
ni siquiera existiese un plan de seguridad en relacion a los riesgos asociados a una
seguridad deficiente. Por el contrario, en el 2010 dicha agencia sefiald entre otras, las
principales medidas implementadas, poniendo de manifiesto que la mayoria de centros
sanitarios (94,8%) tenian implantadas técnicas para impedir el acceso de terceros no
autorizados, o la difusién de datos de caracter personal de los ficheros del centro

sanitario®®,
1.4.1.3. La Historia Clinica como causa de vulneracion del secreto

De nuestra normativa legal y deontoldgica podemos extraer otros fines de la HC, y
las personas y entidades a las cuales podemos e incluso debemos prestar informacién
del paciente, limitando al maximo la vulneracion del derecho a la intimidad y

confidencialidad.

e HC como prueba en los procesos judiciales: descrito anteriormente y constituye
una excepcién en los casos de investigacion judicial en los que resulte imprescindible
que los datos identificativos y los de salud estén unificados (art. 16.3 LAP)". Supone

uno de los limites del secreto cuando los Tribunales la solicitan como prueba,
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destacando su importancia el hecho de que en muchas ocasiones determine las
decisiones que se toman. De esta forma se estima su valor probatorio para demostrar la
verdad en el proceso, pero no solo respecto a la relacion o actos sobre el paciente, sino
también al cumplimiento de preceptos como la solicitud del consentimiento informado,
deber de asistencia, etc. Una de las causas por las que se le presupone veracidad es que

se redacta en el momento de la atencién y no a posteriori cuando surge la demanda’®’.

e A la inspeccibn médica, a instancias de la Administracion Publica, del
INSALUD (Ministerio de Sanidad), o del INSS (Ministerio de Trabajo y Seguridad
Social): segin la LAP™ (art. 16.5) el personal sanitario debidamente acreditado, que
ejerza funciones de inspeccién, evaluacion, planificacion y acreditacién, tiene acceso a
las historias clinicas, pero siempre que se trate de un médico, y no empresas expertas en
control de calidad o similares. EI médico para solventar el problema de su deber al
secreto y su compromiso con la empresa que le contrata, tratara de defender al maximo
el secreto, pero sometiéndose a sus obligaciones reglamentarias: funciones de
comprobacion de la calidad asistencial, el respeto de los derechos del paciente o
cualquier otra obligacion del centro relacionada con los pacientes o la propia

Administracion sanitaria®’.
1.4.1.4. Historiales Médicos Electrénicos
1.4.1.4.1. Proteccion de datos informatizados. Problematica

En Espafia, en el afio 2010 la implantacion del sistema de HME se computd en un
55% de los hospitales requeridos, siendo mayor a nivel de centros publicos frente a los
privados. Asi mismo, en una amplia mayoria de los centros (96,9%) se encontraba
implantado el sistema de acceso mediante clave y contrasefia, y procedimientos
especificos de notificacion y gestion en casos de incidencias que afectaran a datos
personales (88%)™3. Aun asi, a pesar de las mejoras implantadas en la proteccién de la
informacion, la informatizacion de la practica meédica genera temores. Esta sensacion de
respeto, descrita por algunos autores incluso como beneficiosa'*, recuerda en cierto
modo a los profesionales sanitarios la existencia de unas reglas fundamentales de la
confidencialidad que deben ser tenidas en cuenta, para evitar acciones que a menudo se

producen involuntariamente, por ignorancia o por descuido.

Los sistemas informatizados de HC representan un medio de transmision de la

informacion que debe mejorar la eficiencia del sistema sanitario. Sin embargo, se ha
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demostrado que la proteccién de los datos no solo depende del cuidado y de la ética del
profesional sanitario que establece relacién con el paciente, sino que los riesgos en
cuanto a seguridad, también pueden estar ligados a deficiencias intrinsecas en la

estructura de los sistemas de informacion****°,

Como en el tratamiento de los datos resulta necesario el consentimiento del enfermo,
Baird**® realiz6 un estudio en el que puso de manifiesto que casi un tercio de los
pacientes consultados (350/1800) acerca de la inclusién de sus datos en bases
informatizadas, recibiendo previamente la informacién oportuna, se negaron a aceptar
dicha opcion. Es preciso tener en cuenta que cualquier HME contiene una cantidad
considerable de informacion de los pacientes: datos demograficos, datos de salud
relacionados con patologias, medicacion, habitos toxicos, alergias... todo ello en el
contexto de un complejo sistema informatico a nivel de los diferentes centros sanitarios,

y con un importante nimero de personas que acceden a él con sus respectivas claves.
1.4.1.4.2. Medidas de proteccion
Rey y Douglass''” propusieron cuatro claves para asegurar la proteccion de los datos:

» La seguridad fisica, mediante la cual solo se permite el acceso a individuos
autorizados para una finalidad especifica, y ademas este debe ser revocado una

vez finalizada la tarea.

» La seguridad electronica, ya que ademas del acceso restringido, resulta
importante el cifrado de los datos, tanto para los que estdn almacenados como
para aquellos que van a ser transferidos (email, transferencia electrénica de

datos, almacenamiento, copias de seguridad...)*®.

> El seguimiento continuo de acceso, personas autorizadas, registros y funciones
por ejemplo, puesto que también puede ayudar a conocer cuéles son los puntos

débiles a tratar para mejorar la seguridad de la red.

» La formacion de los profesionales, en ultimo lugar, en la cual se hace especial
hincapié ya que deberia ser un requisito para permitir el acceso a los datos de
salud de los pacientes. Para ello se propone una formacion continuada en la
materia con las Ultimas actualizaciones, asi como la implementacion de

programas de entrenamiento.
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1.4.2. El secreto profesional y los medios sociales

La calificacion de datos sensibles necesitados de especial proteccidon, es
consecuencia de una mayor sensibilidad de la sociedad actual para todas las cuestiones
relacionadas con la intimidad personal, y también del gran avance tecnoldgico que ha
hecho posible la vulneracion de ese derecho a través de medios muy dificiles de detectar

y que por ello mismo las mayoria de las veces quedan impunes®,

El uso de los medios sociales se ha generalizado y ofrece a los profesionales
sanitarios y las organizaciones de la salud, nuevas oportunidades de interactuar con los

119 A nivel sanitario los

pacientes, el pablico, y los responsables politicos entre otros
profesionales han comenzado a utilizar las tecnologias digitales para beneficiar a los
pacientes y mejorar la comunicacion con ellos; mejorar el desarrollo y las redes
profesionales, y avanzar en la comprension de los factores individuales y contextuales
que influyen en la salud publica. Sin embargo, el debate de los peligros de estas
tecnologias en la medicina, ha sobrepasado a las aplicaciones positivas que se podrian

considerar'?,

Especificamente en el caso de las redes sociales, éstas albergan personas que también
son pacientes, lo que puede conllevar conflictos en relacidn a aquellas paginas o grupos
de redes sociales, como Facebook, en los que se consulta o facilita informacion medica,
plantedndose como uno de los principales problemas éticos la confidencialidad de los
datos de los pacientes. Bien puede ser porque éstos no se almacenen de forma segura y
confidencial por parte del médico, o porque sean compartidos de forma poco apropiada

entre los propios facultativos*®.

Diferentes trabajos han puesto de manifiesto la generalizacion del uso de las redes
sociales, determinando que un nimero elevado de estudiantes de medicina (64-96%)
tenian perfil en Facebook y utilizaban herramientas como Wikipedia, incluso con mas

frecuencia que los residentes y el resto de médicos (13-47%)"%

, aungue practicamente
de la misma forma, tanto los estudiantes (62,1%) como los residentes (67,5%) tenian
perfiles plblicos en sus cuentas de las redes sociales'®. Frente a este hecho, en un
estudio realizado por Panahi et al'®* los profesionales sanitarios manifestaban que
aunque reconocian gue la comunicacion y el aprendizaje cara a cara en tiempo real eran
insustituibles, estaban de acuerdo en que resultaba positivo participar en las redes

sociales para mantenerse al dia en cuanto a formacion, asi como intercambiar
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conocimientos o establecer contacto con otros comparieros en la distancia. Incluso se
han descrito casos, en los que se han utilizado estos medios en beneficio de la salud
publica’®. Sin embargo, los principales retos planteados por el uso de tales tecnologias
estaban fundamentalmente relacionados con la confidencialidad de los pacientes, entre

otros, como la falta de participacion activa o incluso de tiempo para dicha actividad.

Entre las soluciones para la publicacién y proteccion de datos en internet se propone
cualquier tipo de proceso que dificulte la identificacion de determinadas caracteristicas.
En términos generales se plantean técnicas que codifiqguen o encripten los datos,
también la omision o generalizacion, la realizacion de una seudonimizacion de los
mismos, la mezcla o reorganizacion de los diferentes campos, asi como la aplicacion de

controladores de consultas en las bases de datos!*®*?°,

Otro aspecto importante relacionado con las nuevas tecnologias y que también ha
sido descrito especialmente en los estudiantes de medicina, es el uso de los teléfonos
moviles, los cuales se estan convirtiendo en un elemento omnipresente en el ambito de
la atencion sanitaria'®’. Se trata de un recurso que permite “aprender en cualquier

128y tanto los estudiantes de medicina como los médicos estan utilizando

lugar
aplicaciones médicas con finalidad educativa y clinica, siendo las mas populares sean
aquellas relacionadas con farmacos de referencia, diagnostico y manejo de diferentes
patologias, asi como escalas de puntuacién clinica'®®. Pero ademas de las ventajas que
proporcionan, el hecho de que dispongan de camaras de fotos resulta especialmente
peligroso, al poder poseer datos e imagenes de los pacientes con cualquier finalidad. Por
un lado pueden ser utilizadas para consultar aspectos meramente clinicos con otros
comparieros, o recopilarlas como material docente, pero también se pueden compartir a
través de aplicaciones de mensajeria instantdnea, como Whatsapp, o bien quedar
almacenadas en el teléfono, sin poder controlar el acceso al mismo por parte de otros

usuarios no sanitarios y no autorizados para visionar las fotos™*.

Por ello, no debemos olvidar nuestra profesion como meédicos asi como los deberes
inherentes a la misma, cuando interactuamos en las redes sociales, puesto que lo que no

puede revelarse en una consulta, no puede tampoco exponerse en las redes.
1.4.3. Enfermedades infecciosas

El médico en ocasiones se encuentra ante el problema de que por un lado se debe al

secreto, y por otro debe declarar determinadas enfermedades por razones legales,
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sanitarias, o epidemiolégicas. Esto sucede cuando se enfrenta a un paciente que padece
una enfermedad de alta contagiosidad y se niega a aceptar el tratamiento, en cuyo caso

debera siempre denunciarlo a las autoridades sanitarias.
1.43.1. VIH/SIDA

Las connotaciones sexuales especificas asociadas a la infeccion por VIH asi como su
asociacion con adiccion a las drogas, han provocado que sea considerada una
enfermedad muy estigmatizante. Este estigma se refiere a los prejuicios y la
discriminacion que sufren las personas que lo padecen, pudiendo dar lugar a la
marginacion o deterioro de las relaciones a nivel personal, familiar, social e incluso
laboral. Tal es asi que para los profesionales sanitarios resulta especialmente importante
proteger a los pacientes con VIH o SIDA de las vulneraciones producidas de manera
casual o intencional. En base a los mismos motivos, dichos pacientes de manera
justificada, tienen un nivel de exigencia y de expectativas muy elevado respecto a que

su informacién clinica sea confidencial'®.

Una préctica habitual hace afios, y
afortunadamente cada vez menos extendida era la de sefialar con marcas especiales (tipo
pegatinas fosforescentes) las HC o muestras de pacientes VIH. En la actualidad el
problema que supone la seguridad de la informacién clinica, se ve agravado, como
detalldbamos en el anterior apartado, por la proliferacion de comunicaciones
electronicas, el almacenamiento de datos en los HME, o incluso el acceso a informacion
personal a través de internet y los medios sociales. La razén de este hecho se debe a que
el avance de las nuevas tecnologias, no siempre se ve acompafiado de un mayor

desarrollo de las normas legales que protegen la confidencialidad***.

Por otra parte, no podemos olvidar que es necesario cierto control por parte de las
autoridades sanitarias ya que se trata de una enfermedad infecciosa con un importante
potencial de contagio en ciertos dmbitos, capaz de originar un problema médico
relevante. En Espafia los enfermos de SIDA son incluidos en un Registro Autonomico y
otro Nacional de SIDA, mediante la notificacién de los médicos encargados de su
asistencia (EDO). De manera oficial, el acceso a la informacion de estos Registros se
permite con fines de investigacion, y es necesario que el profesional sanitario presente
una justificacion de su solicitud, un compromiso de confidencialidad, asi como la

preceptiva respuesta positiva por parte del organismo responsable®.

71



Debilidades en la guarda del secreto profesional médico en la practica clinica

Una de las razones méas importantes para el mantenimiento de la confidencialidad es
capacitar a los pacientes para tomar decisiones informadas sobre cuestiones vitales de su
vida y su salud y, salvo causas justificadas como las referidas, en raras ocasiones el
médico llega a tener que considerar seriamente, vulnerar la confidencialidad de un
paciente. Como se explicd en anteriores apartados, uno de los principales problemas que
podria motivar la ruptura del secreto en el ambito del SIDA, son aquellos casos en los
que es necesario proteger la salud de una tercera persona**®. Boyd*** lo describe como la
necesidad de “proteger la capacidad del otro de poder elegir, pero de manera

informada”.

El médico tiene que decidir de manera justificada qué debe hacer respecto a aquellos
gue no son sus pacientes y se encuentran en situacion de riesgo. El ejemplo tipico es el
caso de una pareja sexual del paciente que no ha sido previamente informada. En estos
supuestos, es preciso hacer un balance y considerar los beneficios de revelar la
informacion frente a los dafios asociados a vulnerar la confidencialidad, tanto a nivel de
la relacion clinica individual con un paciente, como por la confianza depositada por la

sociedad en el sistema sanitario®.

Como soluciones se podrian plantear cursos extremos totalmente desaconsejados, en
los que se revela la informacion directamente, o por el contrario, guardando el secreto y
poniendo en peligro la salud de esa tercera persona. No son recomendables puesto que
ambas actitudes lesionan los valores que entran en conflicto: la confidencialidad, en el

primer caso, o la proteccion de la salud de terceros, en el segundo.

La opcidén mas acertada parece ser en este caso favorecer el bienestar de la tercera
persona cuya salud se encuentra en riesgo real inmediato, frente a la confidencialidad
del paciente. Para ello se plantean como cursos de accion mas adecuados, siempre que
contemos con la colaboracion del paciente, o bien pedir consentimiento al mismo para
revelar la informacion a su pareja, o incluso mejor, mantener la confidencialidad y
animar al propio paciente a que sea €l mismo quien lo revele y respete los intereses de
los demés™***. En la practica diaria la opinién de médicos y personal de enfermeria
respecto a la revelacion de la condiciéon de VIH positivo de un paciente, fue recogida
por Girela y Girela® en una encuesta, en la que salvo un 20% que sélo revelaria la
naturaleza de la enfermedad con la autorizacion expresa del paciente, el resto de los
encuestados coinciden en que al menos la pareja sexual del paciente debe ser participe

del diagndstico de esta enfermedad, aun en contra de la voluntad del mismo. El hecho
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de que sea el propio paciente quien tome la decision de contarle a su pareja acerca de su
enfermedad no es siempre un reto facil, aunque tampoco imposible, y para ello es
fundamental que el paciente esté bien informado. Asi a través de una comunicacién
efectiva, el médico puede advertir al paciente acerca de las consecuencias que tendria el
no hacerlo, y realizar una serie de recomendaciones y pautas a seguir que tal vez le

ayuden a tomar la decision adecuada®****®,

En el caso de que no aceptara, si que habria que acogerse a los preceptos legales tal
como recoge la normativa, y el médico podréa revelar el riesgo a las partes identificables,
unicamente a aquellas personas que les resulte necesaria, o bien directamente o a través

de las autoridades sanitarias’.
1.43.1.1. Trabajadores y SIDA

“Toda persona tiene derecho al trabajo, a la libre eleccion de su trabajo, a
condiciones equitativas y satisfactorias de trabajo y a la proteccion contra el
desempleo”. Asi lo establece la Declaracion Universal de los Derechos Humanos™’
(art. 23.1) y se refiere a que el unico requisito exigible para ejercer este derecho, es que

el trabajador posea la competencia profesional requerida.

El mundo del trabajo representa un frente esencial de la lucha mundial contra el
VIH/SIDA, ya que en €l se registran muchos de los impactos mas profundos de la
epidemia™®. En el caso concreto del trabajador infectado por VIH o que padece SIDA,
este derecho se infringe cuando solicita un trabajo o a un empleado se le exige que se
someta a la prueba obligatoria del VIH, o se le niega el empleo, se le despide o se le

niegan las prestaciones si el resultado de la prueba es positivo™®.

En la gran mayoria de ocupaciones y de lugares de trabajo, el trabajo no entrafia
ningun riesgo de adquirir o transmitir el VIH entre los trabajadores, de un trabajador a
un cliente, o de un cliente al trabajador. Sin embargo, existe una posibilidad de
transmision en el lugar de trabajo, como ocurre en los centros sanitarios™*’. Las
circunstancias en las que el profesional sanitario puede transmitir el VIH a un paciente
se limitan a aquellos procedimientos de caracter invasivo en los que exista riesgo de
exposicién accidental, lo cual ha demostrado ser de carécter excepcional™*. Por ello, la
Comisién Asesora en las Recomendaciones relativas a los profesionales sanitarios
portadores del Virus de la Inmunodeficiencia Humana y otros virus*** recuerda a los

profesionales y direccion del centro, la obligacién de mantener la confidencialidad de
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todo el proceso, durante el seguimiento y control de la enfermedad, respetando el
derecho a la intimidad y velando por el secreto de toda la informacion relacionada con
el estado de salud. Ademas concluye que no estd justificada informar de manera
generalizada e indiscriminada a los pacientes a quienes se ha practicado procedimientos
invasores por profesionales infectados. Finalmente, no se contempla de manera
sistematica la exclusion de dichos profesionales en los procedimientos descritos, salvo

determinadas circunstancias.
1.4.4. El secreto médico en Psiquiatria

En la sociedad actual continGan existiendo prejuicios y connotaciones negativas
sobre los enfermos mentales, basados en “estereotipos y falsas creencias asumidas de
forma acritica”. Es lo que se conoce como estigmatizacion, la cual en ocasiones origina
una discriminacion que dificulta o incluso imposibilita una adecuada integracion del
paciente a nivel social y laboral. Se ha demostrado que la mejor solucién para evitar el
estigma a nivel sanitario, es la igualdad de trato respecto al resto de pacientes,
incluyendo por tanto la autonomia y confidencialidad'*®. Por otra parte, la relacion
clinica entre el psiquiatra y los enfermos mentales resulta especialmente delicada
porque suele ahondar en los aspectos mas profundos del ser humano, deseos,
esperanzas, perversiones, obsesiones, etc. Por lo que si no se respeta el ambito de la
confidencialidad, la estructura especial de este tipo de entrevista clinica podria llegar a

desvirtuarse como herramienta terapéutica**.

De forma general, en la directriz n° 6 de la Declaracion de Madrid sobre los

Requisitos Eticos de la Préactica de la Psiquiatria®®

, Se recoge que la informacion
obtenida en la relacion terapéutica es confidencial, y la unica finalidad es mejorar la

salud mental del paciente.

El Grupo de Trabajo sobre proteccién de datos del articulo 29°° en su Documento de
Trabajo sobre el tratamiento de datos personales relativos a la salud en los historiales
médicos electrénicos consideré que los datos especialmente sensibles como los
genéticos o psiquiatricos deberian estar excluidos de los HME o en su defecto establecer
controles de acceso mas estrictos. Sin embargo, también se ha considerado que al tratar
la informacion de forma diferente a la del resto de pacientes y de la normativa que
regula la documentacion clinica (LAP) no se ayuda a evitar el estigma de los enfermos

psiquiatricos™**.
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De manera especial, la problemética que se ha planteado en la consulta de psiquiatria
ha sido en relacion a la posibilidad de un dafio fisico o psiquico graves para el paciente
0 una tercera persona, siendo éste el Unico supuesto en el que se contempla la
vulneracion de la confidencialidad. Aun asi, en estos casos es recomendable en primer
lugar y en la medida de lo posible, que el psiquiatra informe al paciente sobre las

medidas a tomar**®

. A pesar de esta recomendacion generalizada, siempre han existido
posturas contradictorias, lo cual se debe al vacio legal existente en esta materia, que
hace que el médico se encuentre solo para solucionar este problema de su actividad
asistencial y ante la duda de cudl debe ser su actuacion. EI médico que durante la
asistencia de un paciente conoce que éste pudiera llegar a cometer un delito, si opta por
la revelacion de este hecho y el delito no se comete, puede ser acusado de delito de
revelacion de secreto (art. 199 CP), o si opta directamente por la no revelacion y el
paciente lo lleva a cabo, incurriria en responsabilidad respecto a los dafios causados a un

tercero®’.

En este dltimo supuesto nos encontramos el caso Tarasoff, uno de los més
paradigmaticos del secreto profesional en psiquiatria. Tatiana Tarassoff y Prosejit
Poddar eran estudiantes de la Universidad de California, y residentes del mismo
campus, y tras entablar una breve y casual relacion afectiva en la que se vieron en
algunas ocasiones, Tatiana decidié no volver a salir mas con él. Para Poddar la relacion
era mucho mas seria que para Tatiana, por lo que tras sufrir una importante crisis
emocional consulté a un psiquiatra en el hospital del campus. ElI Dr. Stuart Gold,
psiquiatra, consideré que tenia un cuadro psicético, le prescribié medicacion y
posteriormente lo derivo al psicélogo Lawrence Moore. A pesar del tratamiento, en una
de las sesiones Poddar informo a Moore de su intencion de matar a una mujer que
claramente era identificable como Tatiana. EI Dr. Moore le dijo que probablemente
tendria que tomar medidas forzosas para detenerlo si no cesaba en su intencion, con lo
cual Poddar salié indignado de su consulta. EI Dr. Moore analiz6 esta situacion con sus
colegas e informé a la policia del campus universitario de que Poddar padecia una
reaccion esquizofrénica paranoide y estaba amenazando con asesinar a una estudiante.
Los oficiales lo encontraron y lo retuvieron, pero lo liberaron al considerarlo racional y
también por la mediacion del Director de Psiquiatria del hospital, quien pidi6 incluso a
la policia que rompiera la carta del Dr. Moore, y a este Gltimo que destruyera los

registros de la terapia con el chico. Tatiana se encontraba de viaje en Brasil y a su

75



Debilidades en la guarda del secreto profesional médico en la practica clinica

vuelta, Poddar se dirigi6 a su casa, armado de su pistola y un cuchillo. Le dispar6 y
luego la acuchill6 14 veces hasta matarla. Posteriormente se entregd a las fuerzas de
seguridad, fue condenado por asesinato en segundo grado Yy liberado tras cumplir cinco
afios de cérecel.

El contenido de la querella de los padres de Tatiana Tarasoff contra la Universidad
de California y los psicoterapeutas, era precisamente que éstos ultimos no habian
avisado a la chica o a sus familiares de las intenciones que tenia Poddar de matarla. En
primer lugar, la Corte del Condado sentenci6 que no habia razones para condenar a los
psicoterapeutas ya que estos no mantenian relacion alguna con Tatiana o los padres.
Posteriormente la Corte Suprema de California sostuvo que cuando un paciente
representa un peligro para terceros, hay que tomar las medidas necesarias para proteger
a la posible victima, las cuales pueden ir desde informar a la persona en riesgo,
notificarlo a la policia, o lo tal vez méas acertado, plantear un ingreso involuntario de
caracter urgente.

Se han recogido a lo largo de los afios casos similares al descrito (Hedlund vs.
Tribunal Superior del Condado de Orange, 1983; Peck vs. Counseling Service, 1985;
Ewing vs. Goldstein, 2004), y el principal problema que plantean es que el impulso de
proteger a la victima supone comunicar que existe una amenaza seria de riesgo a una
tercera persona. A partir de ahi para determinar exactamente lo que supone una amenaza
seria de riesgo, habra que valorar la gravedad y realidad de la misma por un lado, y por
otro establecer hasta qué punto debe advertir el médico a la victima de un riesgo
potencial™*.

Cuando en la préctica clinica psiquiatrica se dan situaciones en las que se visualiza
un riesgo real para una tercera persona, antes de revelar la informacion confidencial es
recomendable realizar una evaluacion clinica para alcanzar un diagndéstico acertado y
valorar el riesgo real, discutiendo el caso con otros compafieros y dejando siempre
constancia en la HC. De igual forma es necesario explicarle los riesgos y la
obligatoriedad que puede llegar a tener el médico de denunciar**’**. En aquellos casos
en los que el manejo ambulatorio en consulta no consiga controlar la sintomatologia, el
ingreso involuntario en una unidad de agudos psiquiatrica, puede ser la solucion mas
factible (art. 763 LEC)®°.
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1.4.5. Asistencia en Atencion Primaria

En el ambito de la medicina de familia se han identificado especialmente conflictos
relacionados con la informacion clinica. Aunque la finalidad principal de los datos de
salud sea la asistencia sanitaria personal, en ocasiones se pretende utilizarla para otros
muchos propositos. Nos encontramos el caso de aquellos profesionales que no estan
directamente implicados en la asistencia del paciente. Y también, méas especifico de este
tipo de relacién tan cercana, son aquellas situaciones en las que un secreto confiado por
un miembro de la familia tiene que ser mantenido de cara a otro miembro de la familia,

el cual también es un paciente del mismo médico™®.

En el primer caso, la comunicacion entre profesionales (intra o interprofesional) va a
permitir el intercambio de informacién clinica del paciente para facilitar su asistencia.
En el caso de la medicina de familia debido a la cercania entre el profesional y el
paciente, especialmente en el caso de enfermedades cronicas y casos de comorbilidad,
es necesaria la colaboracion entre diferentes sectores: servicios sanitarios, sociales,
educativos... Lo recomendable en estos casos, es la transmision de la minima cantidad
de datos clinicos posibles, de tal forma que solo sea necesario “compartir el minimo de
informacién que dé el maximo beneficio, y que pueda provocar el menor dafio

posible”s.

En cuanto a los limites con los familiares de un paciente, una vez mas por tratarse de
un médico de referencia para la familia con el cual se tiene trato habitualmente, es una
realidad muy comudn que se les pida consejo sobre asuntos médicos de familiares y
amigos. Las cuestiones pueden ir desde simple informacion, hasta un dictamen médico
y juicio diagnostico o incluso solicitar al médico una participacion mas activa. Reis et
al*® subray6 la importancia que tienen en atencién primaria, los cambios dinamicos que
se producen en una persona Yy pueden cruzarse con la enfermedad, como
acontecimientos de la vida, relaciones familiares... El objetivo en este caso sera que el
médico desarrolle estrategias de adaptacion para hacer frente a los secretos que le son
confiados, e intente mantener ciertos limites entre la informacién de su paciente y los
miembros de la familia, los cuales a su vez pueden ser hasta pacientes del mismo

médico™®.
La informacién confidencial depositada en el médico de familia llega a ser tan
significativa que hay pacientes que prefieren no revelar al médico determinadas

77



Debilidades en la guarda del secreto profesional médico en la practica clinica

aspectos referentes a su salud, ante lo cual si el profesional tiene conocimiento de éstos
a través de una tercera persona (por ejemplo un familiar preocupado), existen diferentes
posicionamientos en funcién de la magnitud del hecho™®. Desde una actitud de espera a
que el propio paciente decida poner en conocimiento del médico su problema, hasta una
actitud mas intervencionista o de acercamiento al sujeto, si la situacion reviste cierto
caracter de gravedad que requiera actuar con cierta prontitud. Burnum®* describi6 162
secretos revelados a €l por parte de una tercera persona diferente al paciente, durante un
periodo de 14 afios de practica médica. Clasifico los secretos recogidos en habitos
personales perjudiciales, incapacidad mental o fisica, problemas familiares, o sintomas
fisicos latentes. Concluy6 que, aunque creia que habia que informar al paciente acerca
de lo que se le revelaba sobre él, en la practica diaria no siempre lo llevaba a cabo. A
veces suponemos, de manera erronea en muchos casos, que debido a la familiaridad de
una relacion podemos compartir la informacion clinica con el circulo cercano de amigos
o familiares. Se trata de situaciones ambiguas aunque, siguiendo el algoritmo planteado
en la Figura 2, se recomienda respetar la autonomia y asegurarse de gue el paciente esta
conforme con el intercambio de la informacion, de manera tacita (por ejemplo cuando lo

acompafia a consulta) o explicita'’.

¢, Qué puedo hacer para cumplir con mi deber de secreto
y mi compromiso de confidencialidad?

A la hora de acceder a informacién Ala hora de COMPARTIR Ala hora de RESPONDER ante la
confidencial: ¢ SOY CONFIDENTE informacion confidencial: solicitud de informacion
NECESARIO? ;TODOS LOS PRESENTES SON confidencial por TERCEROS
@ CONFIDENTES NECESARIOS? @
| ACCEDO | | NO ACCEDO | ¢Al revelar informacion EVITO un
ME CALLO Y dafio GRAVE a terceras personas,
REFLEXIONO - .
a la familia, a la comunidad o al
propio paciente*?

N W

ME CALLO

| ME CALLO: Intento evitar el dafio por otra via | @

REFLEXIONO: ¢,Puedo evitar

| POSIBLE EXCEPCION AL DEBER DE SECRETO | @ el dafio de otra manera?

* Paciente inmaduro o con dudas sobre su capacidad

Figura 2. Algoritmo de actuacion para respetar el secreto profesional. Muestra las pautas
a seguir para cumplir el deber de secreto y el compromiso de confidencialidad. Modificada
de Delgado®
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1.4.6. Datos geneticos y el derecho de terceros

La confidencialidad de los datos en relacion a la informacion genética, supone en la
actualidad un conflicto ético importante respecto a la custodia de la misma y a la
divulgacion a terceros*®. Desde los inicios del Proyecto Genoma Humano el asunto
despertd gran interés ya que la informacion ademas de ser privada, puede llegar a ser
predictiva de enfermedades potenciales y permitir la identificacion de personas con
fines legales y forenses. Por otra parte, debido a su caracter hereditario nos recuerda los
lazos que tenemos con los demas, puesto que permite determinar los riesgos entre la
propia familia y entre ellos los que pudieran estar expuestos, asi como la relacion con la
comunidad y el origen étnico. A pesar de que el Convenio de Oviedo®™ prohibe la
discriminacion de una persona a causa de su patrimonio genético (art. 11), es cierto que
estos datos constituyen en cierta medida, un factor predisponente al estigma social, la
discriminacion y la marginacion******. Por este motivo solo se pueden realizar pruebas
predictivas de enfermedades genéticas para identificar al sujeto como portador de un
gen responsable de una enfermedad o detectar una predisposicion o susceptibilidad
genética a una enfermedad con fines médicos o de investigacion médica y con un

asesoramiento genético apropiado (art. 12)%.

En aquellos casos en los que el paciente padece una enfermedad con predisposicion
genética, por ejemplo oncologica, el papel del médico es determinante a la hora de
informarle de los riesgos, beneficios y de las posibilidades que tendria el resto de su
familia al conocer a través suya, la existencia de una susceptibilidad hereditaria a
padecer ciertas enfermedades potencialmente mortales'. Es lo que se conoce como el
derecho de terceros. La informacion a terceros en beneficio de los familiares
consanguineos, en estos casos, supone uno de los principales conflictos que se plantea.
La LAP recoge el derecho a recibir informacion (art. 4 LAP)” y de igual forma el
derecho “a no saber” (art. 4.1 LAP). Sin embargo, algunos autores defienden que el
rechazo a la informacion genética, o incluso a no compartirla, es equivalente a un
“derecho a la ignorancia” pero irresponsable, puesto que puede dar lugar a decisiones
imprudentes por falta de informacién, o provocar perjuicios a uno mismo y a

terceros®®®%’

Aun asi en base a la autonomia y confidencialidad, el médico debe respetar la
decision del paciente y evitar compartir los resultados de un estudio o prueba

diagnostica si el paciente no lo desea, con sus allegados o terceras personas™*®. El
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planteamiento que defenderia este supuesto de “invasion ajena en nuestro genoma” se
basa en pensar cual es realmente la razon determinante para investigar o conocer la
susceptibilidad genética. Si realmente se trata de una enfermedad potencialmente mortal
cuyo tratamiento es preventivo, y estamos privando al resto de una posible oportunidad
de curacién, o simplemente el beneficio que se obtendria serfa poseer la informacion™®.
Desde el punto de vista legal la solucién es més tajante, y la LOPD® (art. 11) recoge
que la comunicacion de datos genéticos a terceros exige el conocimiento y autorizacion
previa, excepto cuando exista una ley especifica que autorice dicha cesion sin el

consentimiento del interesado.

De cualquier forma consideramos necesario plantearse en el supuesto de una
enfermedad grave, cuyo conocimiento permita un tratamiento preventivo o curativo, si
hasta cierto punto la revelacion de la informacién a terceras personas (por ejemplo la
descendencia) podria estar justificada en estos casos, aunque no podemos olvidar que la
labor del médico deberia ser siempre intentar en primer lugar que el propio paciente sea
quien desvele la informacion. Asimismo, podemos realizar un planteamiento similar en
patologias incurables como la enfermedad de Huntington, un trastorno
neurodegenerativo de caracter progresivo y herencia autosomica dominante. Se les
recomienda consejo genético al paciente, conyuge y familiares en riesgo de padecerla,
puesto que aunque no existe tratamiento para la misma, permitiria plantear problemas

familiares, financieros o de transmision a la descendencia en un futuro®®.

Otro de los aspectos méas problematicos es el hecho de que la informacion generada
en las técnicas genéticas se almacena en soporte informatico para facilitar su manejo,
aungque en la mayoria de los casos no se realiza una disociacion de los datos
identificativos personales y los genéticos'®2. Esto supone una preocupacion a la hora de
una posible vinculacion entre los datos personales y los genéticos, que permitan la
identificacion a través de medios de divulgacion en redes sociales, censos, a nivel de los
seguros de salud, asi como en investigaciones judiciales en casos por ejemplo en los que
al obtener informacion genética de un delincuente, ésta también afecta a sus

familiares®11%2,

A este respecto, la Recomendacion N° R 5 (97), sobre Proteccion de
Datos Médicos™, considera que los datos solo deben utilizarse para establecer un nexo
de unién genético en el conjunto de pruebas aportadas, para “prevenir un peligro real o

reprimir un delito especifico”.
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Ademaés la doctrina y la jurisprudencia empiezan a plantear la necesidad de que la
recogida y el tratamiento de datos genéticos no se base unicamente en el consentimiento
informado de los titulares sino que respeten ademas, los principios generales de la
proteccion de los datos personales, especialmente lo que se refiere al principio de
calidad de los datos. Esto quiere decir que quede bien determinada cual va a ser la
finalidad de la recogida de datos, evitando el registro indiscriminado de informacién no

relevante®®,

En el caso de EEUU la existencia de una cantidad preocupante de bases
de datos sobre informacion sanitaria llega a poner en duda su utilidad real respecto a la

finalidad para la cual fueron recabados los mismos™®“.
1.4.7. Menores de edad

Es preciso considerar a los menores como receptores de la informacion vy, por lo
tanto, ser tratados con todos los derechos, si tienen capacidad de comprender. Esta es la
norma fundamental a tener en cuenta, contrariamente a la tendencia que hay en algunos
ambitos, a reclamar la presencia de los padres y/o tutores. En el caso concreto de los

adolescentes, le dan gran importancia al 4mbito de la privacidad®

y ademas tienen
preocupaciones acerca de que la confidencialidad de sus datos se encuentre en peligro,
por ejemplo, que el médico pueda revelarle la informacién a sus padres'®®. Es asf hasta
tal punto, que un porcentaje importante (43,1%) de ellos no acudiria a su médico o al

hospital por este motivo™®’.

Es una preocupacion real, puesto que en ocasiones los padres solicitan informacion
relacionada con la salud de sus hijos o con sus datos intimos como, por ejemplo,
respecto a la utilizacién de métodos anticonceptivos o habitos toxicos como el consumo
de alcohol o drogas. Se plantea entonces en nuestro pais, una situacion en la que si el
menor tiene entre 12 y 16 afios, podria vulnerarse el derecho a la confidencialidad de

sus datos.

En principio, si el menor da su consentimiento para ello no habria ningun conflicto
pero si no es asi, ¢cuél seria la forma correcta para actuar?*®. Siguiendo la doctrina del
menor maduro (12-16 afios), cuando éste sea capaz intelectual y emocionalmente de
comprender la informacion y las consecuencias de su situacion clinica, puede
legitimamente exigir que se respete su decision y se mantenga la confidencialidad
respecto a sus padres o tutores. Por el contrario, en aquellos casos en los que el menor

no tenga discernimiento, su situacion se equipara a la del menor incapaz, y por tanto en
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su propio beneficio la informacion debe ponerse en conocimiento de sus representantes

legales™ ™,

En aquellos casos en los que exista conflicto con los padres o con el menor, habria
que hacer un balance entre el principio de no maleficencia y el de autonomia
reconociendo el derecho del menor en la toma de decisiones. La evitacion de un dafio al
menor, no puede servir como justificacion para revelarle a los padres la informacion, de
ahi que el riesgo deba ser considerado como suficiente, para romper la
confidencialidad™®. Se recomienda evaluar su capacidad, para concluir si tiene 0 no
madurez intelectual o emocional. Ademas seria necesario instarle a que sea él mismo

quien comunique la informacién a sus padres, o bien que permita al médico hacerlo®.

Habra que valorar la existencia o no de contraindicaciones clinicas para el
tratamiento o situacién de riesgo. En este ltimo supuesto, la LAP™ (arts. 9.4, 9.5)
establece que sera necesario informar al representante legal para que preste
consentimiento, una vez oida y tenida en cuenta la opinion del menor. Asi mismo, en el
caso concreto de la interrupcién voluntaria del embarazo tras la modificacion
introducida por la LO 11/2015, de 21 de septiembre, para reforzar la proteccion de las
menores y mujeres con capacidad modificada judicialmente en la interrupcion
voluntaria del embarazo, la LO 2/2010, de 3 de marzo, de salud sexual y reproductiva y
de la interrupcién voluntaria del embarazo'®® estima necesario informar a los

representantes del menor para obtener su consentimiento expreso (art. 13.3).

Ante la sospecha de maltratos o abusos, o en caso de perjuicio del menor, tendremos
que actuar de forma diferente. En estos supuestos deberiamos romper la
confidencialidad con el fin de protegerlo ya que el interés del menor debe ser siempre lo

primero. De cualquier forma, es necesario que haya datos objetivos antes de hacerlo'™.

1.4.8. Medicina del Trabajo

Los trabajadores tienen derecho al respeto de su intimidad y a la consideracion

debida a su dignidad, segtn el Estatuto de los Trabajadores'™ (art. 4.2.¢).

Refieren Romeo y Castellano* que los médicos de medicina del trabajo por un lado
estan al servicio de la salud de los trabajadores para prevenir riesgos derivados del
trabajo; pero al mismo tiempo, mantienen una relacién laboral con el empresario, con el

que puede verse en alguin momento comprometido. Aun asi, entre el trabajador y el
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médico debe existir la misma confianza que exige la relacion médico-paciente, lo cual
conlleva la garantia de confidencialidad del médico sobre todo aquello que conozca del

trabajador.

La Recomendacion R (89) 2 sobre la proteccion de los datos de caracter personal
utilizados con fines de empleo*’? considera que los datos sanitarios no podran recogerse
de otra fuente que no sea el trabajador sin su consentimiento expreso, debiendo estar
separados de las demés categorias de datos en manos de la empresa. Ademas deben ser
registrados por personal sujeto al deber de secreto médico, evitando que personas ajenas
al servicio médico tengan acceso a los mismos. De hecho, el CDM* también sostiene
que los resultados de los exdmenes médicos solo deben comunicarse a la persona
reconocida, y a la empresa tan solo se le informara de la condicion de aptitud laboral o
limitaciones del trabajador para el puesto de trabajo especifico. A pesar de ello, en los
casos que resulte util y previo consentimiento del paciente, el médico del centro de
medicina preventiva o del trabajo puede transmitir informacion a su médico responsable
(art. 31).

Por otra parte, en el caso de que el trabajador se encuentre en situacién de
incapacidad temporal laboral (IT), la Orden ESS/1187/2015, de 15 de junio, por la que
se desarrolla el RD 625/2014, de 18 de julio, por el que se regulan determinados
aspectos de la gestion y control de los procesos por incapacidad temporal en los

primeros trescientos sesenta y cinco dias de su duracion®”

establece que en los
ejemplares de los partes de IT destinados a la empresa, no debe constar el apartado de

diagnostico y deficits funcionales que ocasionan dicha situacion.
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Hipotesis y Objetivos

2.1. HIPOTESIS

La normativa legal y deontoldgica vigente establece que el secreto profesional es un
deber inherente al ejercicio de la medicina. Actualmente, la practica clinica se lleva a
cabo a través de equipos asistenciales, formados por profesionales sanitarios de
diferentes especialidades, que deben conocer la problematica del paciente para poder
prestar una atencién de calidad. La consecuencia en relacion al secreto profesional, es
un secreto compartido que obliga a todos los componentes de dicho equipo a mantener
la confidencialidad de los datos de los pacientes, los cuales son conocidos con motivo

de la asistencia sanitaria.
En base a lo expuesto, proponemos la siguiente hipotesis:

El caracter difuso y vago del secreto compartido, origina determinadas situaciones
en las que se pone en peligro el mantenimiento de la confidencialidad de los pacientes.
Por ello, con la finalidad de plantear medidas de mejora, pretendemos evidenciar
mediante la observacion directa, aquellas situaciones reales en las que se haya
vulnerado la confidencialidad, como consecuencia de la inobservancia de las normas

que rigen el deber de secreto profesional.

2.2. OBJETIVOS
Objetivo principal

El objetivo principal del trabajo realizado es investigar la guarda del secreto
profesional en un hospital de tercer nivel, como el Hospital Universitario Reina Sofia
(Cérdoba), a través de los diferentes profesionales sanitarios que intervienen en la

practica clinica diaria.
Objetivos especificos

1. Estimar la frecuentacion del fenémeno, mediante la cuantificacion de aquellas
situaciones en las que se vulnera la confidencialidad de los pacientes en los
diferentes Servicios Médicos del hospital, tanto de forma general como en cada
uno de los mismos.

2. Clasificar las incidencias descritas por los observadores, definiendo sus

caracteristicas: tipologia y gravedad.
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3.

Establecer cierta relacién entre los datos anotados durante las observaciones: el
Servicio Medico y el lugar donde fueron anotadas, asi como el tipo de
profesional implicado y algunas de sus caracteristicas sociodemogréaficas.

Recomendar a los profesionales sanitarios y a la direccién de los centros, la

adopcién de medidas necesarias para que tales incidencias pudieran evitarse.

88



I11. Material y Métodos







Material y Métodos

3.1. DISENO EXPERIMENTAL

Se trata de un estudio epidemioldgico observacional, transversal, sobre un conjunto
de situaciones definidas como la falta de guarda del secreto profesional en la préactica
clinica en el Hospital Reina Sofia de Coérdoba (en adelante HURS), el cual dispone de
1197 camas, y en el que se llevan a cabo una media de 39912 ingresos y 748245

consultas en total*™,

3.2.SELECCION DE LOS PARTICIPANTES Y RECOGIDA DE
MUESTRAS

Para la observacién y recogida de aquellas situaciones en las que se vulneraba el
secreto profesional, se reclutaron como observadores, al inicio de cada curso académico
desde el 2010/2011 hasta el 2013/2014, ambos incluidos, estudiantes interesados en
dicho proyecto y matriculados en la asignatura de “Medicina Legal y Forense”,
pertenecientes al quinto y sexto curso de la Licenciatura en Medicina de la Facultad de
Medicina de Cordoba.

El nimero de total de participantes a lo largo de los cuatro cursos académicos
ascendié a 99 (75 mujeres y 24 hombres), realizandose el seguimiento de cada uno de
los mismos de forma anual. De todos ellos, dos abandonaron el proyecto. La
distribucion de los participantes fue de la siguiente manera: en el primer curso,
2010/2011, intervinieron 7 observadores; durante el segundo, 2011/2012, participaron
29; el tercer curso académico 2012/2013 contd con 42 observadores, y durante el
ultimo, 2013/2014, participaron 21 (Figura 3).

7 29 42
@ observadores @ observadores observadores @ 21 observadores

Figura 3. Numero de observadores participantes en los diferentes cursos académicos
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Para permitir la participacion de forma andnima en el estudio, la identificacion de
cada uno de los sujetos observadores se llevo a cabo mediante la asignacion de un
codigo numérico correlativo en orden, seguido de otro correspondiente al curso
académico durante el cual se realizo la investigacion (001-10, 002-10,...001-11, 002-
11,... 001-12, 002-12,...001-13...). Con el fin de homogeneizar la recogida de los
datos, se realizd por parte de los investigadores un entrenamiento de los observadores
mediante entrevistas y sesiones de formacion, con grupos de hasta un maximo de tres
alumnos, durante las cuales se explicaba, a través de un cuestionario de referencia, las
posibles deficiencias en la guarda del secreto profesional, de acuerdo a una plantilla (se
adjunta como Anexo A). En dicho documento se describieron situaciones, que sirviendo
a modo de ejemplo, pudieran mostrar las faltas mas comunes en relacién a la
vulneracion de la confidencialidad de los pacientes. No obstante, se pidié a los
observadores que recogieran cualquier tipo de incidencia en la que se violara el secreto
profesional, aunque no estuviera reflejada en el cuestionario como ejemplo, de tal forma
que si posteriormente a criterio de los investigadores no constituia una falta ética

relacionada con la confidencialidad de los pacientes, seria excluida como observacion.

Los observadores rellenaban dichas plantillas protocolizadas durante la realizacion
de sus précticas clinicas en el HURS. Tan solo se tuvieron en cuenta aquellas rotaciones
por Unidades de Gestion exclusivamente de cardcter clinico: Medicina Interna;
Ginecologia y Obstetricia; Pediatria y especialidades (Neurologia, Neonatologia,
Alergologia, Nefrologia, Cuidados Intensivos, Oncologia, Cirugia, Urgencias, Alergia 'y
Neumologia,  Gastroenterologia, = Endocrinologia, = Cardiologia, plantas de
Hospitalizacion y Centro de Salud); Urgencias del Adulto; Cirugia General y Digestivo:
Cirugia Hepatobiliar, Coloproctologia, Cirugia Mamaria, Cirugia Endocrina y Tracto
Digestivo Superior y Cirugia Oncologica; Cirugia Maxilofacial; Cirugia Plastica;
Traumatologia y Ortopedia (Areas de Urgencias y de Hospitalizacion); Aparato
Digestivo; Dermatologia; Reumatologia; Salud Mental; Nefrologia; Neumologia;

Neurologia y Oftalmologia.

En cada una de las plantillas protocolizadas los observadores recogieron el nimero
de dias y horas totales correspondientes a cada rotacion, tiempo durante el cual pudieron
observar situaciones en las que se vulneraba la confidencialidad de los pacientes, y
ademas se anotaron una serie de datos de caracter sociodemografico que fueron

divididos en cuatro apartados:
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Descripcion de la falta de confidencialidad observada.
Lugar/es donde fue cometida la falta.

Dia y hora de la incidencia observada.

A wonp e

Tipo de profesional sanitario actor de la falta de confidencialidad, sexo y
rango de edad del mismo.

3.3. TAMANO MUESTRAL

Respecto al tamafio muestral no se realizo el calculo del mismo de forma previa a la

realizacion del estudio.

3.4. TRATAMIENTO DE LOS DATOS
3.4.1. Variables

Una vez recogidas todas las plantillas, para la realizacion del estudio estadistico se
establecieron las siguientes variables, la mayoria de caracter cualitativo, a excepcién de

los dias, horas de observacion y la frecuencia de faltas por hora, variables cuantitativas.
3.4.1.1.  Servicios Médicos

Se contabilizaron los Servicios Médicos en los cuales se han llevado a cabo las
observaciones, hasta 37 Unidades de Gestioén Clinica (UGC), teniendo en cuenta las
especialidades que comprendian algunas de ellas, ante lo que se decidio la reagrupacion
de dichas UGC debido a la escasez de datos en algunas y la amplia diversidad de las
mismas. De tal forma que aquellas UGC en las que el periodo de rotacion era inferior a
200 dias de observacion y por afinidad de areas, fueron unificadas en una misma

categoria.

Teniendo en cuenta lo anterior, en la variable Servicios Médicos se establecieron

como categorias:

1. Medicina Interna y Urgencias, incluyendo ésta Gltima las consultas y areas de
cuidados intermedios y observacién-camas de la UGC de Urgencias del Adulto.

2. Ginecologia y Obstetricia.

3. Pediatria, la cual comprendia las siguientes unidades asistenciales: Neurologia,

Neonatologia, Alergologia, Nefrologia, Cuidados Intensivos, Oncologia,
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Cirugia, Urgencias, Alergia y Neumologia, Gastroenterologia, Endocrinologia,
Cardiologia, plantas de Hospitalizacion y Centro de Salud.

4. Cirugia General y Digestivo, se estableci6 como Unica categoria teniendo en
cuenta que en el HURS es una UGC que engloba a las Unidades de Cirugia
Hepatobiliar, Coloproctologia, Cirugia Mamaria, Cirugia Endocrina y Tracto
Digestivo Superior, y Cirugia Oncologica.

5. Cirugia Maxilofacial y Cirugia Plastica.

6. El resto de UGC correspondientes a otras Especialidades de caracter médico o
quirdrgico en las que los observadores realizaron rotaciones y anotaron
observaciones, se reunieron en una Unica categoria que incluia: Traumatologia y
Ortopedia, tanto las areas de urgencias como las de hospitalizacion; Aparato
Digestivo;  Dermatologia; Reumatologia; Salud Mental; Nefrologia;
Neumologia; Neurologia y Oftalmologia.

7. Por dltimo, se afadié una categoria a la que se designd como “Desconocido”,
que recogia aquellas faltas a la confidencialidad observadas en lugares del
Hospital o realizadas por actores, que no pertenecian en concreto a ninguna
UGC o Servicio Médico.

3.4.1.2. Género de los observadores

Como variable cualitativa dicotdmica, se recogié el género (femenino/masculino) de

los observadores que participaron en el proyecto.
3.4.1.3. Diasy Horas

En la siguiente tabla (Tabla I1l) se recogieron como variables cuantitativas, el
namero total de dias y horas de observacion correspondientes a la rotacion de todos los
participantes en los diferentes Servicios, a lo largo de cada curso académico.
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Tabla I11. Relacion de periodos de tiempo (dias y horas) de los participantes en cada
Servicio Médico a lo largo de los cursos académicos

Servicios Médicos 2010-2011 2011-2012 2012-2013 2013-2014 TOTAL

MI- U? D 125 569 838 419 1951
470 2866 4345 2048 9729

G-O D 39 415 676 349 1479
H 147 1672 3078 1573 6470

PD° D 35 454 716 388 1593
H 160 1892 3479 1805 7336

C.GD" D 30 414 567 265 1276
H 150 2031 2828 1195 6204

C.M-pP® D 19 96 256 192 563
H 90 458 1164 839 2551

R.Ef D 10 106 155 0 271
H 40 333 485 0 858

Desconocido D 0 1 4 0 5
H 0 1 8 0 9

TOTAL D 258 2055 3212 1613 7138
H 1057 9253 15387 7460 33157

D: dias; H: horas. ®Medicina Interna y Urgencias. "Ginecologia y Obstetricia. “Pediatria. “Cirugia
General y Digestivo. “Cirugia Maxilofacial y Plastica. 'Resto Especialidades Médicas y Quirdrgicas

3.4.1.4. Existencia de falta a la confidencialidad (si/no)

Se recogié como una variable cualitativa dicotomica, referida a la observacion o no
de faltas (falta si/no) a la confidencialidad por parte del participante, en un determinado

periodo de rotacion en un Servicio Médico.
3.4.1.5.  Numero de observaciones

Variable cuantitativa que hacia referencia al nimero de veces que fue observada un
mismo tipo de falta, cometida en un Servicio Médico concreto, por parte del mismo
actor durante la rotacion correspondiente. Nos permitié conocer si se trataba de una
vulneracion a la confidencialidad que ocurrié de forma aislada o que se produjo de
forma reiterada, influyendo este hecho en la graduacion de la gravedad, como

posteriormente se explicara.
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3.4.1.6. Tipo de falta observada

Una vez recogidas todas las plantillas aportadas por los observadores, se realiz6 una
clasificacion de todas las faltas cometidas que fueron anotadas. Se trata de una variable

cualitativa de tipo nominal.
Se estableci6 una clasificacion formada por 3 categorias:

1. Faltas relacionadas con la guarda y custodia de la historia y documentacion
clinica (hojas de ingreso, evolucién clinica, de enfermeria, analiticas y resto de
exploraciones complementarias, asi como cualquier otro tipo de documento con
datos de los pacientes) y el acceso informatico a la misma.

2. Faltas referidas a la consulta y/o revelacién de datos clinicos y/o personales
tanto a personal sanitario del centro, pero que no estaba implicado en la
asistencia clinica del paciente, como a cualquier persona ajena al centro sanitario
(terceras personas). En relacion a los datos clinicos nos referiamos a los
antecedentes médicos personales o familiares, tratamientos médicos, aspectos
relacionados con la enfermedad actual, pruebas diagnosticas realizadas,
diagnostico actual, tratamiento establecido o pronostico de la patologia que
motivé la consulta. Respecto a los aspectos personales no relacionados con la
asistencia médica, se hacia referencia a todos aquellos que no se recogian como
datos clinicos, pero que al ser datos sensibles, su revelacion afectaba a la
intimidad del sujeto.

3. Situaciones en las que la revelacién indebida de aspectos clinicos del paciente,
se producia por deficiencias en la infraestructura, equipamiento u organizacion

del centro sanitario.
3.4.1.7. Gravedad de las faltas cometidas

Se recogié como una variable cualitativa ordinal, que establecia la gravedad de los

tipos de faltas observadas, anteriormente descritas.

Como clasificacion se establecio la siguiente, cuya graduacion de menor a mayor

gravedad es:

1. Faltas Leves, aquellas en las que existia falta de cuidado en el tratamiento o
manejo de los datos sensibles de los pacientes, no incluidos en las siguientes

categorias, pero sin que existieran consecuencias observables. Se incluyeron
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aquellas relacionadas con la guarda y custodia de la historia y documentacion
clinica, o las que vinieron provocadas por algin déficit en la infraestructura del
centro sanitario.

2. Faltas Leves cometidas de forma reiterativa, es decir, faltas leves que fueron
observadas en més de una ocasion.

3. Faltas Graves, se consideraron aquellas que dieron lugar a la revelacion de datos
sensibles, y por otro lado también aquellas incidencias que originaron algun tipo
de consecuencia observable. Se correspondieron con situaciones en las que se
revelaron datos clinicos de los pacientes a terceras personas o personal sanitario
no implicado en la asistencia del mismo, incluyendo ademas las faltas cometidas
de forma intencional, o relacionadas con la vida sexual, enfermedades
psiquidtricas, estigmatizantes o aspectos raciales o étnicos del paciente.
Merecieron la consideracion de especial gravedad debido a que estos datos se
consideran como pertenecientes al nicleo duro de la intimidad.

4. Faltas Graves que ocurrian de forma reiterada, que al igual que en el tipo 2, se

consideraban cuando una determinada falta grave fue observada mas de una vez.

Al ser una variable cualitativa de caracter ordinal, se considerd que las faltas tipo 4,
“graves reiterativas”, eran mas graves que el resto; las tipo 3, “graves”, mas que las

consideradas como 2 y 1, y asi sucesivamente.

A continuacion (Figura 4), se detalla la interrelacion que establecemos entre los
tipos de faltas cometidas y anteriormente explicadas, y la gravedad que correspondia a

cada una de ellas®.

 En el siguiente esquema se explica la relacion entre los tipos de faltas y la gravedad de las mismas: “leves” y
“graves”; en el caso de las faltas “leves reiterativas” y “graves reiterativas”, la consideracion es la misma aunque la
incidencia se ha observado en méas de una ocasion por parte del mismo actor y en las mismas condiciones.
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1. Guarda y custodia de la

historia y documentacion
clinicay el acceso informatico

\. J

( )

3. Deficiencias en la
infraestructura, equipamiento u

organizacion del centro
sanitario

( )

2. Revelacion y/o consulta de
datos clinicos y/o personales
tanto a personal sanitario no

estaba implicado en la
asistencia del paciente, como a
terceras personas

\. J

( )

Aquellas faltas de caracter leve
en las que se produzca algun

tipo de consecuencia
objetivable y observable

Figura 4. Relacion entre los tipos de faltas y la gravedad correspondiente

3.4.1.8.  Lugar donde la falta ha sido observada

Una vez recogidas las plantillas aportadas se establecieron diferentes categorias en

base a los lugares donde se observaron incidencias relacionadas con la vulneracion de la

confidencialidad del paciente. Es una variable cualitativa, en la que se pudieron

identificar las siguientes categorias:

1.

Zonas de reunion, incluyendo aquellos lugares donde se llevan a cabo las

sesiones clinicas, y despachos no asistenciales.
Consultas médicas y salas de curas de enfermeria.

Pasillos comunes a todo el centro sanitario

Escaleras.
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Vestuarios.
ASCensores.
Quirofano.

Aulas de formacidon ubicadas en la planta sétano del hospital.

© © N o O

Salas de espera de familiares en el area quirdrgica.

10. Pasillos de las plantas de hospitalizacion, consultas externas o area de
observacion.

11. Control de enfermeria.

12. Habitaciones de los enfermos en las plantas de hospitalizacion.

13. Cafeteria del centro.

14. Pasillos del area quirargica.

15. Espacios abiertos en la Facultad de Medicina.

Finalmente se optd por agrupar los lugares recogidos en las observaciones, con el
objetivo de evitar la dispersion en demasiados grupos, creando asi diversas categorias

por afinidad:

1. Zonas de reunion (despachos, aulas de formacion,...) y areas especificas de
trabajo asistencial (consultas médicas, salas de curas de enfermeria, quirdfanos,...)

2. Control de enfermeria en las areas de hospitalizacion.

3. Habitacion de enfermos.

4. Resto de zonas comunes que comprenden pasillos, ascensores, cafeteria, zonas

de acceso al hospital, escaleras, vestuarios...
3.4.1.9.  Actores implicados en las faltas

En las plantillas de los cuestionarios, los observadores debian anotar entre las
opciones planteadas el actor que cometid la falta de confidencialidad, es decir la persona
o0 personas que formando parte del personal asistencial del HURS, estaban implicadas
en la incidencia presenciada. En este caso nos referiamos a una variable cualitativa
nominal. Una vez recogidos todos los datos se observd que en no pocas de las
situaciones anotadas, eran dos o méas personas 0 actores los responsables de la
vulneracion de la confidencialidad, por ello se establecieron cada uno de dichos actores

como variables independientes los unos de los otros.
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Se estudiaron las faltas en relacion a la vulneracién de la confidencialidad entre:

1. Facultativos, refiriéndonos a los médicos adjuntos o facultativos especialistas de
area (FEASs) que forman parte de la plantilla del centro.

2. Meédicos residentes en formacion (MIR), independientemente del afio de

residencia.

Personal de enfermeria.

Auxiliares de enfermeria.

Celadores/as.

Personal de administracion.

N oo g A~ W

Estudiantes, variable que se afiadio posteriormente ya que algunos observadores
aportaron anotaciones sobre faltas cometidas en el HURS por los propios

estudiantes de la Facultad de Medicina.
3.4.1.10. Géneroy Edad de los actores implicados

Como caracteristicas sociodemograficas de interés que definian a cada uno de los
actores que cometieron alguna falta vulnerando la intimidad de los pacientes, y que han
sido anteriormente descritos, se establecieron como variables cualitativas el género y la
edad.

El género se tratdb como wuna variable cualitativa nominal dicotomica
(masculino/femenino). Con la finalidad de evitar que los actores se sintieran observados
y modificaran su conducta, se decidié prescindir de que los observadores les
preguntaran directamente la edad, por tanto se establecidé la variable “edad” como
cualitativa, recogida en 5 categorias que permitia a los observadores tan solo estimar

una edad orientativa en base a los siguientes rangos:

20 a 30 anos.
31 a 40 afios.
41 a 50 afos.
51 a 60 afios.
61 a 70 anos.

o M w0 D
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3.4.1.11. Iindice de Frecuentacién de faltas observadas

Uno de los aspectos mas importantes de la investigacion se desarrolla en este
apartado, ya que una vez recogidas todas las faltas anotadas, asi como las horas de
observacion totales y en cada uno de los Servicios, se intentd calcular la frecuentacion
con la que ocurrian tales incidencias. Se trata de una estimacion destacable porque tal
como se puede apreciar en los apartados anteriores, las horas de observacion en cada
Servicio Médico no son las mismas para cada uno de ellos, y esto se debe a que cada
observador realiz6 periodos de observacion diferentes en funcion de las practicas
asignadas durante el curso académico. Asi, de forma desglosada para cada uno de los
Servicios Médicos, se cred una nueva variable de caracter cuantitativo: el indice de
Frecuentacion (IF), que ponia de manifiesto el nimero de faltas anotadas por cada hora
de observacion realizada. Para realizar dicho computo en cada Servicio se promedio el
numero de faltas cometidas en dicho Servicio, frente a las horas totales de observacion
realizadas en el mismo. Asi, resultd posible establecer de forma fiable cuéles eran
aquellos Servicios en los que realmente el namero de faltas cometidas era superior al

resto.

3.5. ASPECTOS ETICOS

La investigacion llevada a cabo no se trata de una investigacion sobre pacientes; no
recabamos ningun dato u opinion de los pacientes ni tampoco muestras bioldgicas. Se
trata de un estudio observacional sobre aspectos de la practica clinica que se desarrollan
en el Centro Hospitalario. Es mas, en la plantilla de recogida de datos (Anexo A) se
reflejo que la toma de las observaciones seria de forma anonimizada (nos interesaba
saber Unicamente el Servicio Médico implicado y el tipo de profesional sanitario
implicado, pero sin mas datos que permitan la identificacion del mismo). Aun asi, los
participantes en la investigacion firmaron una hoja de adhesion y compromiso de
confidencialidad como observadores (Anexo B) y los datos recogidos fueron
almacenados en un soporte informatico al cual tendrdn acceso Unicamente los

investigadores responsables del estudio.

Se procedi6 finalmente a iniciar este trabajo de investigacién una vez obtenida la
aprobacion previa de la Comision de Etica del HURS el 10 de febrero de 2011 (Anexo
C).
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3.6. METODO ESTADISTICO

El procesamiento y andlisis estadistico de los datos fue realizado con el software
PASW Statistics 18 (IBM SPSS®) para Windows. Y consistio en la realizacion de:

a) Anélisis descriptivo para las variables cualitativas mediante el célculo de
recuentos (n) y proporciones (%). Y para las cuantitativas mediante el calculo de
media (m), desviacion standard (DS), mediana (me) y rango intercuartil (RIC),
valores minimo y maximo (Min-Max).

b) En el caso de la variable IF (Unica variable cuantitativa de nuestro estudio) se
determind la bondad de ajuste a una distribucién normal mediante la prueba de
Shapiro-Wilk; y se comprob6 la homogeneidad de varianzas mediante la prueba
de Levene.

c) Comparacién de proporciones entre los distintos grupos mediante pruebas ji-
cuadrado (x?) para tablas de contingencia; en el caso de tablas 2x2 se utilizé el
estadistico y2 con correccién de Yates, y cuando alguna frecuencia esperada fue
<5 se aplico la prueba exacta de Fisher.

d) Comparacion de los valores promedios del IF en los diferentes Servicios
Médicos mediante la prueba de Kruskal-Wallis y pruebas U de Mann-Whitney

como pruebas post-hoc para las comparaciones maltiples.

El contraste de hipétesis fue bilateral y en todas las pruebas se consideraron valores
estadisticamente “significativos" aquéllos cuyo nivel de confianza fue superior al 95%,

es decir, un error a < 0,05 (p<0,05).
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4.1. DESCRIPCION DE LA MUESTRA

En el periodo correspondiente a la investigacion, los observadores realizaron un total
de 7138 dias y 33157 horas de observacion en los diferentes Servicios Médicos del
HURS.

4.1.1. Caracteristicas de los observadores

De los 99 observadores que participaron inicialmente en el proyecto, el 75,8%

pertenecia al género femenino (Figura 5).

B Mujeres

B Hombres

Figura 5. Porcentaje de observadores participantes segiin género

4.1.2. Cuestionarios recogidos y faltas observadas. Distribucion de las

faltas en los Servicios Médicos

Durante dicho intervalo de tiempo se recogieron en total 635 cuestionarios
correspondientes a las observaciones en los diferentes periodos de rotacion. De las faltas
a la confidencialidad descritas por los observadores, hubo 5 que fueron excluidas, ya
que algunas de las situaciones eran relativas a incidencias que podrian constituir faltas
éticas, pero no estaban directamente relacionadas con el secreto profesional. De esa

forma ocurrié en 3 casos en los que no se siguieron adecuadamente los protocolos
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establecidos de consentimiento informado, bien en relacién al acto de informar al

paciente en si 0 al momento de la firma, y las 2 restantes hacian referencia a situaciones

que realmente no constituian una vulneracion de la intimidad de los pacientes, como el

ejemplo de sesiones clinicas en las que se debatia la actuacion profesional a seguir en

algunos casos concretos o una consulta entre dos facultativos sin mas intencion que la

de decidir una actitud terapéutica. Finalmente, se contabilizO que el nimero de

cuestionarios validos correspondientes a observaciones recabadas en total fueron 630,

de las cuales 520 (82,5%) se correspondian con situaciones en las que se vulnero la

confidencialidad de los pacientes. En la siguiente tabla (Tabla 1V) se reflejan los

cuestionarios recogidos y las faltas observadas en cada uno de los Servicios Médicos.

Tabla IV. Caracteristicas de los cuestionarios recogidos y su distribucién por Servicios

Meédicos
n %
Cuestionarios recogidos (N=630)
Faltas observadas 520 82,5

Servicios Médicos

Cuestionarios por Servicio
(N=630)
%

n
Medicina Interna y Urgencias 159
Ginecologia y Obstetricia 125
Pediatria 153
Cirugia General y Digestivo 100
Cirugia Maxilofacial y Plastica 45
Resto E. Médicas y Quirdrgicas 43
Desconocido 5

4.1.3. Caracteristicas generales de las faltas observadas

25,2
19,8
24,3
16,0
7,1
6,8
0,8

141
99
110
89
39
37
5

Faltas por Servicio

(n=520)
%

27,1
19,0
21,2
17,1
7,5
7,1
1,0

A continuacion en la Tabla V se recogen las caracteristicas de las faltas que fueron

registradas, tales como la tipologia y gravedad que les corresponde y el lugar donde

fueron observadas.
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Tabla V. Caracteristicas generales de las faltas observadas

n %

Tipos de faltas (n=520)

Guarda y custodia Historia Clinica 179 34,4

Revelacion/consulta datos clinicos y personales 284 54,6

Relativas a la infraestructura S7 11,0
Gravedad de las faltas cometidas (n=520)

Leves 153 29,4

Leves reiterativas 75 14,4

Graves 243 46,7

Graves reiterativas 49 9,5
Lugar en el que ha sido observada la falta (n=520)

Zonas de reunién y especificas de trabajo 158 30,4

Control de enfermeria 125 24,0

Habitacion de enfermos 40 17

Resto de zonas comunes 197 37,9

4.1.3.1. Tipos de faltas cometidas

En relacion a la tipologia establecida de faltas observadas (Tabla V), aquellas que se
observaron con mayor predominio fueron las relacionadas con la revelacion y/o
consulta de datos clinicos y/o aspectos personales de los pacientes a personal no
implicado en su asistencia clinico o terceras personas ajenas al centro, que en concreto

constituyeron un 54,6% de todas las incidencias anotadas.
4.1.3.2.  Gravedad de las faltas observadas

De todas las faltas observadas, las graves, en un 46,7%, eran las mas frecuentes
(Tabla V).

4.1.3.3.  Lugares en los que se vulnero la intimidad de los pacientes

Los lugares en los que se observaron las faltas de confidencialidad se muestran en la
Tabla V, siendo las mas frecuentes en las zonas comunes en un 37,9% (pasillos,

ascensores, cafeteria del centro, escaleras, vestuarios...).
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4.1.4. Caracteristicas de los actores implicados en las faltas

En relacion al personal implicado en la comisién de las faltas, se contabilizaron 650
actores como responsables de 520 faltas a la confidencialidad observadas, hecho que se
debe a que en gran parte de las incidencias ocurridas, participaba mas de una persona.

A continuacion se detallan los actores implicados en los grupos establecidos (Tabla
V1), asi como aquellos datos sociodemograficos que los caracterizaban: género (Tabla
VI1) y rango de edad (Tabla VIII).

La mayoria de los actores responsables de las faltas observadas fueron facultativos,
en un 51,4%.

En las caracteristicas correspondientes tanto al género como los rangos de edad, el
namero total de datos conocidos era inferior a 650 (numero total de actores), ya que
existieron casos en los que las anotaciones realizadas por el observador no aclaraban el

género o edad correspondiente a cada uno de los mismos.

Tabla VI. Actores implicados en las faltas observadas

Actores (n=650) n %
Facultativos 334 51,4
Médicos Residentes 122 18,8
Enfermeros/as 130 20,0
Auxiliares de enfermeria 31 4.8
Celadores/as 19 2,8
Personal Administrativo 7 1,1
Estudiantes 7 1,1
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Tabla VII. Género de los actores implicados en las faltas observadas
Género actores (n=559) n %

Facultativos (n=308)

M 209 67,9

F 99 32,1
Médicos Residentes (n=95)

M 36 37,9

F 59 62,1
Enfermeros/as (n=106)

M 7 6,6

F 99 93,4
Auxiliar (n=23)

M 0 0

F 23 100
Celadores/as (n=19)

M 18 94,7

F 1 53
Personal Administrativo (n=6)

M 1 16,7

F 5 83,3
Estudiantes (n=6)

M 1 16,7

F 5 83,3

Masculino (M). Femenino (F)
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Tabla VIII. Rango de edad de los actores implicados en las faltas observadas

Edad actores (n=561) n %
Facultativos (n=307)
20 a 30 afos 1 0,3
31 a 40 afos 32 10,4
41 a 50 afios 150 489
> 50 afios 124 40,4
Residentes (n=97)
20 a 30 afios 83 85,6
31 a 40 afios 12 12,4
41 a 50 afios 1 1,0
> 50 afos 1 1,0
Enfermeros/as (n= 105)
20 a 30 afios 2 1,9
31 a 40 afos 13 12,4
41 a 50 afios 40 38,1
> 50 afios 50 47,7
Auxiliares (n=21)
20 a 30 afos 1 4,8
31 a 40 afios 0 0
41 a 50 afios 7 33,3
> 50 afos 13 61,9
Celadores/as (n=19)
20 a 30 afos 1 5,3
31 a 40 afos 2 10,5
41 a 50 afios 11 57,9
> 50 afos 5 26,3
Personal administrativo (n=6)
20 a 30 afios 0 0
31 a 40 afios 0 0
41 a 50 afos 2 33,3
> 50 afios 4 66,7
Estudiantes (n=6)
20 a 30 afos 6 100
31 a 40 afios 0 0
41 a 50 afios 0 0
> 50 afios 0 0
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4.1.5. Indice de Frecuentacién del fenémeno

A la hora de realizar los calculos del IF en cada uno de los Servicios Médicos, el
referido como “Desconocido” no fue tenido en cuenta ya que el caracter puntual de las
observaciones recogidas en el mismo hacia que no se le pudiera asignar un namero real
de horas de observacion, lo cual imposibilitaba el calculo de dicho indice.

Tal como refleja la Tabla IX, de los célculos realizados se obtuvo que el Servicio
Médico en el que la mediana (me) de la frecuentacion de faltas era superior al resto, fue
aquel designado como Resto de especialidades médicas y quirdrgicas, con 0,083 faltas
por hora de observacion. EI menor IF correspondio al servicio de Medicina Interna y
Urgencias, con una mediana de 0,023 faltas por hora (Figura 6).

Tabla IX. indice de Frecuentacion de las faltas observadas en los diferentes
Servicios Médicos

m (xDS) me (RIC) min-max
Medicina Interna y Urgencias 0,026(+0,014) 0,023(0,019) 0,005-0,063
Ginecologia y Obstetricia 0,038(+0,050) 0,025(0,015) 0,007-0,333
Pediatria 0,044(+0,073)  0,025(0,021) 0,006-0,500
Cirugia General y Digestivo 0,025(+0,013)  0,024(0,021) 0,006-0,050
Cirugia Maxilofacial y Plastica  0,029(+0,015) 0,028(0,023) 0,008-0,067
Resto E. Médicas y Quirargicas  0,106(+0,107) 0,083(0,085) 0,011-0,500

Media (m), desviacién estandar (DS), mediana (me), rango intercuartilico (RIC) y
minimo y maximo (min-méax) en relacion al IF (faltas anotadas por hora de observacion)

en cada uno de los Servicios Médicos
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Figura 6. Indice de Frecuentacion de las faltas observadas en los Servicios Médicos.
(MI-U: Medicina Interna y Urgencias. G-O: Ginecologia y Obstetricia. PD: Pediatria. CG-D:
Cirugia General y Digestivo. CM-P: Cirugia Maxilofacial y Plastica. Resto EMQ: Resto
Especialidades Médicas y Quirdrgicas).

4.2. COMPARACION EN FUNCION DE LAS CARACTERISTICAS DE LAS
FALTAS

A continuacién se realizo el estudio estadistico durante el cual se relacionaron entre
si las diferentes caracteristicas que definian las faltas observadas. Para dicho analisis no
se tuvo en cuenta el servicio “Desconocido” debido en parte a los motivos referidos
anteriormente (al ser observaciones puntuales no se le pueden asignar un nimero total
de horas reales de observacion) y también por la baja incidencia de faltas anotadas en el
mismo. Por ello, no se contabilizaron las 5 faltas cometidas en el servicio referido y los
calculos se hicieron en base a 625 observaciones, en lugar de las 630 que se
establecieron inicialmente; asi como las faltas observadas ese consideraron 515, en vez
de 520.

4.2.1. Género de las observaciones y relacion con los cuestionarios

recogidos

Tras asignar el género correspondiente al observador que recogi6 cada cuestionario,
se constatd que no existian diferencias estadisticamente significativas entre hombres y

mujeres (Tabla X).
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Tabla X. Relacion entre el género de las observaciones recogidas y la existencia de faltas

Faltas observadas (%) p*
No Si Total
Observaciones (n=625)
Masculino 24 (21,8) 145(28,2) 0,194
Femenino 86 (78,2) 370(71,8)
Total 110 515 625

* Nivel de significacion estadistica obtenido tras la comparacion de proporciones con el estadistico
exacto de Fisher para tablas de contingencia

4.2.2. Relacién de actores implicados y los Servicios Médicos

Los resultados recogidos en la siguiente Figura 7 (Tabla XI) mostraron la

existencia de una asociacion estadisticamente significativa (p=0,001) entre los Servicios

Médicos y los actores en cada uno de ellos, implicados en las faltas observadas.

En todos los servicios, el grupo de actores que con mas frecuencia cometia faltas a la

confidencialidad, fue el de los facultativos.

Facultativos
Residentes
Enfermeria
Auxiliares
Celadores
Administrativos
Estudiantes

100 A

ST

50 A

MI-U G-O0 PD C.GD C.M-P R.E

Figura 7. Relacion de actores implicados en cada Servicio Médico.
(MI-U: Medicina Interna y Urgencias. G-O: Ginecologia y Obstetricia. PD: Pediatria. CG-D:
Cirugia General y Digestivo. CM-P: Cirugia Maxilofacial y Plastica. Resto EMQ: Resto
Especialidades Médicas y Quirdrgicas).
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Tabla XI. Relacion entre los Servicios Médicos y los actores implicados
Actores n(%) (n=650)

Facult! Resid?>  Enferm?® Aux* Celad® Adm® Estud’ p*
(n=334) (n=122) (n=130) (n=31) (n=19) (n=7) (n=7)

Servicios Médicos n(%)
MI-U?
(n=186) 102 (54,8) | 46 (24,8) | 27 (14,5) 6(3,2) | 4(22 0 (0) 1(0,5)
G-0°
(n=120) 58 (48,3) | 14 (11,7) | 36(30,0) 502)| 4@(33)| 3(2)5) 0 (0)
PD°
(n=136) 70 (51,5) | 25(18,4) | 24 (17,7) 9(6,6)| 70,2 1(0,7) 0(0)
C.GD*
(n=105) 56 (63,3) | 18(17,1) | 22(21,0) 438 | 219 219 1(1,0)
C.M-P?

0,001

(n=58) 27 (46,6) | 11(19,0) | 12(20,7) | 4(®69) | 2@35 | 117 | 117
R.Ef
(n=45) 21 (46,7) 8(17,8) | 9(200) | 3(6,7) 0 (0) 0(0) | 4(8)9)

Facultativo. “Médico Residente. *Enfermero/a. “Auxiliar de Enfermeria. °Celador/a. ®Personal administrativo.
’Estudiante. ®Medicina Interna y Urgencias. Ginecologia y Obstetricia. ‘Pediatria. ‘Cirugia General y
Digestivo. °Cirugia Maxilofacial y Plastica. 'Resto Especialidades Médicas y Quirtrgicas

* Nivel de significacion estadistica obtenido tras la comparacion de proporciones con el estadistico ji-cuadrado
de Pearson para tablas de contingencia

4.2.3. Relacion entre el tipo de falta y los Servicios Médicos

En base a la Tabla XII se ha demostrado que existia tendencia estadistica (p=0,059)
por lo que los tipos de faltas observadas se relacionan de forma significativa con

algunos de los diferentes Servicios Médicos en los que han sido registradas.

En todos los servicios descritos, las faltas observadas con mayor frecuencia eran las
relacionadas con la revelacion y/o consulta de datos clinicos y/o personales a personal

no asistencial o terceras personas.

4.2.4. Relacion entre el tipo de falta y el lugar en el que se observaron

Respecto a los tipos de faltas y los lugares donde éstas fueron observadas, existia una
asociacion estadisticamente significativa (p<0,001). De tal forma que segun nos muestra

la Tabla XII, se observo que de forma predominante en las zonas de reunion y areas
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especificas de trabajo (75,8%), en las habitaciones de los enfermos (90%) vy en las
zonas comunes (53,9%), se observaron mas frecuentemente faltas relativas a la
revelacion y/o consulta de datos clinicos y/o personales a personal no asistencial asi
como a terceras personas. Por otro lado, en los controles de enfermeria, se registraron de
forma mayoritaria faltas en relaciébn a la guarda y custodia de la historia y

documentacién clinica (80%) (Figura 8).

Tabla XII. Relacién entre el tipo de falta, los Servicios Médicos y el lugar en el que
se observaron
Tipos de Faltas observadas (n=515) n(%)

Hac! Dat. CP? Infraest® p*
(n=175) (n=283) (n=57)
Servicios Médicos n(%)
MI-U? (n=141) 56 (39,7) 61 (43,3) 24 (17,0)
G-0° (n=99) 31 (31,3) 60 (60,6) 8(8,1)
PD° (n=110) 37 (33,6) 64 (58,2) 9(8,2) .
C.GD? (n=89) 29 (32,6) 48 (53,9) 12 (13,5) '
C. M-P® (n=39) 13 (33,3) 24 (61,5) 2 (5,2)
R.Ef (n=37) 9 (24,3) 26 (70,3) 2 (5,4)
Lugar Faltas n(%)
Z.Trb?(n=157) 31 (19,7) 119 (75,8) 7 (4,5)
Cont.E" (n=125) 100 (80,0) 24 (19,2) 1(0,8) <0.001
Habit.E' (n=40) 4 (10,0) 36 (90,0) 0 (0) '
Z.Com! (n=193) 40 (20,7) 104 (53,9) 49 (25,4)

'Guarda y custodia de la Historia Clinica. “Revelacion de datos clinicos y personales. *Relativas a
la infraestructura

aMedicina Interna y Urgencias. "Ginecologia y Obstetricia. ‘Pediatria. “Cirugia General y
Digestivo. °Cirugia Maxilofacial y Pléstica. 'Resto Especialidades Médicas y Quirtrgicas. %Zonas
de reunién y especificas de trabajo' "Control de enfermeria. °Habitacién de enfermos. °Resto de
zonas comunes

*Nivel de significacion estadistica obtenido tras la comparacion de proporciones con el
estadistico ji-cuadrado de Pearson para tablas de contingencia
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B HecC
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Figura 8. Relacion entre el tipo de falta y el lugar donde se observaron.
(H3C: Guarda y custodia de la Historia Clinica. Dat. CP: Revelacién de datos clinicos y personales.
Infraest: Relativas a la infraestructura. Z. Trb: Zonas de reunidn y especificas de trabajo' Cont. E:
Control de enfermeria. Habit. E: Habitacion de enfermos. Z. Com: Resto de zonas comunes)

4.2.5. Relacion entre el tipo de falta y los actores implicados

Tal como se recoge en la Tabla XI11, al relacionar cada uno de los grupos de actores
implicados en las faltas observadas y la tipologia correspondiente, existia una
asociacion estadisticamente significativa en algunos de ellos. Tal asociacion era
significativa, en el caso de los facultativos (p=0,005) y personal de enfermeria
(p=0,002) estando ambos grupos implicados de forma mas frecuente en las faltas
relativas a la revelacion y/o consulta de datos clinicos y personales, en un 54,2% y
56,2%, respectivamente, de todas las faltas cometidas por ellos. De igual forma, se
relacionaron de forma significativa el grupo de los celadores (p=0,004), en los que se
dieron de forma maés frecuente las relacionadas con la guarda y custodia de la
documentacién e historia clinica (68,4%). Se observO tendencia estadistica en los
estudiantes (p=0,056), que cometieron en un 100% de los casos, faltas relacionadas con

la consulta o revelacion de datos clinicos y personales (Figura 9).

Para el resto de grupos de actores, no se observO asociacion estadisticamente

significativa.
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Tabla XI11. Relacién entre el tipo de faltas y los actores

Tipos de Faltas observadas (n=515) n(%)

Hac! Dat.CP? Infraest® p*

Actores (n=650) n(%) (n=175) (n=342) (n=70)

Facultativo (n=334) 105 (31,4) 181 (54,2) 48 (14,4) 0,005
Residente (n=122) 47 (38,5) 59 (48,4) 16 (13,1) 0,221
Enfermero/a (n=130) 53 (40,8) 73 (56,2) 4 (3,0) 0,002
Auxiliar E (n=31) 11 (35,5) 18 (58,0) 2 (6,5) 0,696
Celador/a (n=19) 13 (68,4) 6 (31,6) 0(0) 0,004
Administrativo/a (n=7) 2 (28,6) 5(71,4) 0 (0) 0,553
Estudiante (n=7) 0 (0) 7 (100) 0(0) 0,056

'Guarda y custodia de la Historia Clinica. “Revelacion de datos clinicos y personales. *Relativas
a la infraestructura

*Nivel de significacion estadistica obtenido tras la comparacion de proporciones con el
estadistico ji-cuadrado de Pearson para tablas de contingencia

200
B H:cC
@ pat.cp
150 1 I Infraest

100 A l

50 A
. _._lﬂ-_l':l - | |
Facult Resid Enferm Auxiliar Celad Admin Estud
Figura 9. Relaciébn entre tipo de falta y los actores implicados.

(H3C: Guarda y custodia de la Historia Clinica. Dat. CP: Revelacion de datos clinicos y personales.
Infraest: Relativas a la infraestructura. Facult: Facultativo. Resid: Médico Residente. Enferm:
Personal de enfermeria. Auxiliar: Personal auxiliar de enfermeria. Celad: Celador/a. Admin:
Personal administrativo. Estud: Estudiantes)
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4.2.6. Relacion entre el tipo de falta y el género de los actores

Respecto al género (Tabla XIV) no se encontrd asociacion estadisticamente

significativa en ninguno de los grupos de actores en relacién a los tipos de faltas que

fueron cometidas.

Tabla XIV. Relacion entre el tipo de faltas y el género de los actores

Tipos de Faltas observadas (n=515) n(%)

Hac! Dat.CP? Infraest® p*
Género actores (n=559) n(%) (n=175) (n=342) (n=70)
Facultativo (n=308)
M (n=209) 62 (29,7) | 112 (53,6) 35 (16,7)
F (n=99) 27 (27,3) 60 (60,6) 12 (12,1) 0,434
Residente (n=95)
M (n=36) 7(19,4) 23 (63,9) 6 (16,7)
F (n=59) 24 (40,7) 27 (45,8) 8 (13,5) 0,099
Enfermero/a (n=106)
M (n=7) 2 (28,6) 5(71,4) 0 (0)
F (n=99) 37 (37,4) 60 (60,6) 2(2,0) 0,817
Auxiliar E (n=23)
M (n=0) 0(0) 0 (0) 0 (0)
F (n=23) 8 (34,8) 15 (65,2) 0 (0) | No procede
Celador/a (n=16)
M (n=15) 11 (73,3) 4 (26,7) 0 (0)
F (n=1) 1(100) 0 (0) 0 (0) 1,000
Administrativo/a (n=5)
M (n=1) 1 (100) 0 (0) 0 (0)
F (n=4) 1(25,0) 3(75,0) 0(0) 0,400
Estudiante (n=6)
M (n=1) 0(0) 1 (100) 0(0)
F (n=5) 0 (0) 5 (100) 0(0) | No procede

'Guarda y custodia de la Historia Clinica. “Revelacion de datos clinicos y personales. *Relativas a
la infraestructura. Masculino (M). Femenino (F)
*Nivel de significacién estadistica obtenido tras la comparacion de proporciones con el estadistico

ji-cuadrado de Pearson para tablas de contingencia
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Resultados

4.2.7. Relacion entre el tipo de falta y el rangos de edad estimado de los

actores

Al relacionar los diferentes tipos de faltas cometidas con los rangos de edad
estimados en cada uno de los grupos de actores (Tabla XV), no se observé asociacion

estadisticamente significativa en ninguno de ellos.
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Tabla XV. Relacion entre el tipo de faltas y el rango de edad de los actores
Tipos de Faltas observadas (n=515) n(%)

Hac! Dat.CP? Infraest® p*

Edad actores (n=557) n(%) (n=175) (n=342) (n=70)
Facultativo (n=307)

20-30 afios (n=1) 1 (100) 0(0) 0 (0)

31-40 afios (n=32) 7(21,9) 20 (62,5) 5 (15,6) 0,707

41-50 afios (n=150) 45 (30,0) 84 (56,0) 21 (14,0)

>50 afios (n=124) 36 (29,0) 67 (54,0) 21 (17,0)
Residente (n=97)

20-30 afios (n=83) 28 (33,7) 43 (51,8) 12 (14,5)

31-40 afios (n=12) 4 (33,3) 7 (58,4) 1(8,3) 0,299

41-50 afios (n=1) 0 (0) 0(0) 1 (100)

>50 afios (n=1) 0 (0) 1 (100) 0 (0)
Enfermero/a (n=105)

20-30 afios (n=2) 2 (100) 0(0) 0 (0)

31-40 afios (n=13) 4 (30,8) 8 (61,5) 1(7,7) 0,125

41-50 afios (n=40) 19 (47,5) 21 (52,5) 0 (0)

>50 afios (n=50) 14 (28,0) 35 (70,0) 1(2,0)
Auxiliar E_(n=21)

20-30 afos (n=1) 0(0) 1 (100) 0 (0) 0,506

41-50 afios (n=7) 2 (28,6) 5(71,4) 0 (0)

>50 afios (n=13) 5(38,5) 8 (61,5) 0 (0)
Celador/a_(n=16)

20-30 afos (n=1) 1 (100) 0(0) 0 (0)

31-40 afios (n=2) 2 (100) 0 (0) 0 (0) 0,638

41-50 afios (n=11) 8 (72,7) 3(27,3) 0 (0)

>50 afios (n=2) 1 (50,0) 1 (50,0) 0 (0)
Administrativo/a (n=5)

41-50 afios (n=2) 1 (50,0) 1 (50,0) 0 (0) 1,000

>50 afios (n=3) 1(33,3) 2 (66,7) 0 (0)
Estudiante (n=6)

No procede
20-30 afos (n=6) 0(0) 6 (100) 0 (0)

'Guarda y custodia de la Historia Clinica. “Revelacion de datos clinicos y personales. *Relativas

a la infraestructura.

*Nivel de significacion estadistica obtenido tras la comparacion de proporciones con el
estadistico ji-cuadrado de Pearson para tablas de contingencia
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Resultados

4.2.8. Relacion entre el lugar donde se observaron las faltas y los Servicios

Médicos

Al relacionar aquellos lugares donde se observaron faltas a la confidencialidad, con
el Servicio Médico al que pertenecia el actor implicado, se demostré que existia una
asociacion estadisticamente significativa (p<0,001). Segln la Tabla XVI, en el servicio
de Medicina Interna y Urgencias se observaron con mayor frecuencia, faltas en los
controles de enfermeria (40,4%) y en las zonas comunes (39%). En Ginecologia y
Obstetricia (48,5%) y en Pediatria (46,4%), eran mas frecuentes en las zonas de reunién
y éareas especificas de trabajo. En Cirugia General y Digestivo (39,3%) y en
Maxilofacial y Plastica (51,3%), se recogieron de forma mas frecuente en las zonas
comunes del centro. En el servicio recogido como Resto de especialidades médicas y
quirtrgicas eran mas frecuentes en zonas de reunidn y areas especificas de trabajo
(37,8%) y en las zonas comunes (35,2%) (Figura 10).

Tabla XVI. Relacion entre los lugares donde se observaron las faltas y los Servicios

Médicos
Lugar en el que las faltas han sido observadas (n=515) n(%)
ZTrb' Cont.E* HabitE? Z.Com* p*

Servicios Médicos n(%) (n=157) (n=125) (n=40) (n=193)
MI-U? (n=141) 14 (10,0) | 57 (40,4) 15 (10,6) 55 (39,0)
G-0" (n=99) 48 (48,5) | 11 (11,1) 5(5,0) 35 (35,4)
PD° (n=110) 51 (46,4) | 21(19,1) 3(2,7) 35 (31,8) <0.001
C.GD (n=89) 23 (25,8) | 22 (24,7) 9(10,2) 35 (39,3) '
C.M-P® (n=39) 7(17,9) 6 (15,4) 6 (15,4) 20 (51,3)
R.E"(n=37) 14 (37,8) | 8(21,6) 2 (5,4) 13 (35,2)

'Zonas de reunion y especificas de trabajo. “Control de enfermeria. *Habitacion de enfermos. “Resto
de zonas comunes

aMedicina Interna y Urgencias. Ginecologia y Obstetricia. °Pediatria. Cirugia General y
Digestivo. °Cirugia Maxilofacial y Plastica. ‘Resto Especialidades Médicas y Quirtrgicas.

*Nivel de significacion estadistica obtenido tras la comparacidn de proporciones con el estadistico
ji-cuadrado de Pearson para tablas de contingencia
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Figura 10. Relacion entre los lugares donde se observaron las faltas y los Servicios
Médicos. (Z. Trb: Zonas de reunidn y especificas de trabajo' Cont. E: Control de enfermeria. Habit.
E: Habitacion de enfermos. Z. Com: Resto de zonas comunes. MI-U: Medicina Interna y Urgencias.
G-0O: Ginecologia y Obstetricia. PD: Pediatria. CG-D: Cirugia General y Digestivo. CM-P: Cirugia
Maxilofacial y Plastica. Resto EMQ: Resto Especialidades Médicas y Quirurgicas)

4.2.9. Relacion entre el lugar donde se observaron las faltas y los actores

Segun los datos recogidos en la Tabla XVII, existia asociaciéon estadisticamente
significativa entre el grupo de facultativos (p=0,022) y celadores (p=0,026) y el lugar en
el que se observo que cometian la mayor parte de las faltas: zonas comunes del centro
(escaleras, ascensores, cafeteria...) en un 36,5% y 68,4%, respectivamente. En el caso
del personal de enfermeria también se aprecio relacion significativa (p<0,001) siendo el
lugar mas frecuente donde se observaron las faltas en los controles de enfermeria
(36,2%) (Figura 11).

En los grupos restantes no se observo significacion estadistica.
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Tabla XVII. Relacion entre los lugares donde se observaron las faltas y los

actores
Lugar en el que las faltas han sido observadas (n=515) n(%)
Z.Trb' ContE? HabitE® Z.Com* G

Actores (n=650) n(%) (n=192) (n=175) (n=46) (n=237)
Facultativo (n=334) 99 (29,6) | 78(23,4) | 35(10,5) | 122 (36,5) 0,022
Residente (n=122) 28(23,0) | 37(30,3) 9(7,4) | 48(39,3) 0,141
Enfermero/a (n=130) 45 (34,6) | 47 (36,2) 2(1,5) | 36(27,7) <0,001
Auxiliar E (n=31) 12 (38,7) 9 (29,0) 0(0) | 10(32,3) 0,278
Celador/a (n=19) 2 (10,5) 4(21,1) 0(0) | 13(68,4) 0,026
Administrativo/a (n=7) | 4 (57,1) 0 (0) 0 (0) 3(42,9) 0,261
Estudiante (n=7) 2 (28,6) 0(0) 0(0) 5(71,4) 0,214

'Zonas de reunién y especificas de trabajo. “Control de enfermeria. Habitacion de enfermos.

*Resto de zonas comunes

*Nivel de significacion estadistica obtenido tras la comparacién de proporciones con el
estadistico ji-cuadrado de Pearson para tablas de contingencia
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Figura 11. Relacion entre los actores implicados y los lugares de las faltas.
(Z. Trb: Zonas de reunion y especificas de trabajo’ Cont. E: Control de enfermeria. Habit. E:
Habitacion de enfermos. Z. Com: Resto de zonas comunes. Facult: Facultativo. Resid: Médico
Residente. Enferm: Personal de enfermeria. Auxiliar: Personal auxiliar de enfermeria. Celad:
Celador/a. Admin: Personal administrativo. Estud: Estudiantes)
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4.2.10. Relacion entre el lugar donde se observaron las faltas y el género de

los actores

Al relacionar el género de los grupos de actores con aquellos lugares donde fueron
observadas las faltas (Tabla XVIII), se observé tendencia estadistica (p=0,080) en el
caso del personal de enfermeria, ya que en el género femenino -mas predominante que
el masculino-, se observaron con mayor frecuencia faltas en las zonas de reunion y

especificas de trabajo (37,4%), y con menor en las habitaciones de los enfermos (1%).

No se observo relacion estadisticamente significativa en el resto de grupos.
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Tabla XVIII. Relacion entre los lugares donde se observaron las faltas y el género de

los actores
Lugar en el que las faltas han sido observadas (n=515) n(%)
ZTrb' ContE? HabitE®* Zz.Com® p*
Género actores (n=559) n(%) (n=192) (n=175) (n=46) (n=237)
Facultativo (n=308)
M (n=209) 56 (26,8) | 42(20,1) | 26 (12,4) | 85(40,7)
F (n=99) 38(38,4) | 20(20,2) 9(9,1) | 32(32)3) 0,183
Residente (n=95)
M (n=36) 7(19,4) 6 (16,7) 4(11,1) | 19(52,8)
F (n=59) 15(25,4) | 15(25,4) 5(8,5) | 24 (40,7) 0,571
Enfermero/a (n=106)
M (n=7) 3(42,9) 2 (28,6) 1(14,3) 1(14,3)
F (n=99) 37(37,4) | 31(3L3) 1(1,0) | 30(30,3) 0,080
Auxiliar E (n=23)
M (n=0) 0(0) 0(0) 0(0) 0 (0)
F (n=23) 9 (39,1) 6 (26,1) 0 (0) 8 (34,8) | No procede
Celador/a (n=17)
M (n=16) 1(6,7) 3(20) 0(0) | 11(73,3)
F (n=1) 0(0) 0(0) 0(0) 1 (100) 0,837
Administrativo/a (n=5)
M (n=1) 1 (100) 0(0) 0(0) 0 (0)
F (n=4) 2 (50,0) 0 (0) 0(0) 2 (50,0) 1,000
Estudiante (n=6)
M (n=1) 0(0) 0 (0) 0(0) 1 (100)
F (n=5) 2 (40,0) 0 (0) 0(0) 3(60,0) 1,000

'Zonas de reunién y especificas de trabajo’ “Control de enfermeria. *Habitacion de enfermos. “Resto de
zonas comunes. Masculino (M). Femenino (F)

*Nivel de significacion estadistica obtenido tras la comparacion de proporciones con el estadistico ji-
cuadrado de Pearson para tablas de contingencia

4.2.11. Relacién entre el lugar donde se han observado las faltas y el rango

de edad estimado de los actores

Respecto a los grupos de edad estimados (Tabla XIX), la relacion entre los rangos
de edad en el personal de enfermeria y los lugares donde se observaron las faltas, era
estadisticamente significativa (p=0,003), observandose con mayor frecuencia en los
grupos entre 20-30, 31-40 y 41-50 afios, faltas en los controles de enfermeria (100%,
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38,4% y 50%, respectivamente). Sin embargo por encima de los 50 afios, el grupo mas
predominante, se registraron especialmente en las zonas de reunion y areas especificas

de trabajo (consultas, salas de curas, quir6fanos...) en un 52%.

Para el resto de grupos de actores no se observaron asociaciones estadisticamente

significativas.
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Tabla XIX. Relacion entre los lugares donde se observaron las faltas y el rango de edad
de los actores
Lugar en el que las faltas han sido observadas (n=515) n(%)

Z.Trb? Cont.E? Habit.E® Z.Com* G
Edad actores (n=557) n(%) (n=192) (n=175) (n=46) (n=237)
Facultativo (n=307)
20-30 afos (n=1) 1 (100) 0(0) 0 (0) 0 (0)
31-40 afios (n=32) 15 (46,9) 2 (6,3) 1(3,0) 14 (43,8)
41-50 afios (n=150) 43 (28,6) 37 (24,7) 16 (10,7) 54 (36,0) i
>50 afios (n=124) 35 (28,3) 23 (18,5) 18 (14,5) 48 (38,7)
Residente (n=97)
20-30 afios (n=83) 20 (24,1) 17 (20,5) 9 (10,8) 37 (44,6)
31-40 afios (n=12) 3(25,0) 5(41,7) 0 (0) 4 (33,3) o7
41-50 afios (n=1) 0(0) 0 (0) 0 (0) 1 (100)
>50 afios (n=1) 0 (0) 0(0) 0 (0) 1 (100)
Enfermero/a (n=105)
20-30 afos (n=2) 0 (0) 2 (100) 0 (0) 0 (0)
31-40 afios (n=13) 4 (30,8) 5(38,4) 0 (0) 4 (30,8) 0,003
41-50 afios (n=40) 9 (22,5) 20 (50,0) 2 (5,0 9(22,5)
>50 afios (n=50) 26 (52,0) 6 (12,0) 0 (0) 18 (36,0)
Auxiliar E_(n=21)
20-30 afos (n=1) 0 (0) 0(0) 0 (0) 1 (100)
41-50 afios (n=7) 2 (28,6) 2 (28,6) 0 (0) 3(42,8) 0,679
>50 afios (n=13) 6 (46,1) 3(23,1) 0 (0) 4 (30,8)
Celador/a (n=16)
20-30 afos (n=1) 0 (0) 1 (100) 0 (0) 0 (0)
31-40 afios (n=2) 0(0) 0(0) 0 (0) 2 (100) 0,444
41-50 afios (n=11) 1(9,1) 2(18,2) 0 (0) 8 (72,7)
>50 afios (n=2) 0(0) 0(0) 0 (0) 2 (100)
Administrativo/a (n=5)
41-50 afios (n=2) 2 (100) 0(0) 0 (0) 0 (0) 0.400
>50 afios (n=3) 1(33,3) 0(0) 0 (0) 2 (66,7)
Estudiante (n=6)
20-30 afios (n=6) 2 (33,3) 0 (0) 0 (0) 4 (66,7) | No procede

'Zonas de reunién y especificas de trabajo’ “Control de enfermeria. *Habitacién de enfermos. “Resto de zonas
comunes

*Nivel de significacion estadistica obtenido tras la comparacién de proporciones con el estadistico ji-
cuadrado de Pearson para tablas de contingencia
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4.2.12. Relacioén entre la gravedad de las faltas y los Servicios Médicos

La tabla que se muestra a continuacion (Tabla XX) indica que existia una relacion
estadisticamente significativa entre la gravedad de las faltas observadas y el Servicio

Médico al que pertenecia el actor que la cometio (p<0,001).

En todos los Servicios Médicos, las faltas observadas con mayor frecuencia fueron
las graves, especialmente en aquel que recoge el Resto de especialidades médicas y
quirargicas (64,9%) y Ginecologia y Obstetricia (59,6%). A continuacion se registré un
mayor predominio de las faltas leves, excepto en el caso de Medicina Interna y
Urgencias, donde en segundo lugar tras las faltas graves (32,6%), encontramos de forma

mas frecuente las leves reiterativas (29,1%).

4.2.13.Relacién entre la gravedad de las faltas y el lugar donde se

observaron

Se indica en la Tabla XX, una asociacion estadisticamente significativa entre la
gravedad de las faltas y los lugares donde fueron observadas (p<0,001). En todos los
lugares recogidos, sobre todo en las zonas de reunion y areas especificas de trabajo
(68,2%), se anotaron faltas de caracter grave, excepto en los controles de enfermeria en

los que se observo un predominio de faltas leves (46,4%).
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Resultados

Tabla XX. Relacion entre la gravedad de las faltas, los Servicios Médicos y los lugares
donde fueron observadas
Gravedad faltas observadas (n=515) n(%)

Leves LevR! Graves Grav R? p*
(n=149) (n=75) (n=242) (n=49)
Servicios Médicos n(%)
MI-U? (n=141) 36 (25,5) 41 (29,1) 46 (32,6) 18 (12,8)
G-0" (n=99) 36 (36,4) 3(3,0) 59 (59,6) 1(1,0)
PD° (n=110) 33(30,0) 11 (10,0) 53 (48,2) 13 (11,8) <0.001
C. GD (n=89) 27 (30,3) 13 (14,6) 42 (47,2) 7(7,9) ’
C. M-P? (n=39) 9(23,1) 5(12,8) 18 (46,2) 7(17,9)
R. Ef (n=37) 8(21,6) 2(5,4) 24 (64,9) 3(8,1)
Lugar Faltas n(%)
Z.Trb? (n=157) 26 (16,6) 8 (5,0) 107 (68,2) 16 (10,2)
Cont.E" (n=125) 58 (46,4) 42 (33,6) 20 (16,0) 5(4,0) <0.001
Habit.E' (n=40) 3(7,5) 0 (0) 21 (52,5) 16 (40,0) ’
Z.Com! (n=193) 62 (32,1) 25 (13,0) 94 (48,7) 12 (6,2)

!_eves Reiterativas. “Graves Reiterativas

aMedicina Interna y Urgencias. "Ginecologia y Obstetricia. “Pediatria. “Cirugia General y Digestivo.
®Cirugia Maxilofacial y Plastica. 'Resto Especialidades Médicas y Quirrgicas. “Zonas de reunion y
especificas de trabajo. "Control de enfermeria. 'Habitacién de enfermos. 'Resto de zonas comunes
*Nivel de significacion estadistica obtenido tras la comparacion de proporciones con el estadistico ji-
cuadrado de Pearson para tablas de contingencia

4.2.14. Relacién entre la gravedad de las faltas observadas y los actores

Al relacionar la gravedad correspondiente a las faltas con los actores implicados en
ellas (Tabla XXI) se observé asociacion estadisticamente significativa para los grupos
de médicos facultativos (p<0,001) y residentes (p=0,006), cometiendo ambos de forma

mas frecuente faltas graves, en un 43,4% y 38,5% de las mismas, respectivamente.

En los demas grupos no se observo significacion estadistica, aunque eran mas
habituales las faltas graves para todos ellos, excepto para los celadores, que resultaron

mas frecuentemente implicados en faltas de caracter leve (52,6%).

129



Debilidades en la guarda del secreto profesional médico en la practica clinica

Tabla XXI. Relacion entre la gravedad de las faltas observadas y los actores
Gravedad faltas observadas (n=515) n(%)

Leves LevR! Graves Grav R? p*

Actores (n=650) n(%) (n=172) (n=120) (n=283) (n=75)

Facultativo (n=334) 87 (26,0) | 63(18,9) | 145 (43,4) 39 (11,7) <0,001
Residente (n=122) 32 (26,2) | 29(23,8) 47 (38,5) 14 (11,5) 0,006
Enfermero/a (n=130) 33(25,4) | 23(17,7) 60 (46,2) 14 (10,7) 0,543
Auxiliar E (n=31) 9 (29,0) 2 (6,5) 15 (48,4) 5(16,1) 0,389
Celador/a (n=19) 10 (52,6) 3 (15,8) 5 (26,3) 1(5,3) 0,109
Administrativo/a (n=7) 1(14,3) 0(0) 5(71,4) 1(14,3) 0,452
Estudiante (n=7) 0 (0) 0(0) 6 (85,7) 1(14,3) 0,138

1|_eves Reiterativas. Graves Reiterativas

*Nivel de significacion estadistica obtenido tras la comparacion de proporciones con el estadistico ji-
cuadrado de Pearson para tablas de contingencia

4.2.15. Relacion entre la gravedad de las faltas y el género de los actores

Al relacionar el género de los actores con la gravedad que corresponde a las faltas

cometidas, no se observaron asociaciones estadisticamente significativas en ninguno de

los grupos (Tabla XXII).
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Tabla XXII. Relacion entre la gravedad de las faltas observadas y el género de los actores
Gravedad faltas observadas (n=515) n(%)

Leves LevR! Graves Grav R’ p*
Género actores (n=559) n(%) (n=172) (n=120) (n=283) (n=75)
Facultativo (n=308)
M (n=209) 62 (29,7) | 34(16,3) 88 (42,1) 25 (12)
F (n=99) 22 (22,2) | 15(15,2) 52 (52,5) | 10(10,1) 0,358
Residente (n=95)
M (n=36) 10 (27,8) 3(8,3) 18 (50) 5(13,9)
F (n=59) 19(32,2) | 11 (18,6) 24 (40,7) 5(8,5) 0,420
Enfermero/a (n=106)
M (n=7) 2 (28,6) 0 (0) 4 (57,1) 1(14,3)
F (n=99) 27 (27,3) | 11(112) 52 (52,5) 9(9,1) 0,802
Auxiliar E (n=23)
M (n=0) 0(0) 0(0) 0(0) 0 (0)
F (n=23) 6 (26,1) 0(0) 14 (60,9) 3(13,0) | No procede
Celador/a (n=16)
M (n=15) 9 (60) 2 (13,3) 4 (26,7) 0 (0)
F (n=1) 1 (100) 0 (0) 0(0) 0 (0) 0,726
Administrativo/a (n=5)
M (n=1) 0(0) 0 (0) 1 (100) 0 (0)
F (n=4) 1(25,0) 0 (0) 3(75,0) 0 (0) 1,000
Estudiante (n=6)
M (n=1) 0 (0) 0 (0) 1 (100) 0 (0)
F (n=5) 0 (0) 0 (0) 5 (100) 0 (0) | No procede

'Leves Reiterativas. “Graves Reiterativas. Masculino (M). Femenino (F)
*Nivel de significacion estadistica obtenido tras la comparacion de proporciones con el estadistico ji-

cuadrado de Pearson para tablas de contingencia

4.2.16. Relacién entre la gravedad de las faltas y el rango de edad estimado

de los actores

Respecto a la gravedad de las faltas en los diferentes grupos de edad estimados

(Tabla XXI11), se encontrd tendencia estadistica (p=0,061) en los facultativos. En todos

los rangos de edad de este grupo, se observaron con mayor frecuencia las faltas de

caracter grave, sobre todo entre los 31 y 40 afios (62,5%).
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De igual forma, existia tendencia significativa (p=0,087) en el grupo del personal de
enfermeria. Eran mas frecuentes las faltas graves, especialmente en el grupo de mas de
50 afos (58%).

Para el resto de grupos de actores no se observaron asociaciones estadisticamente

significativas.
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Tabla XXIII. Relacion entre la gravedad de las faltas observadas y el rango de edad de los

actores
Gravedad faltas observadas (n=515) n(%)
Leves LevR! Graves Grav R? p*

Edad actores (n=557) n(%) (n=172) (n=120) (n=283) (n=75)
Facultativo (n=307)

20-30 afios (n=1) 0(0) 1 (100) 0(0) 0 (0)

31-40 afios (n=32) 11 (34,4) 0(0) 20 (62,5) 1(3,1) 0,061

41-50 afios (n=150) 41 (27,3) | 24 (16,0) 66 (44,0) 19 (12,7)

>50 afios (n=124) 33(26,6) | 24 (19,4) 54 (43,5) 13 (10,5)
Residente (n=97)

20-30 afios (n=83) 25(30,1) | 13(15,7) 36 (43,4) 9 (10,8)

31-40 afos (n=12) 3(25,0) 2 (16,7) 6 (50,0) 1(8,3) 0,919

41-50 afios (n=1) 1 (100) 0 (0) 0(0) 0(0)

>50 afios (n=1) 0 (0) 0 (0) 1 (100) 0 (0)
Enfermero/a (n=105)

20-30 afios (n=2) 2 (100) 0(0) 0(0) 0 (0)

31-40 afios (n=13) 5(38,5) 0(0) 6 (46,2) 2 (15,3) 0,087

41-50 afios (n=40) 11 (27,5) 8 (20,0) 20 (50,0) 1(2,5)

>50 afios (n=50) 12 (24,0) 3(6,0) 29 (58,0) 6 (12,0)
Auxiliar E (n=21)

20-30 afios (n=1) 0(0) 0(0) 1 (100) 0(0) 01028

41-50 afios (n=7) 2 (28,6) 0(0) 4 (57,1) 1(14,3)

>50 afios (n=13) 4 (30,8) 0 (0) 8 (61,5) 1(7,7)
Celador/a (n=16)

20-30 afios (n=1) 1 (100) 0 (0) 0(0) 0(0)

31-40 afios (n=2) 2 (100) 0 (0) 0(0) 0 (0) 0,807

41-50 afios (n=11) 6 (54,5) 2 (18,2) 3(27,3) 0 (0)

>50 afios (n=2) 1 (50,0) 0(0) 1 (50,0) 0 (0)
Administrativo/a (n=5)

41-50 afios (n=2) 0(0) 0(0) 2 (100) 0(0) 1,000

>50 afios (n=3) 1(33,3) 0(0) 2 (66,7) 0(0)
Estudiante (n=6)

20-30 afios (n=6) 0(0) 0 (0) 6 (100) 0(0) No procede

!Leves Reiterativas. “Graves Reiterativas
*Nivel de significacion estadistica obtenido tras la comparacién de proporciones con el estadistico ji-
cuadrado de Pearson para tablas de contingencia
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4.3. COMPARACION DEL INDICE DE FRECUENTACION (IF) EN LOS

SERVICIOS MEDICOS

En relacion a los IF (Tabla XXIV), se demostr6 que existia una asociacion

estadisticamente significativa (p<0,001) entre el IF del Resto de especialidades médicas

y quirargicas, el mas frecuente, respecto a todos los demas (medianas indicadas en la

Tabla IX).

Tabla XXIV. Comparacion del IF en los diferentes Servicios Médicos
Intervalo de confianza al

95%
Servicios Médicos  Diferencia de Error p* Limite Limite
(me) medias (I-J) tipico inferior superior
MI-U? G-0° -0,0122 0,0052 0,026 -0,0273 0,0029
(0,023) PD° -0,0179 0,0071 0,009 -0,0385 0,0027
C.GD° 0,0002 0,0018 0,765 -0,0049 0,0053
C.M-P? -0,0030 0,0026 0,248 -0,0107 0,0047
R.Ef -0,0799 0,0176 <0,001 -0,1329 -0,0269
G-0° PD° -0,0057 0,0086 0,904 -0,0306 0,0192
(0,025) C.GD 0,0124 0,0052 0,081 -0,0028 0,0277
C.M-p® 0,0092 0,0056 0,690 -0,0069 0,0254
R.Ef -0,0677 0,0183 <0,001 -0,1223 -0,0130
PD° C.GD"° 0,0181 0,0071 0,043 -0,0025 0,0388
(0,025) C.M-p® 0,0149 0,0074 0,542 -0,0064 0,0363
R.Ef -0,0620 0,0189 <0,001 -0,1182 -0,0058
C.GD’ C.M-P? -0,0032 0,0027 0,304 -0,0111 0,0047
(0,024) | R.Ef -0,0801 0,0176 <0,001 -0,1331 -0,0271
C.M-P* |RE'
v | o -0,0769 0,0177 <0,001 -0,1302 -0,0236

aMedicina Interna y Urgencias. "Ginecologia y Obstetricia. “Pediatria. “Cirugia General y Digestivo.
®Cirugia Maxilofacial y Plastica. ‘Resto Especialidades Médicas y Quirtrgicas
Mediana (me)
*Nivel de significacion estadistica obtenido tras la comparacién con el estadistico Kruskal-Wallis y
pruebas post-hoc con U de Mann-Whitney
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Discusion

El objetivo principal de este estudio consiste en investigar la confidencialidad de los
pacientes en el HURS, asi como destacar la relevancia de la misma como un deber
juridico y ético por parte de los profesionales sanitarios encargados de su asistencia.
Para conseguir dicho objetivo, y mediante un estudio de campo empleando muchas
horas de observacion directa (33157) (Tabla I11), hemos intentado poner de manifiesto
la existencia de situaciones en las que dichos profesionales vulneran este deber, el cual

es inherente a la relacion con el paciente.

Hace muchos afios ya se sugirio que los médicos de vez en cuando tienen la tentacion
de vulnerar la confidencialidad'”®. En uno de los primeros estudios relacionados con el

176 demuestra mediante la realizacion

secreto profesional en la asistencia sanitaria, Weiss
de encuestas que, por un lado el personal sanitario reconoce situaciones, a veces
inimaginables para los enfermos, donde se vulnera la confidencialidad (con la propia
familia, en lugares publicos, fiestas...). Y por otro, que los pacientes tienen una vision
mas estricta del secreto profesional en cuanto a los datos que les proporcionan a los
medicos, no siendo en muchas ocasiones conscientes de determinadas conductas
inapropiadas de los facultativos en relacion a su conocimiento de informacion

“privilegiada”.

Desglosaremos en los siguientes apartados cémo han podido influir cada una de las

caracteristicas y variables estudiadas, a lo largo del trabajo.

5.1. OBSERVADORES QUE PARTICIPARON EN EL ESTUDIO

La metodologia utilizada para la realizacion de nuestro trabajo, basada en la
observacion directa de los participantes, se ha empleado en investigaciones previas en
las que también se demostrd su utilidad a la hora de entender el funcionamiento de una
determinada institucion u organizacion social como puede ser un centro
hospitalario’ "% Con esta técnica se pretende recoger informacién, de tal forma que
los sujetos observados se sientan suficientemente comodos con la presencia del

observador sin modificar su conducta.

Una de las caracteristicas de los observadores participantes —estudiantes- que se ha
tenido en cuenta por su posible influencia en la recogida de datos, ha sido el género de

los mismos. En nuestro caso, el mayor nimero corresponde al género femenino (75
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mujeres frente a 24 hombres) (Figura 5), hecho que tal y como hemos podido
comprobar en los resultados, no se ha relacionado de manera significativa con el
namero de faltas observadas (Tabla X). La presencia mas numerosa de mujeres en el
estudio, se podria deber en parte a que en las promociones actuales de la Facultad de
Medicina, la mayor parte son alumnas. En concreto, el porcentaje de mujeres presente
en las promociones durante las cuales se desarrollé el proyecto, ascendia a un 66,3%"*.
Ademas del género otra caracteristica que también podia influir en el nimero de faltas
recogidas, era el hecho de que los observadores eran estudiantes y tenian menor
experiencia en la préctica clinica. Sin embargo, creemos que al ser alumnos de ultimo
curso, la formacion tedrica recibida en cuestiones éticas y legales asi como el
entrenamiento previo al estudio proporcionado a cada uno de ellos, fueron
fundamentales para evitar que la recogida de faltas estuviera influenciada por este
hecho.

5.2. INDICE DE FRECUENTACION DEL FENOMENO EN LOS
DIFERENTES SERVICIOS MEDICOS ESTUDIADOS

Hasta el momento actual, son muy pocos los estudios realizados en los que
directamente se hayan recogido incidencias relacionadas con la ruptura de la
confidencialidad durante la préctica clinica en un centro sanitario, asi como la
frecuencia con la que éstas ocurren. Este Gltimo aspecto que nos parece de gran
importancia, es el objetivo de uno de los primeros trabajos de campo realizados sobre la
ruptura de la confidencialidad, llevado a cabo por Ubel et al'”’ los cuales a partir de una
serie de observaciones realizadas durante 259 viajes en los ascensores de diferentes
hospitales, muestran que en un 14% de los trayectos, se producen comentarios

inapropiados que vulneran la confidencialidad de los pacientes.

Posteriormente Mlinek y Pierce'’®, realizan una investigacion similar en la que ponen
de manifiesto determinadas situaciones donde se ve afectada la confidencialidad y
privacidad de los pacientes en el servicio de Urgencias de un hospital universitario, en
el que tienen lugar aproximadamente unas 22000 consultas médicas al afio. En 6 horas
de observacion realizadas en la sala de espera y triaje de Urgencias, ocurrieron faltas a

la confidencialidad en 26 pacientes de un total de 32 que por alli pasaron; mientras que
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en el &rea de cuidados se registraron entre 3 y 24 faltas por hora, respecto a 18 horas

totales de observacion.

El estudio que hemos planteado se llevo a cabo en el HURS, un hospital universitario
de tercer nivel, y a diferencia de la investigacion anteriormente referida, las
observaciones se han realizado en practicamente todas las dependencias del hospital, 37
UGC diferentes del centro, entre las cuales también se incluye el servicio de Urgencias.
Inicialmente las UGC fueron clasificadas en 9 categorias, pero debido a la escasez de
datos en algunas de las mismas, los investigadores decidimos unificar determinadas
especialidades por afinidad de contenidos y funcionamiento de las mismas,
obteniéndose finalmente 7, denominadas como Servicios Médicos. En concreto, las
observaciones del &rea de Urgencias se fusionaron con las de Medicina Interna,
constituyendo un Unico Servicio Médico denominado Medicina Interna y Urgencias, e

igualmente se llevd a cabo con Cirugia Maxilofacial y Cirugia Plastica.

Los observadores anotaron faltas a la confidencialidad en todos los Servicios, siendo
el IF promedio de las mismas de 0,045 faltas por hora, o lo que es lo mismo 1 falta cada
22,22 horas, de un total de 33157 horas de observacion (Tabla IX, Figura 6). En el
caso del servicio de Medicina Interna y Urgencias, se recogiéo un mayor nimero de
cuestionarios por parte de los observadores (25,2%) y también de faltas observadas
(27,1%), hecho fundamentalmente debido a que en dicho servicio se realizd un mayor
namero de horas de observacion respecto al resto (Tabla 1V). Sin embargo, este hecho
no se correlacionaba con el indice de Frecuentacion de faltas, ya que se observo que
este era mayor en el servicio recogido como Resto de especialidades médicas y
quirurgicas, con 1 falta cada 9,4 horas de observacion, lo que probablemente se debe a
que a pesar de que el total de horas de observacidn es menor, engloba un mayor nimero
de UGC diferentes (Tabla XXIV).

Centrandonos en el servicio de Urgencias del HURS y teniendo en cuenta que
nuestra estimacion se realizd de forma conjunta (Medicina Interna y Urgencias), la
media de faltas cometidas fue de 1 falta cada 38,46 horas de observacion que junto a
Cirugia General y Digestivo (1 falta cada 40 horas) fueron los que presentaron un menor
IF respecto al resto de servicios. Nuestros resultados son concordantes con el estudio de

Fard et al*®

, especialmente en el caso de Cirugia General, ya que ponen de manifiesto
que el problema de la confidencialidad es menos acusado en los servicios quirirgicos.

Por el contrario, mientras que ellos afirman una mayor frecuencia en los servicios
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médicos, en nuestro caso Medicina Interna y Urgencias obtuvo uno de los IF mas bajos

junto a Cirugia General (Tabla IX, Figura 6).

Como se puede observar, incluso asumiendo que nosotros tuvimos en cuenta dos
servicios (Urgencias y Medicina Interna) la media de faltas que recogimos era bastante
inferior, y ademas existian diversos motivos por los que nuestro estudio y el de Mlinek
y Pierce'’®, no son comparables. En el desarrollado por éstos tltimos, los investigadores
se ubican en zonas muy localizadas durante los periodos de observacién: sala de
esperaltriaje y area de cuidados, y contabilizan todo de tipo de incidencias: comentarios
e informacion obtenida sobre pacientes mediante la observacion y escucha activa
(nombre, motivo de consulta, diagnostico, nimero de teléfono o direccion...). Por otra
parte, los lugares escogidos por los investigadores son propicios para la ocurrencia de
cierto tipo de faltas descritas como las mas frecuentes por ellos. En nuestro caso, los
observadores no elegian un sitio concreto ni establecido para “buscar” incidencias, Sino
que en aquel lugar donde se encontraran realizando sus practicas en un servicio
concreto, en este caso Urgencias, bien en consulta, o si pasaban al area de cuidados, es
donde podian observar si ocurrian faltas o no, pero en cualquier caso era algo que no

dependia de ellos mismos.

Otro factor a tener en cuenta respecto a un menor IF en nuestro caso, es que en el
entrenamiento de los observadores establecimos algunas pautas concretas, a modo de un
checklist, relacionadas con las faltas mas frecuentes. Ello podria condicionar que los
observadores se centraran prioritariamente en las faltas establecidas “a priori” por
nosotros, olvidando recoger otras que no estuvieran en el checklist (Anexo A) o en

dicha lista.

5.3. CARACTERISTICAS DE LAS FALTAS RECOGIDAS EN EL ESTUDIO

En los cuestionarios a rellenar por los observadores, ademas de anotar las horas y
dias de observacion en cada Servicio Médico, debian recoger otros datos como el lugar
del centro donde ocurrio la falta observada, la descripcion del hecho, que
posteriormente permitio establecer una clasificacion de las faltas en diferentes tipos, y el
actor implicado en cada una de las mismas, con el correspondiente género y rango de
edad. Consideramos que se trata de factores importantes a tener en cuenta, a la hora de

analizar las incidencias recogidas. Asi mismo hemos creido oportuno exponer en cada
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uno de los apartados correspondientes, algunos de los ejemplos recabados que hemos
considerado mas significativos por la frecuencia con la que se cometian o por el grado

de severidad.

5.3.1. Descripcion de los tipos de faltas recogidas

1" ademas de intentar establecer la frecuencia

En el trabajo realizado por Ubel et a
del fenémeno, clasifican las incidencias anotadas en los ascensores en 4 grupos:
comentarios que violan la confidencialidad del paciente; comentarios acerca de la
capacidad o deseo del personal de prestar atencion sanitaria de calidad; criticas sobre la
mala calidad de los cuidados en el hospital y comentarios despectivos sobre los
pacientes o sus familias. En nuestro caso, una vez recogidos todos los cuestionarios
realizamos una agrupacién en 6 categorias, de las cuales dos de ellas se han mantenido
hasta el final tras las reagrupaciones posteriores, y eran las referentes a la custodia de la
historia y documentacién clinica, y las relacionadas con déficits en la infraestructura u
organizacion del centro. En las otras cuatro restantes, se distinguian aquellas situaciones
en las que se revelaba informacién de caracter clinico a personal que no intervenia en la
asistencia del paciente o bien a terceras personas. Otra de las categorias se referia a
aquellos casos en los que directamente se consultaban datos de caracter clinico de un
paciente con el que no existia relacion asistencial, y por ultimo, aquellas faltas en las
que se revelaba informacion sensible que afectaba a la esfera personal del paciente sin
estar en relacion con la salud (raza, sexualidad, habitos toxicos...). También se
diferencid si la informacion se desvelaba ante otros profesionales no relacionados con la
asistencia del paciente, o simplemente eran personas ajenas al hospital. Ante la escasez
de datos en algunos grupos, y con la finalidad de evitar dispersion en los mismos,
finalmente se unificaron en 3 categorias: (1) relacionadas con la guarda y custodia de la
historia clinica; (2) referidas a la consulta y/o revelacion de datos clinicos y/o
personales a personal sanitario no implicado en la asistencia del paciente, o a cualquier
persona ajena al centro; y (3) aquellas situaciones producidas por deficiencias en la

infraestructura, equipamiento u organizacion del centro sanitario.

Debido a la gran cantidad de situaciones concretas que los observadores describieron
y posteriormente nosotros clasificamos, creemos que resulta oportuno analizar cada una

de las categorias y las faltas especificas incluidas en ellas.
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1. Guarda vy custodia de la historia y documentacién clinica y acceso informaético a

la misma (1)

A pesar de que un informe de la AEPD'® realizado en el afio 2010 sobre el
cumplimiento de la proteccion de datos en los hospitales espafioles, sefiala que tan solo
un 22,1% de los centros no cuentan con dispositivos de almacenamiento de historias
clinicas dotados de mecanismos para obstaculizar su apertura (p.ej. archivadores con
cerradura), en nuestro hospital se describieron gran cantidad (124/179; 69,4%) de
incidencias relacionadas con este hecho (Tabla V). Dentro de este tipo especialmente se
recogieron situaciones en las que por parte de diferentes actores (facultativos,
residentes, personal de enfermeria, celadores/as) las carpetas de las historias clinicas
permanecian abiertas sobre los mostradores de los controles de enfermeria, o sin
custodia colocadas en carros en mitad de los pasillos u otras zonas comunes, e incluso al
cabo de horas o dias se encontraban perdidas en lugares inverosimiles como vestuarios,
aulas, o habitaciones de enfermos, como describieron que les ocurrié a unos médicos
residentes (Tabla X111, Figura 9).

En otras ocasiones, se refirid escaso cuidado a la hora controlar documentacion con
datos identificativos, como analiticas de diferentes pacientes que incluso llegan a ser
confundidas, o etiquetas pegadas en las batas. Dichas etiquetas poseen todos los datos, y
aungue generalmente se hace con la intencion de recordar alguna tarea pendiente en
relacion al paciente, forma parte de la documentacion clinica cuya custodia y cuidado
es mas que necesaria. En uno de los casos, el observador, que no conocia la identidad
del responsable, refiere como permanece durante toda la mafiana una etiqueta
identificativa de un paciente pegada en la puerta principal de entrada de las consultas
externas del centro. Las situaciones descritas son relativamente frecuentes en el HURS
(30/179; 16,8%) y extrapolables a otros hospitales, tal como pusieron de manifiesto
Iraburu et al*®, en un trabajo relacionado con la confidencialidad en 9 hospitales del
norte de Espafia, en el cual los profesionales sanitarios de medicina y enfermeria
reconocen mediante cuestionarios, que en un porcentaje nada desdefiable (65%) la
documentacién clinica circulaba por el hospital con los datos identificativos visibles, y
ademas en muchas ocasiones (43%) a la vista de personas ajenas a la asistencia. Por otro
lado, muestran que existe una elevada predisposicion a la destruccion adecuada de la
documentacién clinica, lo cual nosotros pudimos confirmar, ya que aunque los

observadores describieron algunas situaciones en las que, especialmente los
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facultativos, la arrojaban a cualquier papelera sin destruir o intacta (pulseras, pegatinas
identificativas o listas de pacientes), es cierto que se produjeron en menor medida
(7/179; 3,9%). Este hecho que resulta positivo, podria estar potenciado ademas de por la
propia actitud de los profesionales sanitarios para garantizar la confidencialidad, por una
dotacion adecuada de medios de destruccion y desecho de la informacidn, no solo en
nuestro hospital, sino en la mayoria (96%) de los centros espafioles'*®. De igual forma,
Unicamente recogimos un caso en el que la médica residente no oculté adecuadamente

aspectos identificativos de una fotografia durante una sesién docente (1/179; 0,4%).

En cuanto a la historia clinica en soporte electronico, y en concordancia con otros

estudios presentados*®**%’

, también se recogid cierto numero de casos (17/179; 9,5%) en
los que facultativos y algin médico residente dejaban el ordenador sin custodia, o con la
pantalla encendida mostrando pruebas complementarias del paciente, y por tanto
permitiendo la identificacion del mismo y el acceso al historial por parte de cualquier

persona. Autores como Booth'®

manifiestan la preocupacion de los profesionales
sanitarios ante la historia clinica informatizada como una herramienta que pudiera
amenazar la confidencialidad de los pacientes (pirateria, acceso ilegitimo desde otros

puntos...).

2. Consulta o revelacion de datos clinicos o personales a personal sanitario no

implicado en la asistencia clinica del paciente, o cualgquier persona ajena al

centro sanitario (2)

Este tipo de faltas fueron las méas frecuentes (284) (Tabla V) y dentro de esta
categoria se describieron fundamentalmente (80/284; 28,2%) casos en los que se
comentaban por teléfono o bien directamente con otros compafieros, datos clinicos o
personales de pacientes identificados, o que acababan de salir de una consulta, delante
de otro enfermo y a veces sus familiares. Tal y como se apunta en estudios ya

referidos'’"18®

, Se constato un riesgo real de que los diferentes profesionales llegaran a
divulgar lo que conocian de sus pacientes con personas ajenas al proceso asistencial o
en lugares inadecuados. Anteriormente al referirnos a los lugares donde se cometian las
faltas, ya se comprobé que eran bastante frecuentes (110/284; 38,7%) las
conversaciones con datos concretos acerca de pacientes en zonas comunes,
especialmente pasillos, escaleras, ascensores, cafeteria... y ademas sefialar que en estas

situaciones se anotaron como responsables a todos los tipos de profesionales sanitarios,
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tanto médicos, como enfermeria, auxiliares, celadores/as, personal de administracion,

estudiantes...

En otros casos, no se trataba de situaciones descuidadas en las que por el ritmo de
trabajo o simplemente por el habito, se llegara a vulnerar la confidencialidad. Sino que
de manera intencionada (14/284; 4,9%) aunque no siempre siendo conscientes de
provocar un perjuicio, se describen casos en los que el profesional sanitario llega a
poner en conocimiento de pacientes, datos clinicos de otros pacientes los cuales ademas
resultaron perfectamente identificados, o incluso eran conocidos. Como el caso en el
que una médica le comenta la informacion concreta de un paciente identificado a otro
paciente y sus familiares. Nos llamo6 la atencion por la gravedad que suponia tal
incidencia, un supuesto en el que un representante de un laboratorio farmacéutico le
pregunta a un facultativo perteneciente al area de Psiquiatria “que quién era el paciente
que acababa de salir, porque tenia pinta rara y ademas su cara le resultaba conocida”.
Ante ello el médico directamente le ensefia la historia clinica entera del paciente, el cual
casualmente era conocido del representante. El observador describe esta situacion no
solo por la falta ética cometida de por si, sino también por el tono jocoso de la

conversacién entre ambos.

La revelacion de informacion clinica a terceras personas, directa o indirectamente, ha
quedado claro que constituye una ruptura de la confidencialidad, pero también lo
supone el hecho de hacer participe de dicha informacion, a personal sanitario del mismo
centro o servicio, si estos no mantuvieran una relacion asistencial con el enfermo.
Aquellas faltas relacionadas con esta situacion descrita, también se pusieron de
manifiesto en nuestro estudio (23/284; 8,1%). En algunos de estos casos, los pacientes a
los que nos referimos y cuya informacion era comentada, eran incluso compaferos que
formaban parte de la plantilla del centro sanitario. En uno de estos casos, por ejemplo,
una compafiera comenta como otra, no del mismo servicio pero si del centro sanitario,
lleva implantado un DIU y quien fue el profesional sanitario que se lo colocd. Este
hecho se observo también en una estudiante de medicina, la cual al ver que una
compafiera de su clase iba a consulta de Dermatologia, se lo contd directamente a sus
otros compaferos que hacian las practicas, detallando incluso el diagndstico y

tratamiento.

De igual forma, incurrimos en una falta ética si no tenemos clara la aceptacion por

parte del enfermo, es decir su consentimiento, para proporcionar informacién clinica de
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su proceso a personas conocidas o vinculadas a él por razones de hecho o familiares, tal
y como se plante6 en algunas de las observaciones recogidas (5/284; 1,8%). En
ocasiones, los profesionales sanitarios prefieren informar a los familiares antes que al
enfermo y posteriormente seguir las directrices que éstos indiquen, como si el hecho de
que el paciente conociera su estado real de salud resultara una vivencia negativa.
Destacamos el caso de un nifio de 6 afios, en el que el residente proporciond
informacién a quienes no eran los padres sin el consentimiento de los mismos, u otro
supuesto, en el que el paciente llego incluso a enfadarse porque el médico informé a un
familiar suyo con el cual hacia afios que no mantenia relacion alguna. Se trata de un
asunto especialmente importante, ya que la autonomia del paciente no solo se basa en el
conocimiento de la enfermedad para aceptar o rechazar un tratamiento propuesto, sino
también en su capacidad para determinar qué personas vinculadas a €l van a conocer
diferentes aspectos de su situacion clinica. También de manera puntual'®, observaron
situaciones parecidas a las anteriormente referidas, pero utilizando la via telefonica
(5/284; 1,8%). Se describieron casos en los que varios facultativos, y en uno de ellos
una auxiliar de enfermeria, proporcionaban informacion al paciente o familiar sin
identificacion, y sin conocer si se habia prestado consentimiento para ello, lo cual nos
hace pensar el riesgo que existe de que personas no autorizadas (amigos, curiosos,
familiares, periodistas...) puedan obtener informacién con bastante facilidad'®. De
hecho, de manera relativamente reciente nos encontramos el famoso caso de la
enfermera britanica que desvela informacion sobre el estado de salud de la esposa del
principe Guillermo de Inglaterra durante su ingreso en un hospital, a una periodista que
a traves del teléfono se hace pasar por la Reina Isabel Il, suiciddndose posteriormente

por el agobio que le produce este hecho™®.

En relacion al uso de los dispositivos mdviles, un estudio llevado a cabo por Tran et
al*®*, comprueba que ademés de servir para mostrar una mayor eficiencia del trabajo en
equipo o consulta en determinadas ocasiones, su utilizacion también puede llegar a
suponer un riesgo para la confidencialidad de la informacién clinica, hasta tal punto que
en nuestro trabajo un observador anotd varios casos (3/284; 1%) en los que diferentes
profesionales (facultativo, residente, enfermera, auxiliar y celador) enviaron mediante
la aplicaciéon de Whatsapp, imagenes curiosas o datos clinicos destacados de pacientes,
a otros compafieros, o incluso familiares y amigos. Siguiendo esta linea de las nuevas

tecnologias, aunque en la literatura se recogen cada vez con mas frecuencia™®*'®?
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problemas de confidencialidad relacionados con los medios sociales (Facebook,
YouTube, Twitter, MySpace, LinkedIn, Flickr...), por comportamientos inapropiados
que implican busquedas en linea de informacion sobre pacientes o la publicacién de
fotografias de los mismos en redes sociales, especialmente en residentes y
estudiantes'®*, en nuestro estudio no se ha descrito ninguna incidencia relacionada con
este problema concreto. Pensamos que podria deberse en parte a un menor desarrollo de
los smartphones durante los afios en los que se desarrollé el estudio, y por tanto el
acceso a dichas aplicaciones era mas limitado en frecuencia, y también por el ambito de
la intimidad en el que se suelen realizar este tipo de acciones de blsqueda o publicacion
de fotografias, por ejemplo, por parte del profesional y al cual el observador no tenia

acceso.

Otro tipo de conductas observadas, estaban relacionadas con la asistencia de
pacientes en consultas o sala de curas con las puertas abiertas o cortinas descorridas
(15/284; 5,3%), siendo el problema planteado en este caso la actitud del profesional,
fundamentalmente médicos, personal de enfermeria y auxiliares, suponemos que por
descuido, ya que el centro se encontraba dotado de los medios necesarios (puertas o

cortinas) para evitar tales situaciones.

Se describieron en no pocas ocasiones como facultativos y residentes realizaban las
revisiones meédicas de pacientes en sus habitaciones de la planta de hospitalizacion, en
presencia de los familiares del otro enfermo que ocupaba la habitacién (25/284; 8,8%).
Respecto a este hecho, se ha demostrado que la percepcion de privacidad que tienen
tanto los pacientes, sus familiares'®, como el personal sanitario, por ejemplo durante la
entrevista y exploracion de los enfermos, es mayor en las habitaciones individuales que
en las compartidas*®®. Es evidente que en un centro hospitalario ptblico como en el que
hemos desarrollado nuestro estudio, no se trata de una opcién de libre eleccién, aunque

pensamos que se trata de un hecho evitable por parte del profesional sanitario.

Algunas de las incidencias ocurridas con menor frecuencia (4/284; 1,4%) y que nos
parecieron mas alarmantes, tanto por la falta absoluta de ética profesional como por la
intencionalidad en la accion, resultd ser la consulta de datos de personas conocidas, con
las cuales no existia ningun tipo de relacion asistencial y sin su conocimiento ni
consentimiento, a través del acceso electrénico, aunque afortunadamente no se
recogieron muchos casos. En ellos estaban implicados varios facultativos y una

residente. Destacamos dos casos Ilamativos, en los que en uno de ellos, la médico,
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consultd la historia clinica de dos nifios hermanos que fueron asesinados unos meses
antes, con la excusa de “si por curiosidad tenian antecedentes médicos”, o bien en otra
ocasion el facultativo busca en el programa informatico los resultados de pruebas
complementarias realizadas a una secretaria del servicio que en ese momento se

encontraba en situacion de baja laboral por razones médicas.

3. Situaciones producidas por deficiencias en la infraestructura, equipamiento u

organizacién del centro sanitario (3)

Como veremos mas adelante de manera especifica en algunos Servicios Médicos,
existen determinados factores no relacionados con los actos humanos que pueden llegar
a menoscabar la confidencialidad del paciente en determinadas situaciones, tales como
la configuracién y disefio de un lugar, una dotacion insuficiente de recursos o el reparto

inadecuado de los mismos en el centro®!,

La mayoria de las faltas relacionadas con esta tipologia (50/57; 87,7%) se referian al
acto en el que facultativos y residentes proporcionan informacion sobre el estado o
evolucion de los pacientes a sus familiares, en las plantas de hospitalizacion o
quir6fano, en lugares poco apropiados como pasillos, salas de espera... debido a la falta
de lugares habilitados para ello. En uno de estos casos, se describe incluso como el
facultativo informa del fallecimiento de un paciente a su familia, en el mismo area de
observacion de Urgencias, conformado como un lugar abierto, donde ademas del
control de enfermeria, solo encontramos las camas de los pacientes separadas unas de
otras por cortinas. Parece ser un hecho relativamente comin y extensible a otros centros
sanitarios espafioles'®® en los que se demuestra la falta de despachos suficientes para
informar, pero también a nivel internacional, destacando por ejemplo la forma curiosa
en la que Clark””, de manera casual mientras visita a un paciente familiar suyo, observa
cémo a lo largo de una mafiana se informa de los resultados de las intervenciones
quirdrgicas en una sala de espera de quirofano y en el pasillo de un hospital,

proporcionando la informacion delante de familiares o conocidos del resto de pacientes.

En otras circunstancias, se describieron situaciones en las que debido a la escasez del
material disponible, tanto médicos como personal de enfermeria, optaron por hacer que
el paciente atravesara una consulta en la que ya se atendia a otro paciente, o bien por

hacer coincidir a varios enfermos en el mismo espacio, para proceder a determinadas
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exploraciones, como realizar una medicion de la tension arterial o una ecografia, o tallar
a un nifio (7/57; 12,3%).

De los tres tipos de faltas descritas, en todos los Servicios Médicos, las mas
frecuentemente observadas fueron (2) las relacionadas con la revelacion de datos
clinicos y/o aspectos personales de los pacientes a personal no implicado en la
asistencia clinica y a terceras personas (54,6%) (Tabla V). Nuestro resultado parece

estar de acuerdo a otros estudios previos, como el de Iraburu et al'’

realizado en 2006,
en el que los propios profesionales sefialan que mas que el historial clinico electrénico,
o la libre circulacion de la documentacion, el “comentario informal de pasillo” es la via

mas frecuente de divulgacién de informacidn reservada.
5.3.2. Gravedad de las faltas observadas

Directamente relacionada con la tipologia de las observaciones (Figura 4), se
establecié una clasificacion de su gravedad inicialmente conformada por 9 categorias
muy especificas algunas de ellas, relacionadas por ejemplo con aspectos concretos como
la vida sexual, raza, enfermedades psiquiatricas o estigmatizantes (infecciosas, habitos
toxicos...), y en ellas se incluian un escaso numero de faltas, provocando por tanto
dispersion en los datos. Para evitarlo se reestructuro la clasificacion incluyendo aquellas

que se refieren a aspectos o casos muy concretos dentro de las mas genéricas.

Las categorias relacionadas con aquellas faltas cometidas de forma intencional, o con
la vida sexual, enfermedades psiquiatricas, estigmatizantes o aspectos raciales o étnicos
del paciente, hacen referencia en el primer supuesto a conductas deleznables por las que
se desvelan de forma intencionada a una tercera persona cualquier tipo de dato de un
paciente, y en el resto, se trata de datos especialmente sensibles y por tanto detalles
pertenecientes al nucleo duro de la intimidad. Debido al tipo de acto, de carécter
deliberado, y a las consecuencias que se podrian derivar de la revelacion de esa clase de
informacion se consideraron todas ellas como faltas “graves”. Asi quedo la clasificacion
formada por las 4 categorias ya descritas, de las cuales vamos a comenzar por las faltas

de caracter grave (Tabla V) por ser las més frecuentes (46,7%).

1. Faltas graves

El hecho de que este tipo de faltas fueran las méas frecuentes (235/243; 96,7%) se

corresponde con que la mayoria de las incidencias eran aquellas (2) relacionadas con la
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revelacion de datos clinicos o aspectos personales, adquiriendo esta consideracion de
gravedad debido a la relevancia directa de dicha actuacion en el nucleo duro de la
intimidad del paciente. Esto quiere decir que al transmitir de manera evidente
informacion de un paciente, se va a producir de forma inmediata una consecuencia
directa sobre su intimidad, que en el menos grave de los casos podria ser “tan solo” el
conocimiento de datos personales por parte de una tercera persona, si bien no da lugar a
secuelas de mayor envergadura como podria ser un perjuicio familiar, social, laboral o

economico.

Dentro de ellas nos encontramos con aquellas en las que se derivaba algun efecto
observable, por ejemplo al dejar una puerta abierta era posible escuchar conversaciones
del interior de la consulta, y obviamente cuando existia cierta intencionalidad en la
accion. Este Gltimo caso en el que el actor vulneraba la confidencialidad de manera
intencionada, por ejemplo un facultativo al utilizar el acceso informatico para consultar
datos clinicos de personas conocidas gue no eran sus pacientes y sin su consentimiento;
0 cuando se revelaba informacion directamente de un paciente a personal sanitario no
implicado en la asistencia, o incluso a una tercera persona, por suerte no era lo habitual.
Esta revelacion de datos de forma tan directa no solo afectaba a los de caracter sanitario,
sino también a otros que pertenecian al nicleo duro de la intimidad, como podria ser un
caso en el que una enfermera realiza comentarios despectivos respecto a la raza (etnia
gitana en este caso) de un paciente. En otro, un facultativo comenta a una residente y a
una enfermera, de forma inadecuada informacion relacionada con una enfermedad
infecciosa que puede llegar a ser estigmatizante (VIH) relacionada con determinados
habitos sexuales de dicha paciente: “justo al salir la paciente de la consulta, el médico
les comenta que padeci6 un episodio de herpes genital hace afios. Ademas, cuenta que
también ha sido intervenida por multiples condilomas acuminados, haciendo referencia

a su promiscuidad sexual de manera poco elegante y a su condicién de VIH positiva™.

Asimismo en menor medida, también se consideraban faltas graves aquellas en las
que se derivaba alguna consecuencia observable, pero en relacion a la guarda y manejo
de la documentacion (1) (8/243; 3,3%). Asi podemos describir situaciones en las que
facultativos y médicos residentes incluso llegaron a perder carpetas de la historia clinica
como consecuencia de una custodia inadecuada de las mismas, o de igual forma se
encontré al familiar de un paciente fotografiando informes de la historia al dejarla

abierta sobre el control de enfermeria sin cuidado. En dos casos se confundieron
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informes y se entregaron a los pacientes de forma equivocada, de tal manera que en uno
de ellos el residente revel6 un resultado erroneo al paciente, y en el otro, por error del

administrativo, casi se le realiza una exploracion complementaria innecesaria.

En la mayoria de los casos suponemos que existia falta de conocimiento respecto a
las repercusiones legales y éticas, asi como falta de cuidado en el tratamiento de la
informacién. Trabajos como el de Elger®® hacen verosimil nuestra opinién. Tras
realizar encuestas a un grupo de facultativos (n=508) y estudiantes de medicina (n=79),
en las que se plantean una serie de supuestos practicos, se revela que tan solo un 11% de
los médicos (n=58) y un 9% de los estudiantes (n=7) reconocen que en todos los casos
se vulnera, con mayor o menor severidad, la confidencialidad de los pacientes, variando
dichos porcentajes segun el caso planteado. Evidencian que en cifras muy similares, los
profesionales sanitarios y estudiantes conocen la importancia de la confidencialidad,
pero un porcentaje importante no siempre sabe exactamente como llevarlo a la practica
diaria. No se encuentran seguros de cudles eran las circunstancias exactas en las que
pueden divulgar informacion a otras personas en situaciones cotidianas, especialmente
no identifican o no le atribuyen la importancia merecida, a aquellos supuestos en los que
la informacion del paciente se le proporciona a la policia o a otros comparieros. Esto nos
hace inferir que determinados comportamientos no solo se justificaban por descuido o
una clara intencion de perjuicio, sino también por falta de conocimientos tedricos en

relacion a los diferentes problemas éticos.
2. Faltas leves

La consideracion de leve atribuida a estas faltas se debe a que como consecuencia de
dichas actuaciones, no se aprecié de manera evidente e inmediata, o al menos no se
preveia, un efecto observable sobre la intimidad del paciente. De hecho, se trata de una
categoria conformada por las faltas relacionadas con la guarda de la historia clinica (1),
por tanto ocasionadas por conductas descuidadas o falta de formacion en cuanto a su
manejo, y aquellas debidas a la organizacién o infraestructura del centro (3), provocadas

por problemas intrinsecos del centro sanitario.

Con esto queremos decir que este tipo de conductas es cierto que ponian en peligro
los datos clinicos y personales de los pacientes, si bien no se llegd a comprobar que
dicha informacion realmente llegara a ser conocida por una tercera persona, de ahi que

digamos que no se demostr6é una consecuencia observable derivada de las mismas. Por
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ejemplo, al dejar las historias clinicas abiertas sin custodia en el control de enfermeria o
en un carrito en un pasillo, existia la posibilidad de que una tercera persona no
autorizada pudiera acceder a dicha informacion, por ello catalogamos esa conducta
inadecuada o peligrosa como una falta, pero en realidad no se observo que tal efecto
llegara a ocurrir. Y ademas otro factor a tener en cuenta para calificarlas como leves, es
que en ellas no intervenia intencionalidad por parte del actor responsable, lo cual hace
pensar mas bien en una actitud negligente o por falta de conocimientos respecto al tema.
Normalmente los responsables de dejar las historias abiertas sobre los mostradores del
control de enfermeria eran los médicos (facultativos y residentes) y el personal de
enfermeria. Mientras que, los responsables de dejar los carritos con la documentacién en

mitad de cualquier pasillo, eran los/as celadores/as.

Como ya se refirid anteriormente, la frecuencia de cada uno de estos tipos, e incluso
la suma de ambos era menor, respecto al otro grupo de faltas relacionadas con la
revelacion de datos (2). De todas ellas, eran mas frecuentes las tipo (1) (120/153;
78,4%) con los ejemplos ya comentados en otros apartados, frente a las tipo (3) (33/153;
21,6%).

3. Faltas leves reiterativas

Las faltas de caracter reiterativo eran las menos frecuentes, pero aprovechando que
las rotaciones de los observadores en cada Servicio Médico eran relativamente diarias a
lo largo de un periodo, también se han recogido y seleccionado de forma separada para

poder analizar qué tipo de faltas eran las mas recurrentes.

Las leves de caréacter reiterativo eran mas frecuentes que las graves reiteradas. Este
hecho se debe a que las leves, formadas exclusivamente por faltas tipo (1) y (3) y tal
como se refirid anteriormente, se producen en un contexto de un mal habito provocado
por negligencia o desconocimiento de las normas'®. Esto significa que se podrian
corresponder con actos que se realizan de manera diaria y habitual, como puede ser la
revision de las historias clinicas de planta, el acceso informatico a los historiales para
hacer anotaciones, el acto de informar a los familiares tras la revision de los pacientes,
tener que utilizar consultas que no se encuentren equipadas adecuadamente... Se puede
justificar con un claro ejemplo de nuestros resultados, en el que el observador anotd
hasta 20 veces, es decir practicamente todos los dias, que en ese servicio se dejaban las

historias clinicas sin custodia en el control de enfermeria; o como otro observador,
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describid 24 ocasiones en las que el facultativo facilitaba informacién a los familiares
en los pasillos de la planta de hospitalizacion. De entre todas ellas, las relacionadas con
la historia clinica (1), eran mas frecuentes (51/75; 68%), que las producidas por déficit
en la infraestructura (3) (24/75; 32%).

4. Faltas graves reiterativas

Frente a las anteriores, afortunadamente las faltas graves cometidas de forma
reiterada eran menos frecuentes. Todas las faltas contenidas en este grupo se
correspondian con las tipo (2) relacionadas con la consulta o revelacion de datos a

personal no asistencial o terceras personas.

Es preciso comentar que excepto una de las faltas, el resto de las observaciones
recogidas en esta categoria, guardaba relacion con las ya descritas como graves pero no
eran cometidas de forma intencional. Por el contrario, responden a una serie de
conductas poco apropiadas, también probablemente por falta de cuidado o poca
formacidn en los diferentes aspectos éticos, en las que si se transmitia informacion de
forma mas o menos directa a terceras personas, y ademas eran actuaciones que se suelen
realizar a diario en la practica clinica. Por ejemplo, en la préactica clinica de cada dia los
medicos revisan a los pacientes en las habitaciones (14/49; 28,6%), y podemos resaltar
casos en los que hasta en 24 o 25 veces esto se realizaba delante de la familia del otro
enfermo. De igual manera que aquellos facultativos o residentes que al pasar consulta de
manera conjunta con el personal de enfermeria de la sala de curas, y acostumbran a
hacerlo con ambas puertas abiertas (9/49; 18,4%), también se reiteran de manera casi

diaria, contabilizando un Unico observador 29 ocasiones.

En mayor nimero se revelaba informacion de pacientes identificados delante de
terceros en lugares inadecuados (17/49, 34,7%) y se llegaron a describir hasta 24 veces
en las que el mismo facultativo discutia casos clinicos identificados en los ascensores
del hospital, o bien una médico y una residente hasta en 10 ocasiones en la cafeteria.
Asimismo, en menor frecuencia (8/49; 16,3%) tanto médicos como personal de
enfermeria comentaban datos de pacientes delante de otros pacientes en consulta, y
caben destacar dos casos en los que, respectivamente, en 20 y 24 ocasiones, se pudo

observar dicha actitud por parte de las mismas enfermeras.

La Unica falta grave reiterativa cometida de manera intencionada, responde a un caso

en el que el facultativo comenta informacion clinica a otro paciente y sus familiares del
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mismo municipio del paciente, lo cual aunque constituye una falta ética muy evidente e
inexcusable, suponemos que no se realizd con la finalidad de provocar perjuicio del

interesado.
5.3.3. Lugares en los que los que se recogieron faltas a la confidencialidad

Debido a la gran cantidad de diferentes areas del centro sanitario en las que se
anotaron incidencias, y para evitar gran dispersion en los resultados, se decidi6 realizar
diferentes reagrupaciones. Asi, por ejemplo, se unificaron por similitud entre ambas, las
zonas de trabajo: consultas externas, quirofanos, salas de curas, etc. donde los distintos
profesionales llevaban a cabo un trabajo clinico especifico, y las areas denominadas por
nosotros como de reunion, despachos, donde aunque no se trabajaba directamente con el
paciente, si que se manejaba informacién confidencial directamente relacionada con los
mismos. De igual manera, ocurrio con la categoria de las zonas comunes, en las cuales
se incluyeron todos aquellos lugares de acceso publico para cualquier persona. Al igual
que en trabajos previos’ 87 de nuestro estudio se desprende que la mayor parte
de las faltas (o incidencias respecto a la revelacion de la confidencialidad) (37,9%)
(Tabla V) ocurrian especialmente en estas zonas comunes correspondientes a pasillos,
ascensores, cafeteria, escaleras... lugares en los que se ha demostrado que se realizan
comentarios'® y donde debido a la presencia de personas ajenas al hospital, la
informacion deberia ser tratada de manera especialmente cuidadosa. En nuestro trabajo,
al explorar practicamente cualquier area del hospital donde el observador pudiera tener
acceso, las anotaciones arrojaron resultados mas amplios, indicando que tras las zonas
comunes, encontramos una cantidad importante de incidencias en las zonas de trabajo
(30,4%) tipo consultas médicas, salas de curas, quirofanos... Este ultimo dato puede
resultar comprensible si tenemos en cuenta que la mayor parte del tiempo, los
profesionales sanitarios y en este caso los observadores que anotaban las faltas, pasaban
la mayor parte del tiempo en dichas zonas, las cuales realmente al ser de “trabajo”
propiamente dichas, son las areas habilitadas para manejar toda la informacion de los

pacientes.

Aun asi, no podemos perder de vista que el lugar donde se cometian las faltas,
variaba de un servicio a otro, y dependia también del tipo de falta cometida y de la
persona implicada, tal y como serad expuesto en los siguientes apartados al relacionar las

diferentes caracteristicas.
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5.3.4. Relacién entre las caracteristicas de las faltas

Especificamente en las zonas de reunion y areas de trabajo, en relacion a la gravedad
establecida, nosotros pudimos comprobar que las faltas caracterizadas como graves
(68,2%) (Tabla XX) y por tanto segun los tipos aquellas que implican (2) revelacion de
datos clinicos y aspectos personales de los pacientes (75,8%) (Tabla XII, Figura 8), se
dieron con mayor frecuencia, algo comprensible ya que es en las consultas médicas,
salas de curas, quir6éfanos... donde se desarrolla gran parte de la labor asistencial, lo
cual incluye el manejo de gran cantidad de datos. Las mas frecuentemente observadas
en esta relacion, especialmente eran aquellas en las que se comentaban datos de
pacientes identificados, por ejemplo el que acababa de salir de una consulta, delante del
enfermo que acababa de entrar. El caso méas extremo de este tipo es uno en el que
directamente el facultativo y la enfermera hacen comentarios junto a la paciente que se
encuentra en la consulta, que segun el observador incluso llegan a ser despectivos, de
una paciente que justo habia abandonado la consulta: “hacian comentarios con una
paciente acerca de la forma de ser y de las circunstancias poco importantes que habian

llevado a ir a consulta a la paciente anterior”.

Por el contrario, en los controles de enfermeria eran méas frecuentes las incidencias
relacionadas (1) con la guarda de las historias clinicas (80%) (Tabla XII, Figura 8),
por lo que también lo eran segin su gravedad las faltas leves (46,4%) (Tabla XX), y
seguidas las leves reiterativas (33,6%) hecho explicable por ser el lugar donde
fundamentalmente se trata con la documentacién clinica tanto en soporte electronico
como en papel, y ademas se trata de una labor que se realiza a diario, por lo que no
resulta extraiio que se repita a lo largo del tiempo. De esta forma, el mayor numero de
faltas recogidas en esta zona eran aquellas en las que se dejaban las carpetas encima de
los mostradores sin custodia alguna. Por otra parte aunque en menor medida, también
aqui se recogieron faltas catalogadas como graves (16%) (Tabla XX) las cuales se
correspondian con aquellas en las que se revelaban datos de los pacientes (2) directa o
indirectamente a otras personas (19,2%) (Tabla XII, Figura 8). Suponemos que este
hecho se debe a que aunque el control de enfermeria se encuentra habitualmente en la
zona central de las plantas, y es casi como un elemento mas integrado en el pasillo,
escasamente separado por un mostrador y puertas siempre abiertas, los trabajadores lo
conciben como un area de trabajo en la que realizan su labor sin ser muy conscientes de

la cercania con el resto de las personas ajenas a la asistencia que transitan por los
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pasillos o incluso los propios pacientes. Por ejemplo era muy habitual que se
comentaran datos clinicos de pacientes identificados en la zona del control delante de
familiares de otros pacientes que estaban alli al lado, o esperando en el mostrador.
Resaltamos uno de los casos en el que el facultativo realiza un comentario despectivo:
“el pobre desgraciado”, acerca de la etnia rumana de un nifio delante del resto de padres

gue se encontraban esperando en el mismo lugar.

Como era de esperar, en las habitaciones de los enfermos, las faltas mas habituales
eran las de caracter grave (52,5%) y graves reiterativas (40%) (Tabla XX),
coincidiendo con las faltas que implican revelacion de datos (2) a otras personas (90%)
(Tabla XII, Figura 8). La mayoria de éstas estaban relacionadas con la revision de los
pacientes delante de los familiares del otro enfermo, lo cual parece tratarse de una
conducta ordinaria asimilada por el facultativo o residente como algo que no es
contrario a la norma. Por otra parte, la revision de los enfermos en planta se realiza
diariamente, lo cual explica un aumento en el porcentaje de faltas graves reiteradas. Aun
asi, de entre todas estas observaciones graves, hubo cuatro casos correspondientes a la
custodia de la historia clinica (1), y en cada uno de ellos el profesional sanitario habia
olvidado la carpeta con el historial durante horas, en la habitacion del enfermo. En tres
de las cuatro anotaciones, los responsables eran residentes, que habitualmente son los
que realizan los apuntes en las historias mientras acompafian al facultativo, aunque en

ocasiones acuden ellos solos a las habitaciones directamente.

De la misma forma, en las zonas comunes las faltas graves eran las mas frecuentes
(48,7%) (Tabla XX), relacionadas igual que en los casos anteriores con situaciones en
las que se revelaba informacion a terceras personas (53,9%) (Tabla XII, Figura 8).
Gran parte de las observaciones se referian a conversaciones sobre datos de los
pacientes identificados por ejemplo en pasillos o escaleras mientras se desplazaban de
un lugar a otro, en la cafeteria con el resto de compafieros, o en los ascensores del
centro. En dichos ascensores, uno de los observadores anota como una médico llega a
hacer incluso un comentario peyorativo acerca de un nifio ingresado en la planta: “nifo
mugroso” de etnia gitana. Por otra parte, también incluian algin caso relacionado con la
historia clinica (1), como ocurrié en una ocasion en la que se encontrd la carpeta
olvidada en un vestuario de quirdfano sin conocer quién era la persona responsable.
Ademas de las faltas graves, en las zonas comunes los porcentajes también se repartian

entre las leves (32,1%) y leves reiterativas (13%) (Tabla XX), ya que la cantidad de
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faltas relacionadas con la organizacion y déficit en la infraestructura del centro (3) no
era nada desdefiable (25,4%) (Tabla XII, Figura 8), de hecho eran las siguientes en
frecuencia a diferencia de las otras areas comentadas anteriormente. Este resultado se
debe a que la mayoria de este tipo de faltas (3) se correspondia con el acto de informar a
los familiares acerca de la evolucion del paciente tras la revision del mismo, lo cual se
Ilevaba a cabo en la mayoria de las ocasiones en los pasillos de las plantas, o tras una
intervencion quirdrgica en las salas de espera comunes a todos los familiares de los

pacientes intervenidos.
5.3.5. Actores

A nivel mundial la confidencialidad es una cuestion ética importante para los
facultativos y el resto del personal sanitario*®, de ahi que otro de los factores a analizar
en nuestro estudio hayan sido los actores responsables de tales faltas. Se considero que
el tipo de colectivo implicado podia ser un factor influyente, en base al tipo de labor
desempefiada, formacién respecto a conocimientos éticos, area del hospital donde
realizaban su trabajo fundamentalmente, etc. De igual forma que Ubel et al'’’ y Mlinek
y Pierce'”®, hemos podido comprobar que tales incidencias eran cometidas por parte de

todo el personal sanitario, incluidos, en nuestro caso los estudiantes de Medicina.
1. Meédicos

En la clasificacion que realizamos de los posibles actores participantes, decidimos
distinguir en el grupo de los médicos, entre aquellos que ya formaban parte de la
plantilla del centro: los facultativos, y los médicos internos residentes (MIR). Esta
division la realizamos con la intencion de comprobar si el periodo de formacién en el
que se encuentran estos Ultimos, podria influir en cierta manera en el hecho de observar

un mayor o menor nimero de faltas en este colectivo.
1.1. Facultativos

En nuestro trabajo, el grupo de los facultativos es el que se sefialé como responsable
del mayor namero de faltas (51,4%) (Tabla V1), aunque creemos que ello es debido a
cierto sesgo en el estudio, pues los observadores eran estudiantes de Medicina y por
tanto realizaban las practicas durante la labor asistencial de los facultativos, y en menor

medida junto a los médicos residentes y el resto del personal sanitario.
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El hecho de que el grupo de facultativos sea el mas proclive a cometer faltas es un
resultado importante, porque aunque la medicina actual se ejerce en equipos
asistenciales y la obligacion de preservar la confidencialidad es compartida entre todos
sus integrantes, no podemos olvidar que el médico continda siendo el principal
responsable de que se respete esta obligacion. Se ha demostrado que a los propios
pacientes les preocupa especialmente el hecho de que el médico ademas de tener acceso
a sus datos clinicos, también puede consultar otro tipo de informacion privilegiada

propia de la relacion médico-paciente®®.

1.2. Médicos residentes

Los médicos MIR son el tercer grupo en frecuencia (18,8%), muy cercano en

porcentaje al personal de enfermeria (20%) (Tabla V1).

El HURS es una institucion en la que se lleva a cabo la ensefianza y formacion tanto
a nivel de pregrado (estudiantes de medicina) como de postgrado, llegando a
contabilizarse en el afio 2012 hasta 301 médicos en formacion MIR (5,94% del personal
en plantilla del hospital, sin tener en cuenta el personal de enfermeria en formacion
EIR)'. En la literatura™’, este hecho se describe como un posible factor que puede
contribuir a que tengan lugar las situaciones descritas en relacion a la confidencialidad,

frente a otros centros en los que no se lleve a cabo actividad docente.
2. Enfermeros/as

Como se ha referido anteriormente, el grupo de enfermeros/as era el siguiente en
frecuencia (20%) (Tabla V). Por un lado, hemos explicado que tal vez el porcentaje de
faltas observadas sea menor en este colectivo, porque en la mayor parte del tiempo, la
rotacion de los observadores transcurria junto a los medicos en su labor clinica diaria,
transcurriendo ésta en areas de trabajo, como por ejemplo una consulta, o
acompariandolo en las diferentes visitas por las zonas comunes, pero de tal forma que el
Unico sujeto observado era el médico. No obstante, algunos estudios muestran que el
comportamiento de los médicos, difiere del personal de enfermeria en cuanto a la forma
de actuar ante situaciones donde se plantea un problema de confidencialidad'*"?**. Por
ejemplo, cuando un comparfiero por interés propio, solicita informacién al profesional
sobre un conocido, los médicos son significativamente mas proclives a revelar la
informacidn solicitada frente al personal de enfermeria. Y ademas estos ultimos, en un

porcentaje mas elevado, le preguntarian directamente al paciente. Si bien es cierto que
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respecto a conocimientos sobre la regulacion legal y la responsabilidad derivada de un

comportamiento inadecuado, no se encontraron diferencias entre ambos grupos.

3. Auxiliares de enfermeria

En un nimero bastante inferior respecto a los anteriores grupos (4,8%), encontramos
al personal auxiliar de enfermeria (Tabla VI1). Para justificar dicha cifra, podriamos
sostener la misma hipotesis que para el personal de enfermeria, es decir, el tiempo
durante el cual los observadores permanecian con este colectivo era incluso menor que
con los/as enfermeros/as, y también que las zonas de trabajo del personal auxiliar tal vez
difiere aln méas de la de los médicos. Otro motivo importante es que las funciones
desempefiadas por este grupo no estaban tan directamente relacionadas con la
informacion clinica de los pacientes. A pesar de ello, en un hospital de La Corufia,

Arantén et al*®

ponen de manifiesto mediante encuestas que tanto el personal auxiliar
como el de enfermeria, conocen el deber de respetar la confidencialidad de los
pacientes, aunque ante algunas situaciones problematicas no siempre tienen claro la

forma en la que deben actuar.
4. Celadores/as

En el grupo de celadores/as se observé una cifra no muy elevada de faltas a la
confidencialidad (2,8%) (Tabla V1), lo cual se podria justificar por razones similares a
las de los grupos anteriores (personal de enfermeria-auxiliares), ya que salvo en labores
de transporte de documentacion clinica, suelen realizar su trabajo de traslado de
enfermos, vigilancia...en zonas muy diversas, no encontrandose por tanto establecidos
en un lugar determinado para llevarlo a cabo. De cualquier manera, el hecho
fundamental que podria explicar su baja participacién en las faltas, es que este colectivo

no suele tener acceso a datos clinicos relevantes sobre los pacientes.

5. Personal administrativo

Uno de los grupos en los que se observd menor nimero de incidencias fue el del
personal administrativo del centro (1,1%) (Tabla VI). Su papel en el ambito de la
confidencialidad de los pacientes es importante, ya que su trabajo esta directamente
relacionado con el manejo de informacién de los enfermos, en su mayoria datos
administrativos, programacion de citas para consulta, revision, exploraciones

complementarias o tratamientos, pero supuestamente no deben tener acceso a datos
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clinicos concretos de los historiales. En relacion a este aspecto, un trabajo referido

anteriormente®®

muestra que la mayoria de los pacientes entrevistados, manifiestan
estar de acuerdo en la limitacion de acceso a la historia clinica por parte del personal
administrativo, e incluso algunos en menor medida, lo hacen extensible al personal de

enfermeria, o dejan que la decision recaiga en el medico encargado del equipo.

El hecho de que tuvieran un acceso limitado a los datos pudo ser uno de los motivos
que propiciara el bajo nimero de faltas recogidas en este colectivo. Por otro lado, no
podemos descartar que el personal de administracion tuviera una mayor concienciacién
a la hora de manejar la informacion, de tal manera que respetaran en gran medida los
datos personales de los pacientes, tomandolos como algo ajeno. Otra de las razones
pudo ser simplemente la evidencia, de que los observadores no mantenian contacto

diario con el personal administrativo durante sus rotaciones.
6. Estudiantes

En relacion a los estudiantes existen diferentes posiciones, ya que hay quien sostiene
que los pacientes no pueden rechazar su presencia en una institucion educativa como es
un hospital universitario, mientras que otros creen que directamente se presume el
consentimiento por parte del paciente si éste no se opone activamente, y por tltimo hay
quien exige que debe obtenerse el consentimiento explicito que autorice su presencia
durante la asistencia sanitaria. Aun asi, la mayoria de los pacientes aceptan la
participacion de los estudiantes durante la misma?®®. Por este motivo se ha analizado la
actitud de los estudiantes de medicina en relacion a la confidencialidad y otros
conceptos de la ética médica, en diversos estudios e incluso en diferentes entornos
culturales®®. Nuestro trabajo, al igual que otros ya recogidos en la literatura, puso de
manifiesto que los estudiantes también cometian faltas relacionadas con la
confidencialidad, y al igual que el grupo anteriormente descrito, las cometieron en

menor porcentaje (7/650; 1,1%) (Tabla V1) que el resto®®.

La percepcion de la confidencialidad por parte de los estudiantes de medicina y cémo
influye sobre ésta el periodo de formacion durante la carrera universitaria, es un tema
que ha suscitado interés a lo largo del tiempo. En un trabajo reciente, Hendelman y

Byszewski*®

, realizan encuestas a los estudiantes sobre situaciones del hospital que
plantearan problemas éticos, y ademas el sujeto implicado en las mismas. Mientras que

nosotros en las categorias que clasificamos solo distinguimos, en relacién a los médicos,
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entre facultativos o residentes, en su caso eligen entre un médico clinico del hospital o
bien un docente, ademas del resto de personal y estudiantes. Por otra parte, nuestros
observadores eran una muestra homogeénea, pertenecientes a los cursos 5° y 6° de la
titulacion; si bien en su caso, ellos clasifican en dos grupos las observaciones recogidas
en las encuestas, en funcién de si los alumnos habian realizado las rotaciones clinicas
tuteladas o no. Ponen de manifiesto, que la confidencialidad era uno de los principales
problemas recogidos, pero en mayor porcentaje para los alumnos que ya realizaron sus
rotaciones (28,7%) frente a los que no (16,8%). Ademas el grupo que realiz6 las
practicas anota como responsables de las mismas en mayor parte a los médicos (19% vs

51%), mientras que el otro grupo sefiala a los propios estudiantes (51% vs 26%).

® a través de

En uno de los primeros estudios, anteriormente sefialado, Weiss'’
encuestas demuestra que los estudiantes de medicina de primer afio, en sus comienzos y
sin haber tenido apenas contacto con la practica clinica (60 dias), opinan de igual forma
que los propios medicos en cuanto a la existencia de un elevado porcentaje de
situaciones en las que no se respeta el secreto profesional, frente a la vision que tienen
los pacientes. En la misma linea, Reddy et al®®’, analizan si existen diferencias en las
opiniones de los estudiantes de forma previa y posterior a sus rotaciones clinicas, por
ejemplo cuando sefialan que se discute informacion de los pacientes en espacios
publicos. Al contrario que en la investigacion llevada a cabo por Hendelman y

Byszewski?%

, Se evidencia que tras las practicas los alumnos tienen mas tendencia a
considerar como comportamientos aceptables, determinadas conductas poco
profesionales. Las causas por las que se produce este fendbmeno podrian ser explicadas
mas como un reflejo de sus expectativas, que como un conocimiento real de la situacion
de la profesion en cuanto al secreto profesional, especialmente en el caso de los

alumnos de primer curso. Y en el caso de Reddy et al*”’

, uno de los motivos puede ser
que los alumnos al ser participes de dichas practicas poco apropiadas, las lleguen a
considerar como aceptables. Nosotros estamos completamente de acuerdo con esta
afirmacion, de lo que se deduce la importancia del curriculum oculto a lo largo de la
formacion pregrado, de tal forma que el estudiante incorpore pautas de comportamiento,
a partir de las de sus profesores/tutores mas alla de los contenidos del curriculum

formal®®,

De igual forma Sturman y Saiepour®® en Australia, mediante cuestionarios ponen de

manifiesto que mientras para los estudiantes de medicina, los cuales habian completado
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su periodo de précticas clinicas, la vulneracion de la confidencialidad no es un problema

relevante, para los médicos supone uno de los principales problemas éticos.

Teniendo en cuenta los estudios sefialados y los resultados que muestra nuestro
trabajo, confirmando la participacién de los estudiantes en conductas que vulneraban la

210 & incluso nosotros también

confidencialidad de los pacientes, ha resultado evidente
nos aventuramos a decir, que éstos presentan carencias en su formacion tedrica a la hora
de resolver los diferentes problemas éticos que se plantean en la préctica diaria, como

por ejemplo el de la confidencialidad.

Ademas del tipo de personal sanitario implicado en la falta, se contemplé que tanto el
género como el rango de edad del actor podian intervenir en el nimero de faltas
cometidas, asi como también podian estar relacionados con otras caracteristicas que

veremos mas adelante.
5.3.5.1. Relacion entre los actores y las caracteristicas de las faltas

Respecto a las caracteristicas propias de las faltas (Tabla X111, Figura 9), en general
y sobretodo en el caso de los facultativos (54,2%) y personal de enfermeria (56,2%), el
tipo mas frecuente eran las (2) referidas a la revelacion de datos clinicos o personales a
personal no asistencial o terceras personas, por tanto de caracter grave (Tabla XXI) . Al
igual que todos los estudiantes implicados, que también se relacionaron con este tipo de
faltas. Estos datos confirman algunos de los existentes en la literatura, y es que los
médicos puede que tengan mas formacion teorica en relacion a la confidencialidad, pero
cuando se les pide informacion clinica de una persona por ejemplo, son mas proclives a
revelar tales datos que otros colectivos, como puede ser el personal de enfermeria®®"%.
En el caso de los médicos residentes (48,4%), auxiliares (58,1%) y personal
administrativo (71,4%) no habia asociacién especialmente significativa con ningun tipo
de falta, aunque las méas frecuentes para todos ellos seguian siendo las faltas de
revelacion de datos clinicos o personales. A diferencia del resto, en el grupo de los
celadores la mayoria correspondian a faltas leves (52,6%) (Tabla XXI) relacionadas
con (1) la guarda y custodia de la historia clinica (68,4%), lo que tiene bastante l6gica,

pues es lo relacionado con su labor diaria (Tabla X111, Figura 9).

En cuanto al lugar (Tabla XVII, Figura 11), l6gicamente las faltas del personal de
enfermeria se recogieron sobre todo en los controles de enfermeria (36,2%) ya que era

el area donde desarrollaban gran parte de su labor asistencial. Por otro lado, para el
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personal auxiliar (38,7%) y de administracion (57,1%) se describieron en las zonas de
reunion y especificas de trabajo, explicable en el Gltimo caso debido a que su tarea se
realiza fundamentalmente en despachos. En cuanto al resto, especialmente en el grupo
de facultativos (36,5%) y celadores (68,4%), el lugar mas frecuente eran las zonas
comunes. Respecto a los facultativos podria explicarse por una conducta mas
descuidada, por un mayor manejo de los datos clinicos de los enfermos en su actividad
diaria, y porque es casi exclusivo de este grupo la labor de informacion a pacientes y
familiares, que tal y como ha reflejado el estudio, se sigue realizando de manera
importante en las zonas comunes como pasillos, salas de espera... De este acto de
informar tras una revisidbn o intervencion quirdrgica, se deduce que las faltas
relacionadas con déficit en la organizacion o infraestructura (3), sean también mas
frecuentes entre los facultativos que ningun otro colectivo (Tabla XIII, Figura 9). En
el grupo de celadores las faltas en las zonas comunes eran muy habituales, basicamente
porque tienen encargada como una de sus actividades fundamentales, el traslado de la
documentacion clinica, “encontrandose las historias clinicas sin cuidado, en algun

pasillo del hospital”, tal y como se ha recogido en las anotaciones reiteradamente.
5.3.5.2.  Género de los actores

Los dos grupos en los que de manera predominante los actores pertenecian al género
masculino eran los facultativos (67,9%) y celadores (94,7%) (Tabla VI1).

Respecto a los facultativos, el hecho de que los hombres fueran mas proclives a
determinados comportamientos inadecuados en relacion a la confidencialidad, es un
resultado coincidente con trabajos previos?**#'2. En un estudio referido anteriormente y
Ilevado a cabo en nuestro pais, se exploraron mediante cuestionarios los conocimientos
y comportamientos de médicos y personal de enfermeria en relacion a este tema,
obteniéndose los mismos resultados, es decir los hombres eran méas proclives, dentro de

este colectivo'®’.

Para el resto de grupos, en su mayoria eran las mujeres las responsables de las faltas.
Destacan especialmente la categoria del personal de auxiliar enfermeria, en el que la
totalidad de los sujetos implicados pertenecian al género femenino, y el grupo de
enfermeras (93,4%) en el que eran la mayor parte. Estos datos son coherentes con el
hecho de que actualmente en la plantilla del HURS, el colectivo de enfermeria (83,4%)

y el de auxiliares (94,9%) estan formados en su gran mayoria por mujeres®*.
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Al revisar la literatura existente pudimos comprobar que no existia ninguna
referencia que relacionara el género del actor con pardmetros concretos en la
confidencialidad. De igual forma nuestro estudio no arroj0 ninguna evidencia que
relacionara el género de los actores implicados en las faltas, con algin tipo concreto de
los establecidos por nosotros (Tabla XI1V), o el lugar donde ésta ocurrié (Tabla XVI11)

ni la gravedad de la misma (Tabla XXI1).
5.3.5.3.  Rango de edad de los actores

En cuanto a los rangos de edad (Tabla VIII), aquellos grupos que se encontraban en
periodo de formacion tanto a nivel de pregrado: estudiantes (100%), como los
postgrado: médicos residentes, se encontraban I6gicamente en mayor parte por debajo

de los 30 afos.

La frecuencia de facultativos (48,9%) al igual que para los celadores (57,9%), era
mas elevada en grupos de edad mas avanzada, entre los 40 y 50 afios, hecho que tal
como ha sido sugerido por algunos autores, podria deberse en parte a una mayor
confianza y complicidad con los compafieros en un lugar de trabajo habitual concebido
como un “espacio propio™®"#+?2 Por otra parte, también podemos apuntar que en
nuestra sociedad la incursion en la vida de los demas es un hecho cotidiano, por lo que
se podria considerar como una falta de cumplimiento de unas normas que tal vez no se
consideraban como fundamentales en nuestra cultura. La motivacion expuesta podria
resultar extensible al resto de grupos (personal de enfermeria, auxiliares, personal
administrativo) en los que también se observo una frecuencia mas elevada en los

grupos de edad por encima de los 50 afios.

Aunque no pudimos establecer ningun tipo de correspondencia entre los diferentes
rangos de edad de los actores y los distintos tipos de faltas cometidas (Tabla XV) o la
gravedad (Tabla XXII1), tnicamente en el caso del personal de enfermeria se observo
cierta asociacion significativa en el lugar de trabajo en el que las incidencias fueron
observadas (Tabla XI1X). De tal manera que en aquellos por debajo de los 50 afios, las
faltas fueron cometidas en los controles de enfermeria, lugar en el que mas
frecuentemente se desarrolla el trabajo dia a dia y también donde el observador puede
tener mas contacto con este tipo de personal. Sin embargo en el grupo por encima de 50
afios, las areas mas destacadas fueron las zonas especificas de trabajo como consultas,

salas de curas, quirdfano... algo plausible puesto que se trata de personal con mas
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experiencia, en lugares donde no solo se trata de las labores asistenciales propias de este

colectivo, sino que también se requiere mas capacidad organizativa.
5.3.6. Servicios Médicos

Ademas de las diferencias reflejadas por el IF de cada servicio, existen otro tipo de
diferencias a nivel cualitativo. A continuacion vamos a relacionar las diferentes

caracteristicas analizadas hasta ahora en cada uno de dichos servicios.

1. Medicina Interna y Urgencias

En Medicina Interna y Urgencias las incidencias fueron mas frecuentes en los
controles de enfermeria (40,4%) (Tabla XVI, Figura 10). Esto se debe a que aunque en
dicho servicio, las que afectaban a la revelacion de datos (2) eran la mayor parte
(43,3%), en un porcentaje discretamente inferior (39,7%) aunque superior al del resto de
servicios, encontramos aquellas relacionadas con la (1) guarda de la documentacion
clinica (Tabla XI1), siendo el control de enfermeria donde habitualmente se realizan las
anotaciones sobre las historias: evolucion, constantes clinicas, cambios en el
tratamiento... dejandose abiertas sin custodia las carpetas que contenian la
documentacion clinica en los mostradores, o bien el caso de los ordenadores encendidos
sin contrasefia permitiendo el acceso al historial, a cualquier persona que estuviera
cerca. De ahi que en cuanto a gravedad, las faltas méas frecuentes sean de caracter grave
(32,6%), seguidas de las leves reiterativas (29,1%) (Tabla XX).

Habitualmente el servicio de Medicina Interna se encarga de la atencion integral de
los cada vez mas numerosos pacientes pluripatoldgicos, los cuales en muchos casos
presentan un deterioro funcional importante y por tanto una mayor necesidad de
recursos hospitalarios, tanto diagnésticos como terapéuticos®*. Este mayor consumo de
pruebas complementarias podria ser responsable de una mayor cantidad de
documentacién clinica en los historiales del servicio, tanto en papel como en soporte
electronico, lo cual puede ser motivo de un mayor nimero de faltas relacionadas con la
custodia de la historia (1). Por otra parte hay que tener en cuenta que ademas el
principal manejo de la documentacion suele ser por parte de facultativos y médicos
residentes, de lo cual se puede derivar una asociacion significativa y un mayor
porcentaje de facultativos (54,8%) y médicos residentes (24,8%) en el servicio de
Medicina Interna y Urgencias de nuestro estudio, respecto al resto de servicios y de
actores (Tabla XI).
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Entre los tipos de faltas anotadas en este servicio, se observo una diferencia respecto
al resto de servicios, y es que las faltas debidas a la organizacion o déficit en la
infraestructura del centro (3), aunque eran las menos frecuentes de los tres tipos (17%),
se daban en mayor nimero en Medicina Interna y Urgencias respecto al resto (Tabla
XII). Pensamos que en parte podia deberse al caso concreto de Urgencias, un servicio
sobre el cual se han realizado diversos trabajos ya que plantea problemas muy
especificos (confort, eficiencia, accesibilidad, durabilidad...) debido a su especial
configuracion y a la falta de espacio disponible suficiente?®. Este espacio reducido hace
que las camas de los enfermos se encuentren muy cerca de los controles de enfermeria,
y por lo tanto puede resultar un factor influyente en la ruptura de la confidencialidad, ya
qgue en dichos lugares es donde todo el personal sanitario permanece, se realizan

anotaciones y se consultan historiales*’.

En relacién a los factores intrinsecos del servicio de Urgencias, otra de las
situaciones reflejadas por nuestros observadores hacian referencia a que los pacientes en
el area de observacion al estar separados entre si por cortinas, la informacion que el
profesional sanitario le proporcionaba al paciente y familiares era escuchada por el
compafiero de la cama contigua y su acompafiante, asi como por el resto de enfermos
presentes en el area de observacion. Es evidente que las cortinas en este servicio se
utilizan para separar las areas de tratamiento con el fin de facilitar el movimiento del
personal sanitario y permitir una mejor observacion del paciente. El problema que se
plantea es especialmente a nivel auditivo y depende del material de la cortina, del tono
de la conversacion, la proximidad con el resto de personas y también del ruido
ambiental. De cualquier forma, parece que la percepcion de los pacientes respecto a la
confidencialidad varia en funcidn de si se encuentran en habitaciones separadas por
tabiques o cortinas, siendo en éstas Gltimas donde los pacientes refieren una menor

sensacion de privacidad®".

Olsen y Sabin™®®

en un trabajo posterior, también intentan demostrar si la vulneracion
de la confidencialidad depende de si el paciente estd separado del resto mediante
tabiques o cortinas, preguntando directamente a los usuarios su experiencia. EI 36% de
los pacientes y familiares reconoce haber escuchado conversaciones y un 1,6%
comentarios de caracter “inapropiado”, aunque no se obtienen diferencias significativas
entre aquellos que permanecen en habitaciones con paredes (32%) frente a los de

cortinas (37%). La ubicacion de las conversaciones escuchadas depende del tipo de
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habitacion, de tal forma que en aquellas separadas por cortinas se anota un mayor
numero de conversaciones procedentes de las habitaciones contiguas (55%), mientras
que en las que tienen paredes se escuchan mas comentarios del control de enfermeria
(58%) o pasillo (27%). Sin embargo al igual que en el estudio de Barlas et al*’®, se puso
de manifiesto que los pacientes se encuentran mas comodos si la entrevista y la
exploracién fisica se lleva a cabo en habitaciones. Posteriormente en un segundo

trabajo, Olsen et al'®

, puso de manifiesto que tras realizar reformas en dicho servicio,
donde se amplian los espacios y se sustituyen las cortinas por habitaciones, se reduce el
porcentaje de personas que escuchan conversaciones entre el personal sanitario, pasando
de un 36% a un 14%, asi como también los comentarios inapropiados, de un 1,6% a un

1,2%.

Las situaciones descritas en el caso de las cortinas de Urgencias, pueden ser
atribuidas a la propia organizacion y estructura del servicio (3), pero no podemos
olvidar que en otras circunstancias se vulnera la confidencialidad del paciente por la
propia actitud del profesional sanitario (2). Un claro ejemplo, lo recogen Mlinek y
Pierce'’®, describiendo como al dejarse una cortina descorrida al explorar o tratar con un
paciente, es posible escuchar la conversacion o visualizar lo que esta ocurriendo al otro

lado.

Por otra parte, ademas de los controles de enfermeria, también se anot6 un porcentaje
elevado de faltas cometidas en las zonas comunes del hospital (39%) (Tabla XVI,
Figura 10), lo cual pensamos que esta en relacion con la gran cantidad de situaciones en
las que los observadores describieron cémo médicos y residentes informaban a los
familiares de los pacientes respecto a su evolucion, se realizaba en los pasillos de
manera diaria, contribuyendo asi también al aumento en el numero de faltas debidas a

déficit en la infraestructura del centro (3) (Tabla XII).

2. Ginecologia y Obstetricia

A diferencia de Medicina Interna y Urgencias, en Ginecologia las faltas fueron
cometidas en mayor frecuencia (48,5%) en las zonas especificas de trabajo y reunién
(Tabla XVI, Figura 10), lo cual es acorde con el hecho de que sean mucho maés
habituales aquellas en relacion a la revelacion de datos clinicos o personales (2) a
personal no implicado o terceras personas (60,6%) (Tabla XI1), ya que en las consultas

médicas, paritorios, salas de curas, quirofanos... es donde realmente se realiza la
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asistencia médica y el trato personal con el paciente. Se nos ha referido en no pocas
ocasiones por ejemplo cuando un facultativo entraba en consulta y hablaba con otro
compafiero de un paciente identificado, delante de otro enfermo en una consulta, o bien

lo hacia por teléfono...

Merece la pena comentar que en las zonas comunes también se anotd cierto
porcentaje de faltas (35,4%) (Tabla XVI, Figura 10), aunque en menor medida, y
especialmente en un caso en el que los mismos profesionales sanitarios hasta en 4
ocasiones, no solo vulneraron la confidencialidad de la paciente por mantener una
conversacion en relacion a su situacion en uno de los pasillos de la zona, sino también
por el tono empleado y la brutalidad de las palabras. Debemos tener en cuenta que los
datos clinicos que se manejan en este servicio al estar relacionados con el ambito sexual
de manera mds o menos directa, constituyen parte del nicleo mas sensible de la
confidencialidad. Las conversaciones mantenidas en diferentes ocasiones, segun el
observador decian algo asi como: “ahora al parir se queja, pero cuando lo estaba
haciendo al contrario” 0 “vaya carrera que lleva esta criatura con 20 afios, su segundo
parto y dos abortos voluntarios”. De igual forma, otro de los observadores también
recoge comentarios en tono jocoso acerca de algunos casos “curiosos” de pacientes
ingresadas, en un ascensor del centro. Aungue se trataba de casos muy concretos y no
podemos hacerlos extensibles a un tipo de colectivo, en ambos casos intervino personal
de enfermeria, y en el segundo ademas se incluia un facultativo. Lo cierto es que al
igual que en el resto de servicios, los actores implicados en mayor parte eran los
facultativos (48,3%), pero sin embargo tan solo en Ginecologia y Obstetricia se observo
especialmente una asociacién significativa de este servicio con el personal de
enfermeria (30,0%) (Tabla XI). En otros casos se describieron situaciones poco
deseables por descuido, como que el facultativo dejara la puerta de la habitacion abierta

mientras realizaba un tacto vaginal a una paciente gestante.

Por hechos como los anteriormente descritos, en este servicio las faltas mas

frecuentes, por encima del 50%, se consideraban graves (59,6%) (Tabla XX).
3. Pediatria

De igual forma gue en el servicio anterior y suponemos que por el mismo motivo, las
faltas cometidas fueron observadas con mayor frecuencia en las zonas de reunion y
trabajo (46,4%) (Tabla XVI, Figura 10). En un porcentaje nada desdefiable (60%
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aproximadamente) nos encontramos que las faltas eran especialmente carécter grave
junto a las reiterativas (Tabla XX), ajustandose por tanto a un mayor numero de faltas
(2) relacionadas con la revelacion de datos a terceras personas (58,2%) (Tabla XII).
Entre los casos mas destacables podemos resefiar aquel en el que un enfermero envia a
otros compafieros una foto de un recién nacido de menos de 400g de peso, o cémo de
manera reiterada una enfermera pasa a consulta a los nifios, delante del otro paciente
que esta siendo explorado y su familia. Con estos ejemplos sefialamos que igual que
para el adulto, en el ambito de la pediatria es preciso mantener la confidencialidad, pero
especialmente en determinados procesos para evitar que el nifio sea estigmatizado. De
ahi el caso en el que una médico y una residente informan a los padres de un neonato
acerca del aislamiento de una bacteria en orina, en una zona comun del &rea delante del
resto de padres, de tal forma que éstos Ultimos se alarman de manera innecesaria
solicitando aislamiento del nifio para que no contagie a sus propios hijos. Aun asi, las
faltas mas frecuentes cometidas eran aquellas en las que se revelaban datos de pacientes
identificados delante de otro paciente en la consulta o bien en las zonas comunes, y de
igual forma que en los casos anteriores, los profesionales sanitarios implicados en
mayor numero, especialmente en estas faltas concretas, eran los facultativos (51,5%)
(Tabla XI).

En menor ndmero (33,6%) también encontramos faltas relacionadas con la guarda de
la documentacidn clinica (1) (Tabla XII) y ademas de aquellas situaciones habituales
en las que las historias se dejaban en los mostradores o carritos sin custodia alguna,
destaca que hasta 4 observadores anotaron como diferentes profesionales sanitarios se
colocan las etiquetas identificativas en los pijamas y circulan por diferentes areas del
hospital.

4. Cirugia General y Digestivo

Junto a Medicina Interna y Urgencias, es el servicio con un menor numero de faltas
observadas (Tabla IX). En los servicios exclusivamente quirargicos, como Cirugia
General y Digestivo (39,3%) las observaciones se anotaron de forma mayoritaria en las
zonas comunes del hospital, algo que podria ser explicado en parte por el hecho de que
tal como se recogio en los cuestionarios, el acto de informar a los familiares tras las
intervenciones quirdrgicas y en las plantas de hospitalizacion se continta realizando de
forma habitual en zonas comunes como pasillos, salas de espera, etc (Tabla XVI,

Figura 10). La frecuencia con la que ocurrian estas situaciones hace que aunque la
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revelacion de datos (2) a terceras personas (53,9%) sean las faltas mas frecuentes de
forma unanime para todos los servicios, también se encuentren en cierta cantidad
(13,5%) aquellas ocasionadas por déficit en la infraestructura del centro (3), como ya
apuntdbamos en su momento en el servicio de Medicina Interna y Urgencias (Tabla
XI1). Probablemente la elevada frecuencia de faltas relacionadas con el acto de informar
a los familiares y un mayor manejo de datos de los pacientes, pueden ser responsables

de un mayor nimero de facultativos implicados en las faltas (53,3%) (Tabla XI).

De esta forma las faltas graves eran de las mas frecuentes (47,2%), y podemos
sefialar un caso en el que el facultativo informa a un paciente y su familia, de datos
clinicos de otro, identificandolo y proporcionando incluso su direccion (Tabla XX). En
otro de ellos, un facultativo comenta informacion clinica, tales como diagndstico,
tratamiento, pronostico, del cancer de mama padecido por una compafiera conocida, a
una residente, a una enfermera y a una secretaria que no tenian nada que ver con el
proceso asistencial de la paciente. Por otra parte, se recogieron algunas situaciones en
las que se revisaba a los pacientes en las habitaciones delante de los acompafiantes del
otro enfermo, y entre ellas hubo un caso concreto en el que el observador hizo hincapié
en que la informacion que se daba al paciente, era que tenia una enfermedad terminal y

su prondstico infausto.

5. Cirugia Maxilofacial y Cirugia Plastica

Al igual que en el anterior servicio, las faltas se produjeron en su mayor parte en las
zonas comunes del hospital (51,3%) (Tabla XVI, Figura 10), siendo mas numerosas
(61,5%) como en todos los servicios aquellas en las que se divulgaba la informacién a
terceras personas (2) (Tabla XII), y por tanto las categorizadas como graves (46,2%)
(Tabla XX). En este caso, a diferencia de Cirugia General y Digestivo, el motivo por el
que las zonas comunes eran las mas frecuentes, no fue precisamente por ser el lugar
donde se informaba, puesto que las faltas relacionadas con déficit en la infraestructura
(3) respondian a un numero relativamente bajo (2; 5,2%), y dentro de las tipo (2) no se
recogieron apenas incidencias relacionadas con este tema. Entre las faltas graves,
algunas son realmente destacables ya que manifiestan la total intencionalidad del actor,
en su mayoria facultativos (46,6%) (Tabla Xl). Por ejemplo un caso en el que el
médico le comenta al paciente de la cama de al lado con la cortina corrida, informacion
clinica sobre la enfermedad del otro, sin que éste ultimo se diera cuenta de que hablaban

de él. Otra situacion, descrita ademas como frecuente entre los médicos'®®, en la que al
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preguntarle sobre un enfermo conocido de la misma localidad, éste le proporciona la
informacién solicitada. Las incidencias mas habituales en las que se vulneraba la
confidencialidad, como hemos referido, ocurrian especialmente en las zonas comunes, y
aunque eran todas de caracter grave, en algin caso era especialmente llamativo por la
falta de respeto y cuidado total hacia el enfermo. Asi ocurrié en una ocasion en la que
un facultativo, un residente y la enfermera realizaron comentarios despectivos en el
pasillo de la planta de hospitalizacién al salir de la habitacion de la enferma, delante de
terceras personas y hasta el punto de que incluso la paciente y su familia llegaron a
escucharlo: “.../a familia es insoportable, no hay que hacerle caso a la paciente”; “la

nifia es una malcriada, que no me deja limpiarle la herida...”.

Al vulnerar la confidencialidad, no solo nos referimos a los datos anotados en la
historia clinica o resultados de pruebas complementarias, sino también a la propia
imagen del paciente. A este respecto en concreto, se realizaron fotografias de un caso
[lamativo en quir6fano y se enviaron mediante el teléfono mévil a otros comparieros que

no participaban en la asistencia e incluso a familiares y amigos.

6. Resto de Especialidades Médicas y Quirurgicas

El mayor nimero de faltas (37,8%) se anotaron en las zonas de reunion y de trabajo y
discretamente en menor medida en las zonas comunes (35,2%) (Tabla XVI, Figura
10). En ambas resultaron mas frecuentes y de una forma llamativa (70,3%), las faltas (2)
en las que se trataba informacion delante de terceras personas (Tabla XI1), por lo que

las de caracter grave (64,9%) eran especialmente numerosas (Tabla XX).

Al igual que en el resto de servicios, en las zonas de trabajo y en mayor namero los
facultativos (46,7%) como responsables, se observaban conductas descuidadas en las
que comentaba datos de un paciente delante de otro. Cabe destacar un caso en el que
una auxiliar reveld a otra que no intervenia en la asistencia, datos de extrema

sensibilidad como los habitos toxicos de consumo de alcohol y otras drogas.

Las zonas comunes también constituyeron un reducto importante para la comision de
faltas, y teniendo en cuenta que esta categoria se encontraba formada por algunos
servicios de caracter quirdrgico (Traumatologia y Oftalmologia) aunque la mayoria
hacian referencia a “comentarios de pasillo”, por las escaleras, en los
ascensores...también se describieron casos en los que el facultativo por falta de lugares

apropiados, informaba a los familiares de los resultados de la intervencién quirdrgica en
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salas de espera delante del resto. Entre los comentarios de pasillo, una vez més llama la
atencion dentro de esta categoria el servicio de Psiquiatria, en el que aunque ocurrid en
consulta, ya recordabamos anteriormente el suceso acaecido con el representante del
laboratorio. Es bien conocido que el diagndstico de una enfermedad psiquiatrica puede

resultar estigmatizante para toda la vida de un sujeto™*°

, 'y ademas hay que tener en
cuenta las caracteristicas propias de estas patologias: forma de presentacion,
sintomatologia, en ocasiones el deterioro que supone para el paciente en su vida laboral,
social, familiar... A pesar de ello, ademas del caso comentado del representante del
laboratorio, los observadores recogen en varias ocasiones como un médico, una
enfermera y una estudiante ridiculizan comportamientos de dichos enfermos en la
Unidad de Agudos. Se trata de un hecho que de cualquier manera supone una falta de
respeto muy importante, pero ademas desde el punto de vista de la confidencialidad, es
una falta grave ya que ademas lo hacian en el trayecto de un lugar a otro, por pasillos,

salas, escaleras, es decir, llegan a hacerlo delante de los propios pacientes.

5.4. CONSIDERACIONES FUTURAS Y RECOMENDACIONES
GENERALES A TENER EN CUENTA

Una vez presentados los resultados de nuestro trabajo y analizadas las diferentes
situaciones y posibles factores intervinientes en la ruptura de la confidencialidad en el
HURS, hemos creido oportuno recoger y aportar algunas recomendaciones al respecto,
al igual que se hizo en estudios previos’’}78179181,186.187.195203,208. 210215 ' pary que tales
indicaciones puedan aplicarse adecuadamente, mediante un proyecto aun en ciernes, nos
parece interesante plantear la realizacion de cuestionarios a los propios profesionales
sanitarios del centro, que nos permitan conocer su opinion, conocimientos y visién

particular acerca de la vulneracion de la confidencialidad en dicho lugar.

De esta forma, las siguientes pautas recogidas en la Tabla XXV, estan dirigidas al
personal sanitario con la finalidad de que modifiquen conductas inapropiadas en
relacion a la informacion clinica de la que son conocedores por su labor profesional, asi
como también a la propia institucion de cara a favorecer el mantenimiento de la
confidencialidad. Con ellas se pretende evitar o disminuir la frecuencia con la que se
repiten este tipo de incidencias, fortalecer una cultura de la confidencialidad y de la

responsabilidad, asi como mejorar la calidad de la asistencia:
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Tabla XXV. Recomendaciones a tener en cuenta
Relacionadas con la custodia de la documentacion clinica y acceso informatico

* A nivel institucional, se recomienda crear perfiles o niveles de acceso de los profesionales
sanitarios a los datos de los pacientes, segun su funcion o necesidades asistenciales.

* Respecto a la documentacion clinica, aplicar procedimientos de disociacién de los datos
identificativos y clinicos.

*  Tras el uso de una historia clinica cerrar y colocar las carpetas en el lugar asignado para su
custodia.

* En el acceso informatico, utilizar de manera individual la contrasefia correspondiente de
cada profesional.

*  Cerrar sesion al finalizar la consulta del HME del paciente.

Relacionadas con la revelacion o consulta de datos clinicos/personales

*  Cuando las camas estan separadas por cortinas, intentar mantenerla corrida.

*  Durante la revision de pacientes en las plantas de hospitalizacion, el sencillo gesto por
parte del facultativo hacia la familia del otro paciente para que abandone la habitacién.

*  Procurar cerrar las puertas de habitaciones y balcones.

*  Evitar conversaciones en zonas comunes o delante de terceras personas no implicadas en la
asistencia.

Relacionadas con la infraestructura y organizacién del centro sanitario

*  Considerar los problemas de configuracion que plantean algunos servicios médicos a la hora
de realizar su disefio y distribucién en futuras reformas o nueva construccién de los mismos.

*  Mejorar la privacidad auditiva limitando las conversaciones del personal sobre los pacientes
cerca de las habitaciones o en zonas comunes, evitando las discusiones posteriores
relacionadas con los pacientes por parte del personal.

* En las consultas asignacion de un nimero para evitar llamar por nombre y apellidos en voz
alta, si no se pueden ubicar pantallas en las que aparezca una clave numérica para cada
paciente.

*  Mantener la privacidad visual, especialmente en servicios como Urgencias, sustituyendo el
material de las cortinas por otro mas grueso, o en su defecto por habitaciones con puertas y
paredes en lugar de cortinas, limitando asi la transmision de ruido.

* De igual forma en Urgencias, aumentar el espacio entre las diferentes areas de tratamiento y
también respecto a los controles de enfermeria.

* Reservar espacios en el hospital para tratar la informacion confidencial con el mayor
cuidado posible, y prestar una mejor atencién a las necesidades de cada paciente y sus
familiares, por ejemplo a la hora de informar acerca de la evolucion clinica de un paciente,
o el resultado de una exploracion o intervencion quirdrgica.

Genéricas

* Formacion a nivel tedrico-practico, para adquirir conocimientos mas actualizados y
aplicados en relacion a los diferentes problemas éticos, y especialmente en el ambito de la
confidencialidad.

* Respecto a los estudiantes, dar la importancia que se merece a la modelizacién en el
aprendizaje durante la etapa de grado. Es lo que se conoce como “‘curriculum oculto”, el
cual se considera como un elemento modelador definitivo del comportamiento profesional
del futuro médico especialista.
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5.5. LIMITACIONES DEL ESTUDIO

Entre las limitaciones que presenta nuestro estudio podemos tener en cuenta, en
primer lugar el hecho de que los observadores seleccionados eran estudiantes de
medicina, lo cual podria afectar a la recogida de observaciones si consideramos que sus
conocimientos y experiencia sobre el tema podian resultar hasta cierto punto limitados.
Este aspecto se intent6 salvar mediante un entrenamiento personalizado con cada uno de

ellos por parte de los investigadores.

Por otra parte, la clasificacion de los tipos de faltas anotadas la realizamos de forma
subjetiva, creando las diferentes categorias especificadas, en base al contenido de la
observacion. Por consenso entre los investigadores, en los casos dudosos, se decidié en

qué categoria incluir dicha falta.

Y por ultimo sefialar que el servicio recogido como Resto de especialidades médicas
0 quirurgicas no era homogéneo, puesto que estaba formado por diferentes UGC que

fueron reagrupadas a efectos de comparacion estadistica.
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Conclusiones

En base a los hallazgos obtenidos, el trabajo desarrollado en la presente Tesis

Doctoral permite extraer las siguientes conclusiones:

1. La ruptura de la confidencialidad de los pacientes, continGa siendo uno de los
principales problemas deontoldgicos que encontramos en la préctica clinica
diaria, con un indice de frecuentacion estimado, durante 33157 horas de
observacién, de una falta cada 22,22 horas en un hospital de tercer nivel
(HURS).

2. Se ha demostrado que todo el personal sanitario se encuentra implicado en la
ruptura de la confidencialidad, en nuestro estudio especialmente los facultativos
(51,4%), debido en parte a que los observadores eran estudiantes tutorizados por
los mismos, y a su funcion principal como responsables de la informacién

clinica de los pacientes.

3. El tipo de faltas observadas de forma mas frecuente, implica la consulta o
revelacion de datos clinicos o personales por parte del profesional a personas
ajenas a la asistencia y al propio paciente (54,6%), lo cual supone una situacion
real de divulgacion de los datos, ocurriendo este fendbmeno principalmente en las

zonas comunes del propio centro (37,9%).

4. Segun nuestra clasificacion, el mayor nimero de faltas observadas son graves
(46,7%), aunque no resulta despreciable el numero de aquellas cometidas de
forma reiterada (9,5%), lo cual pone de manifiesto una falta de cuidado, en la
mayoria de los casos por desconocimiento y de forma no intencionada, respecto
a ciertas conductas que ponen en peligro la confidencialidad de los pacientes.

5. La importancia del fendbmeno radica en las consecuencias que conlleva esta
ruptura de la confidencialidad, tanto desde el punto de vista legal como
deontoldgico, en la relacidn asistencial con el paciente. La incertidumbre de no
conocer el tratamiento que puede tener informacidn tan intima, se puede traducir
en una falta de confianza hacia el profesional, y en ultima instancia hacia el

sistema sanitario.
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6. Los resultados obtenidos hacen aconsejable seguir las recomendaciones
expuestas en apartados previos, tanto las relacionadas con aspectos que
dependen de la organizacion o infraestructura del hospital, como la
imprescindible formacién médica, incluido pregrado, incidiendo especialmente
en actitudes que fomenten un mayor cuidado y atencién en el manejo de la

informacion clinica.
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Resumen

Introduccién: Respetar la confidencialidad es esencial para salvaguardar el bienestar de los

pacientes y garantizar el buen funcionamiento de la sociedad.

Material y Métodos: Mediante la observacion directa, nuestro estudio evidencid situaciones
reales en las que se produjo una violacién de la confidencialidad en un hospital de tercer nivel
(HURS). Para observar y recopilar datos sobre estas situaciones, reclutamos a estudiantes de
Gltimos cursos matriculados en el grado de Medicina en la Universidad de Coérdoba. Los
observadores anotaron sus observaciones en plantillas estandarizadas durante sus practicas
clinicas en diferentes Unidades de Gestion Clinica: Medicina Interna; Ginecologia y Obstetricia;
Pediatria; Urgencias; Cirugia General y Digestiva; Cirugia Maxilofacial; Cirugia Plastica;
Ortopedia y Traumatologia; Digestivo; Dermatologia; Reumatologia; Salud Mental; Nefrologia;

Neumologia; Neurologia; y Oftalmologia.

Resultados: Después de 7138 dias y 33157 horas de observacion, calculamos un indice de
frecuentacion de una falta cada 22.22 horas de observacién. En cuanto a la tipologia de las faltas
observadas, las mas frecuentes (54,6%) estaban relacionados con la consulta y / o divulgacion
de los datos clinicos y / o personales a personal médico que no participan en la atencién clinica
del paciente, asi como las personas externas al hospital. En cuanto a su gravedad, las faltas
graves fueron las mas frecuentes, que representan el 46,7% de todas las incidencias. La mayoria
de los situaciones descritas se observaron en las zonas comunes del centro (37,9%), tales como

pasillos, ascensores, cafeteria, escaleras y vestuarios.

Conclusiones: Ademas de los aspectos relacionados con la organizacion o infraestructura del
hospital, se demuestra que todo el personal sanitario esta implicado en situaciones que vulneran
la confidencialidad, especialmente los médicos. Si bien la mayoria son cometidas de forma no
intencionada, hay un nimero nada despreciable de faltas graves cometidas de forma reiterada
(9,5%), lo que sugiere cierto descuido, quiza por desconocimiento de ciertos comportamientos

gue pueden poner en peligro la confidencialidad de los pacientes.

Palabras clave: confidencialidad, privacidad, problemas éticos, relacion médico-paciente
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Debilidades en la guarda del secreto profesional médico en la practica clinica

Abstract

Background: Respect for confidentiality is essential to safeguard the well-being of patients and

ensure the proper functioning of society.

Methods: By means of direct observation, our study examines real situations in which there has
been a breach of confidentiality in a tertiary hospital. To observe and collect data on these
situations, we recruited students enrolled in the Medical Degree Program at the University of
Cordoba. The observers recorded their entries on standardized templates during clinical
internships in different departments: Internal Medicine; Gynecology and Obstetrics; Pediatrics;
Emergency Medicine; General and Digestive Surgery; Maxillofacial Surgery; Plastic Surgery;
Orthopedics and Traumatology; Digestive; Dermatology; Rheumatology; Mental Health;
Nephrology; Pneumology; Neurology; and Ophthalmology.

Results: Following 7138 days and 33157 hours of observation, we found an estimated
Frequency Index of one breach per 22.22 hours. As regards the typology of the observed
breaches, the most frequent (54,6%) were related to the consultation and/or disclosure of
clinical and/or personal data to medical personnel not involved in the patient’s clinical care, as
well as people external to the hospital. As regards their severity, severe breaches were the most
frequent, accounting for 46.7% of all incidents. Most of the reported incidents were observed in

public areas (37.9%), such as corridors, elevators, the cafeteria, stairs, and locker rooms.

Conclusions: In addition to aspects related to hospital organization or infrastructure, we have
shown that all healthcare personnel is involved in confidentiality breaches, especially
physicians. While most are committed unintentionally, a non-negligible number are severe,
repeated breaches (9.5%), thus suggesting a certain carelessness, perhaps through ignorance

about certain behaviors that can jeopardize patient confidentiality.

Keywords: confidentiality, privacy; ethical issues; professional-patient relationship
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Anexo A

CONTROL DE CALIDAD SOBRE EL SECRETO PROFESIONAL

Este es un “checklist” de referencia, para el autoregistro de situaciones en donde se
pone en peligro (consciente o inconscientemente) la confidencialidad debida al secreto
profesional. Para que tenga validez la investigacion, debe ser simplemente un
autoregistro, por supuesto anoénimo (no nos interesa conocer el nombre de los
profesionales que en concreto estan implicados, pero si su categoria profesional -
medicos, enfermeros, auxiliares, celadores, administrativos-, asi como si son miembros
del staff o residentes (para el caso de los facultativos), sexo y edad aproximada.

Nadie, aparte de VVd. mismo, deberia saber que esta llevando a cabo este autoregistro,
pues de otro modo podria modificarse el comportamiento habitual del funcionamiento
del Servicio, amén de que quizés no todo el mundo contemplara con buenos 0jos que se
lleve a cabo este tipo de investigacion. Solo asi quizas pueda servir a modo de “control
de calidad” que permita detectar los puntos débiles dentro de nuestro sistema sanitario y
sensibilizar posteriormente a todos los profesionales implicados en la mejora de las
garantias del sigilo profesional.

Se trata de que, durante su estancia en los distintos periodos de précticas
desarrollados como alumno de la Licenciatura en Medicina dentro del HURS, registre el
n° de situaciones que Vd. vive, en primera persona y que pueden vulnerar el secreto
(para adoptar un marco de referencia temporal, conviene utilizar un impreso -plantilla-
en cada periodo de practicas para las distintas asignaturas y cuantificar los dias y las
horas efectivas de practicas que ha permanecido en dichos Servicios).

Pueden registrarse multiples situaciones como las expuestas a continuacion:

a) Conversaciones sobre pacientes identificados, audibles para otros observadores
cercanos (no implicados en la asistencia al paciente):
Pasillos
Zonas comunes
Ascensores
Cafeteria

Control de enfermeria

AN N N N NN

Otros lugares
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b)

d)

Escaso control en la custodia de las Historias Clinicas: por ejemplo se dejan sin
custodia durante un periodo significativo de tiempo en zonas facilmente

accesibles a otras personas (depositadas en un mostrador, un carro...)
Escaso control en el acceso informético (puede acceder cualquiera aunque no
tenga relacion terapéutica con el paciente, se dejan abiertas en la pantalla del

ordenador...)

Escaso control en la custodia de resultados de pruebas diagnosticas o de

Laboratorio (accesibles o visibles para personal no sanitario...)

Informacion revelada a familiares en persona o telefonicamente sin el

consentimiento expreso o tacito por parte del paciente...

Otras situaciones que Vd. considere pueden poner en conflicto la guarda del

secreto profesional
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PLANTILLA
Alumno participanten®
Periodo de préacticas en el Servicio de
N°dedias ~ N°dehoras

1. Descripcion de la falta de confidencialidad observada:

2. Lugar (pasillo, cafeteria, control de enfermeria, ascensor,...):

3. Diay hora:

4. Profesional sanitario actor de la falta de confidencialidad
0 Médico (en este caso [ staff 0 residente)
0 Enfermero/a
0 Auxiliar de clinica
0 Celador/a
0 Administrativo
0 Estudiante
v" Sexo: [0 Hombre 0 Mujer
v" Tramo de edad: 0 20-30 031-40 041-50 051-60 061-70
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Anexo B

COMPROMISO DE ADHESION Y CONFIDENCIALIDAD A LA
PARTICIPACION EN EL ESTUDIO:

“DEBILIDADES EN LA GUARDA DEL SECRETO PROFESIONAL EN LA
PRACTICA CLINICA”

) con

DNl/pasaporte , alumno/a de curso de la Facultad de

Medicina de Cérdoba, declaro libremente que estoy interesado/a en participar como

observador en el estudio arriba referenciado.
Los datos recogidos seran de forma anonimizada y me comprometo a mantener las
recomendaciones efectuadas en la plantilla de autoregistro, asi como a mantener la

confidencialidad de lo observado durante la investigacion.

En Cérdoba, a de de 20

Fdo
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Anexo C

Servicio Andaluz de Salud

i Hospital Universitario Reina Sofia
Wbyl  CONSEJERIA DE SALUD

Oscar Degayon Rojo, secretario de la Comision de Etica e Investigacion Sanitaria

del Hospital Universitario Reina Sofia de Cérdoba,

CERTIFICA

Que en la reunién de la Subcomision de Investigacion Sanitaria celebrada el dia 10
de Febrero de 2011 se ha estudiado y evaluado el Proyecto de Investigacion
titulado “Debilidades en la guarda del secreto profesional en la practica
clinica”, en el que figura como Investigador Principal D Eloy Girela Lopez, adscrito
a la Universidad de Cordoba, habiendo considerado los integrantes de dicha
Subcomision que el citado proyecto respeta los principios fundamentales
establecidos en la Declaracion de Helsinki de 1964, de la Asociacion Médica
Mundial, y enmiendas posteriores, y en el Convenio del Consejo de Europa de 1996,
relativo a los Derechos Humanos y a la Biomedicina, y se adecua a las condiciones
de la convocatoria, demostrando sus autores conocer suficientemente los
antecedentes y ¢! estado actual del tema que proponen investigar, estando bien
definidos sus objetivos y siendo adecuada su metodologia, por lo que hacen constar
la viabilidad en todos sus términos del proyecto de investigacion, estimando que los
resultados pueden ser de gran interés.

Se hace constar, de acuerdo con el art. 27,5 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, que la presente certificacién se emite con
anterioridad a la aprobacion del Acta correspondiente.

En Cdrdoba, a diez de febrero de dos mil once.

Avda. Menéndez Pidal, s/n 14004 Cdrdoba
Tel. 957 010 000 www.hospitalreinasofia.org
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