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LA COLUMNA DE MATEMATICA COMPUTACIONAL
Seccibn a cargo de

Tomas Recio

En este nidmero... se describe una experiencia docente desarrollada
en un primer curso universitario cuyo objetivo era presentar a los alum-
nos aplicaciones reales y ttiles de las Matemdticas. Con esto perseguimos
atraer la atencion del alumnado hacia nuestras asignaturas. Asi veremos
como cifrar una imagen digital, cdmo se puede comprimir una imagen,
como ocultar un mensaje secreto en una imagen sin que nadie sospeche,
como compartir una imagen secreta entre varias personas de modo que
solo cuando se junten un nimero determinado de personas se pueda re-
cuperar la imagen secreta o, por ultimo, cémo funciona el reconocimiento
automdtico de rostros o caras de personas. Todas estas aplicaciones usan
imdgenes digitales. Las imdgenes digitales se convierten, por tanto, en
una excelente herramienta docente en clase de Matemdticas.

Trabajando con imagenes digitales en clase de Matematicas

por

Angela Rojas Matas y Alberto Cano Rojas

1. INTRODUCCION

Los profesores de Matematicas, sobre todo de titulaciones de Ciencias e Ingenie-
ria, debemos presentar a nuestros alumnos aplicaciones de las Matematicas en areas
de interés para sus estudios. De esta forma conseguiremos que nuestros alumnos
aprendan Matematicas sabiendo para qué les pueden servir y una mayor motivacion
de los mismos hacia la asignatura. En este trabajo se muestran unas propuestas
desarrolladas con alumnos de primer curso de Ingenieria Técnica Informética. Vere-
mos como las imagenes digitales pueden ser una magnifica herramienta en clase de
Matematicas.

Las imégenes digitales son matrices y por eso existe una relacién evidente entre
imagenes y Matematicas. Podemos utilizar imagenes para trabajar con conceptos
matematicos desarrollados en clase. En este articulo se van a exponer algunos de los
ejemplos que hemos propuesto a nuestros alumnos. Algunos de estos ejemplos eran
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realmente sencillos y se podian resolver sin ninguna dificultad en las clases practicas
desarrolladas en nuestro Laboratorio de Matematicas, que dispone de ordenadores.
Otros requerian algo més de esfuerzo y fueron resueltos como actividades académicas
dirigidas y presentados a final de curso como trabajo de la asignatura. Se puede em-
plear cualquier software para llevar a cabo la experiencia. En nuestro caso utilizamos
Mathematica pero también se puede utilizar Matlab o su andlogo libre Octave.

Esta experiencia se llevé a cabo con alumnos de la asignatura Matematicas 11
(Matematica Discreta y Algebra Lineal) de primer curso. Las aplicaciones se esco-
gieron teniendo en cuenta tres factores:

= Debian estar relacionadas con temas del area de la Computacién ya que nues-
tros alumnos eran de Ingenieria Técnica Informatica.

= Debian ser atractivas y actuales para asi motivar més a los alumnos.

= El grado de dificultad para abordarlas no debia ser excesivo para que pudiesen
ser trabajadas por alumnos de primer curso. Ademas debian aparecer conceptos
matematicos tratados en la asignatura Matematicas II.

El principal problema con el que nos encontramos fue que una parte del alumnado
de primero abandoné la asignatura de Tecnologia y Metodologia de la Programa-
ciéon y tenian, por lo tanto, problemas para hacer los codigos de las practicas de
Matemadticas II (aunque éstos eran en su mayorfa muy sencillos), ya que no sabian
practicamente nada de programacién. Sin embargo, el resultado de la experiencia ha
sido satisfactorio porque una parte importante de los alumnos mostré una actitud
positiva.

La organizacion del presente trabajo es como sigue: en la seccién 2 se vera como
cifrar imagenes digitales con sencillas técnicas matriciales, en la seccién 3 se estudiarad
la compresién de imagenes digitales, la seccién 4 estd dedicada a la ocultaciéon de
secretos en una imagen digital, en la seccién 5 se estudiard como compartir un secreto
entre varias personas y, por ultimo, en la seccién 6 estudiaremos el reconocimiento
automatico de rostros o caras de personas.

2. CIFRADO DE IMAGENES DIGITALES

Lester Hill propuso en 1929 un método matricial para cifrar un mensaje de tex-
to [6]. No sélo es interesante el cifrado de mensajes de texto sino que también es
interesante el cifrado de imagenes digitales, ficheros de audio, video, etc. La idea
de Hill es bastante sencilla, como vamos a exponer a continuacién directamente
adaptada al caso de imdgenes digitales.

Una imagen digital en escala de grises no es mas que una matriz de nimeros
donde cada niimero indica el nivel de gris de un pixel. Por ejemplo, la imagen de la
izquierda de la figura 1 es una matriz de tamafo 256 x 256 donde los niveles de gris
de la imagen varian desde O correspondiente al negro hasta 255 correspondiente al
blanco. Los niimeros comprendidos entre 0 y 255 se escriben en binario con 8 bits,
por eso esta imagen necesita 1 byte por pixel.

Usaremos una matriz secreta K sélo conocida por emisor y receptor, por ejemplo
de tamano 2 x 2. Cogeremos los niveles de gris de la imagen A de dos en dos,
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Figura 1: Imagen original e imagen cifrada con el método de Hill.

empezando en la esquina superior izquierda y moviéndonos de izquierda a derecha y
de arriba a abajo. Asi el primer bloque sera a1, a12, €l segundo bloque sera ai3, a4,
etc. Supongamos que los dos niveles de gris que nos toca coger los indicamos por
g1, g2. Los transformamos en otros dos diferentes haciendo la operacién

!
K <91> = (9,1> (méd 256).
g2 92

Podriamos tomar como K la matriz
21 35
K= (18 79)
y si los dos primeros niveles de gris fueran, por ejemplo, 125 y 137, se obtendria
21 35\ (125 7420 252 ,
<18 79) (137) - (13073) - (17) (méd 256).
Es necesario hacer la congruencia médulo 256 para obtener siempre un nivel de gris
véalido, es decir, un nimero entre 0 y 255. De esta forma, los dos niveles de gris
originales, que eran 125 y 137, se transformaran en 252 y 17 respectivamente. A la
izquierda de la figura 1 podemos ver la imagen original y a la derecha la imagen
cifrada usando la clave anterior.

Hay que hacer una observacién importante: no vale cualquier matriz clave K, ya
que si K no es inversible médulo 256 no podremos descifrar. Por ejemplo, si se usa

la matriz
20 8
K= (15 7) ’

el emisor podré cifrar la imagen, pero el receptor no podra descifrarla, por lo tanto
no sirve para nada. Veamos por qué. Si K = (‘C’ g) y |K| = ad —bc #0 mbd 256,

entonces K~ = —L— (4 ~b) siempre que |K| sea un niimero inversible cuando se

trabaja médulo 256, lo cual es equivalente a que |K| sea un nimero primo relativo

con 256. Por esta razén, K = (%28) no es una matriz de cifrado vilida ya que

|K| = 20 y este niimero no es primo relativo con 256. Sin embargo, si K = (3} 33)
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Figura 2: Histogramas de la imagen original y de la imagen cifrada.

resulta que |K| = 1029 = 5 (mé6d 256). Como 5 tiene inverso médulo 256, ya que
ambos numeros son primos relativos, podemos usar esta matriz como clave en el
proceso. El inverso de 5 médulo 256, que se puede encontrar usando el algoritmo
extendido de Euclides, resulta ser 205. Entonces la matriz de descifrado sera

79 —35) (67 249

—1 _ o
K =205 <—18 21 150 209

) (méd 256).
El receptor usard la matriz de descifrado anterior y podréd recuperar la imagen ori-
ginal. Como se puede comprobar en [7], se sigue trabajando en este tipo de cifrado.

El histograma de la imagen original y el de la imagen cifrada seran distintos,
como se muestra en la figura 2. Podemos ver que los niveles de gris entre 0 y 255
se distribuyen de una forma maés uniforme en la imagen cifrada que en la imagen
original.

A nuestro alumnado se le proporcionaba la imagen cifrada de la derecha de la
figura 1 y la clave K usada, y en clases practicas su trabajo consistia en descifrarla
usando para ello Mathematica.

Vamos a ver a continuacién otro método de cifrado también matricial parecido al
anterior, pero con una idea algo diferente. En este caso, lo que haremos sera cambiar
los pixeles de posicién. Supongamos, por ejemplo, que tenemos una imagen en color,
aunque el proceso que vamos a seguir también puede aplicarse a imagenes en escala
de grises. Una imagen en color en formato RGB (Red Green Blue), se compone de
tres capas o planos de color: rojo, verde y azul. Cada capa es una imagen del mismo
tamano que la original donde cada dato se interpreta como la cantidad de rojo, verde
o azul presente en el color del pixel. Los datos de cada capa de color ocupan un byte:
desde el 0 hasta el 255.

Supongamos que tenemos una imagen N x N. Indicamos por (z,y) a las coorde-
nadas de los pixeles, siendo z la fila e y la columna, variando tanto x como y entre
0y N —1. Ahora vamos a llevar el pixel situado en la posicién (x,y) a otra posicion

(’,y') de la forma
/
K @) = (;”,) (méd N).
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Figura 3: Imagen original e imagen cifrada.

Hemos de tener en cuenta que la matriz K debe ser de nuevo inversible, para que
podamos después descifrar, por lo que el determinante de K debe ser primo relativo
con el moédulo N. Al hacer esta operacién con todos los pixeles de la imagen, lo que
estamos haciendo es una permutacién de los mismos.

En la figura 3 podemos ver a la izquierda la imagen original en color y a la
derecha la imagen cifrada. Al igual que antes, en clases practicas se proporcionaba
a los alumnos la imagen cifrada y su trabajo consistia en descifrarla.

Este segundo método se incluye sélo con fines docentes ya que no seria seguro. El
histograma de la imagen original y el de la imagen cifrada son exactamente el mismo
lo que posibilita un ataque estadistico. En este método no se cifra la informacion
sino que sélo se reordena. Sin embargo, si que puede ser 1Gtil como paso previo para
un algoritmo de cifrado: primero se cambian los pixeles de posicién (confusién) y
segundo se cambian los niveles de gris o el color de los pixeles por otros distintos
(difusion).

Hemos trabajado también con otros métodos de cifrado de imégenes, pero por
falta de espacio no los hemos incluido. Entre ellos hemos visto cémo cifrar una
imagen usando el teorema chino de los restos, usando secuencias caéticas, usando
aritmética del cuerpo finito GF(256), etc. Se puede ver en [5, 8, 16] cémo se esta
investigando precisamente en estos métodos de cifrado de imagenes digitales.

3. COMPRESION DE IMAGENES DIGITALES

La compresién de una imagen digital permite que dicha imagen ocupe menos
espacio. Esto provocarda que la imagen viaje més rapido por Internet, que ocupe
menos memoria en nuestros discos duros, etc. En clase hemos estudiado dos técnicas
de compresién de una imagen digital. Una basada en la descomposicién en valores
singulares de una matriz, y otra es la conocida compresion JPEG que se puede
implementar con técnicas del Algebra Lineal. En esta seccién describiremos sélo la
primera ya que la descomposicién en valores singulares serd también usada en otra
seccién posterior. Por falta de espacio no abordaremos la compresién JPEG.

La descomposicién en valores singulares es una de las herramientas més tutiles
del Algebra Lineal. Esta aplicacién puede verse publicada en los articulos [10, 15]
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ya que, de hecho, es una de las aplicaciones mas conocidas de esta descomposicién
matricial.

Dada A una matriz real de dimensiones m X n, existe una matriz U ortogonal de
orden m, una matriz S «diagonal» de dimensiones m x n y una matriz V' ortogonal
de orden n de forma que

A=USV"

Los elementos no nulos de la diagonal de S se denominan valores singulares de A 'y
son nameros no negativos, pues son la raiz cuadrada de los autovalores no nulos de
la matriz A*A o de AA!, ya que ambos coinciden (salvo el autovalor nulo, si es que lo
tienen). Las columnas de U y V se denominan vectores singulares por la izquierda y
por la derecha respectivamente. Esta descomposicién matricial se conoce como SVD
(Singular Value Decomposition).

Una propiedad muy interesante de la descomposicion SVD de una matriz A es
que el nimero de valores singulares no nulos de A coincide con el rango de dicha
matriz. Supongamos que una matriz A es de rango r y que los valores singulares no
nulos estan ordenados en orden decreciente:

812> 832> 2>8.>0.
Se puede comprobar que
A=USV' = sjupvt + soqugvl + - -+ + spuvl, (1)

donde s; es un escalar (el valor singular correspondiente), mientras que u; es la
columna j-ésima de la matriz U y v; es la columna j-ésima de la matriz V.

Si una matriz tiene rango r, entonces, segtn (1), se podra expresar como la suma
de r matrices de rango unidad. Es 16gico pensar que si los valores singulares son muy
pequefios, entonces la suma (1) se podrd truncar en el momento en que la magnitud
de estos valores singulares sea suficientemente pequena, obteniendo de esta forma
aproximaciones de la matriz A original. En efecto esto es asi, ya que si llamamos

t
Ay = sjuqoy,
esta matriz es de rango 1 y es la matriz de rango 1 méas parecida a A. Si llamamos
¢ t
As = s1u1v] + s2ugvs,

esta matriz es de rango 2 y también resulta ser la matriz de rango 2 més parecida
a A. Y asi sucesivamente, de modo que la matriz de rango k& mds parecida a la
original es la matriz

t t t
A = s1u1v] + Saugvy + - - - + SpURYy,

siendo 1 < k£ < r. Una definicién precisa de lo que entendemos por matriz mas
«parecida» a la original puede encontrarse en Noble [11].

En la figura 4 se muestra una imagen 512 x 512 y su aproximacién de rango
50. En la imagen original tenemos 512 x 512 = 262 144 datos, mientras que en la
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Figura 4: Imagen original 512 x 512 y aproximacién de rango 50.

aproximacién de rango 50 tenemos 50 vectores singulares por la izquierda (cada
uno con 512 componentes), 50 vectores singulares por la derecha (cada uno con 512
componentes) y 50 valores singulares, lo que hace un total de 51250 datos. Queda
patente la reduccién conseguida en el nimero de datos.

El trabajo realizado por nuestros alumnos en clase consistia en hallar aproxima-
ciones de bajo rango de una imagen dada usando Mathematica. En [12, 13, 14] se
puede comprobar como se sigue investigando en el uso de SVD para comprimir una
imagen.

4. OCULTACION DE SECRETOS EN UNA IMAGEN

Existen ocasiones donde se desea mantener en secreto alguna informacién: transac-
ciones bancarias, secretos militares, patentes industriales, comercio electrénico, etc.
Esta informacion viajard probablemente por canales inseguros como Internet y podra
ser interceptada por algin intruso mal intencionado. Por lo tanto, es muy importante
estudiar formas de intercambiar informacién de forma segura entre dos usuarios.

La criptografia se ocupa del cifrado de la informaciéon de modo que resulte inin-
teligible para un usuario no autorizado. Por ejemplo:

qANQR1DBwU4DxkriL8wrACgQB/4nWbELJMR/Rt8RkkL1gkwZIJWg2nyWges
LTwIAFZ+ZKMVEfhyxEmTvQuIPCL7DsX2c01Hh1Pk6hgAWA9EN+G7sduA4AD

es un mensaje de texto cifrado con PGP (Preety Good Privacy), una herramienta
muy popular que nos permite, entre otras cosas, el intercambio de correos cifrados
entre dos usuarios (la versién gratuita del programa PGP permite esto, ademds de
algunas otras cuestiones).

Sin embargo puede resultar mucho mas interesante que la informacién que se
desea mantener en secreto viaje oculta en un fichero digital de cobertura totalmente
inocente como una imagen de unas vacaciones familiares en la playa, de modo que no
levante sospechas. Si un intruso intercepta una imagen de este tipo probablemente
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Figura 5: Imagen con marca visible.

no sospeche nada y, a pesar de eso, oculta en la imagen puede haber informacion
secreta. De esto se ocupa la esteganografia digital.

La palabra esteganografia procede de un tratado del monje alemédn Johannes
Trithemius llamado Steganographia (publicado en el afio 1500). La esteganografia
digital ha adquirido mayor relevancia en la comunidad cientifica en los tltimos afios,
al correr el rumor por Internet de que Al Qaeda habia utilizado este método para
cometer los atentados de las Torres Gemelas de 2001. En la actualidad, los videos
de terroristas preparados para su difusién por televisién o por Internet son minucio-
samente analizados para detectar si contienen informacién oculta.

Una de las mas importantes aplicaciones de la esteganografia digital son las
marcas de agua, conocidas en inglés por watermarking. Las marcas de agua se anaden
a un objeto con intencién de identificar al propietario del mismo. Sirve para proteger
los derechos de autor. Pueden ser visibles o invisibles. En la figura 5 se muestra una
imagen digital marcada con una marca visible para proteger los derechos de autor.
Las invisibles estan intimamente ligadas a la esteganografia.

Un ejemplo curioso: se esta investigando en cémo incorporar pequefias mutaciones
en el ADN de organismos a modo de marca de agua para identificar «copias no
autorizadas» de organismos genéticamente manipulados. Se escoge una célula y se
le hace la prueba de ADN: «Patentado por XYZ». Esto suena a ciencia ficcion.

La esteganografia digital se ocupa de la ocultacién de informaciéon que se desea
mantener en secreto en un objeto de cobertura «inocente». La informacién a ocultar
puede ser de distinto tipo: un mensaje de texto, una imagen digital o un fichero
de audio. En los tres casos, la informacién secreta a ocultar se convertird en una
secuencia de bits: ceros y unos. Esta secuencia de bits serd almacenada en un fichero
digital, una imagen por ejemplo, que nos va a servir de cobertura.

Para ocultar la informacién secreta, la imagen original serd ligeramente modifi-
cada por el algoritmo de ocultacién utilizado obteniendo una nueva imagen que se
conoce con el nombre de estego-imagen. Comenzamos comentando en qué consiste el
método esteganografico mas usado: el método LSB (Least Significant Bit), o método
del bit menos significativo.

Vamos a trabajar con una imagen con 256 niveles de gris, que varian desde el
0 (negro) al 255 (blanco). Para almacenar un nivel de gris necesitamos 8 bits, es
decir, 1 byte. Si el nivel de gris de un pixel es 127, es decir 01111111 en binario,
y cambiamos el ultimo bit obtenemos 01111110, es decir 126. El ojo humano no
distingue esta pequefia alteracién en el nivel de gris de un pixel. Esta es la base
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del método LSB, usar este dltimo bit de cada byte para ocultar en ellos bits de
informacion secreta.

Una imagen, como la que vamos a considerar en nuestro primer ejemplo, de ta-
mano 256 x 256, se compone de 65536 bytes con niveles de gris. Si usamos solamente
el dltimo bit, es decir, el bit menos significativo, el nimero méaximo de bits que se
pueden ocultar en dicha imagen seria 65536 bits.

Supongamos que la informacién secreta que deseamos ocultar es un mensaje
de texto: «LA CRIPTOGRAFIA ES LA CIENCIA...» (es més largo pero sélo
hemos escrito los primeros caracteres del mensaje). Supongamos que usamos los
c6digos ANSI donde al letra L se convierte en 76, la letra A se convierte en 65,
el espacio en blanco es 32, etc. El codigo ANSI asocia un nimero entre 0 y 255 a
cualquier letra o caracter de nuestro mensaje. Entonces el mensaje de texto dara
lugar a una secuencia de nimeros: {76, 65,32, ...}. Convertiremos a binario con una
cadena de 8 bits para cada niimero, obteniendo {01001100, 01000001, 00100000, . . .}.
En definitiva, la informacién secreta a ocultar es una secuencia de bits.

Supongamos que deseamos almacenar un bit secreto en el bit menos significativo
del nivel de gris de un pixel. La forma de proceder serfa como sigue. Supongamos
que el nivel de gris del pixel es 112, que en binario se escribe como 01110000; en este
caso:

= si el bit a ocultar es 0 entonces no hacer nada, es decir:
nivel de gris modificado= 01110000, = 112

= si el bit a ocultar es 1, entonces modificar el bit menos significativo, es decir:
nivel de gris modificado= 01110001, = 113

De forma similar se razona si el nivel de gris es impar, por ejemplo 127 que en binario
es 01111111; ahora:

= si el bit a ocultar es 0 entonces modificar el bit menos significativo, es decir:
nivel de gris modificado= 01111110, = 126

= si el bit a ocultar es 1 entonces no hacer nada, es decir:
nivel de gris modificado= 011111115 = 127

Usando el método LSB se obtiene el resultado mostrado en la figura 6. La imagen
de la izquierda es la imagen original que nos ha servido de cobertura para ocultar
un mensaje de méas de 8000 caracteres. En la imagen de la derecha se muestra la
estego-imagen resultante.

Si en cambio utilizamos los dos tltimos bits (los dos bits menos significativos)
para ocultar informacién, tampoco sera apreciable la diferencia para el ojo humano.
El nimero méximo de bits que podremos ocultar si usamos los dos bits menos
significativos sera 256 x 256 x 2 = 131 072. Como vemos aumenta considerablemente
la capacidad de ocultacién. Pero si usamos una imagen en color todavia tendremos
mayor capacidad de ocultacién, de hecho tendremos el triple de capacidad para
ocultar informacién que una imagen en blanco y negro. Asi, por ejemplo, para una
imagen en color de tamano 256 x 256, si usamos los dos bits menos significativos
podriamos ocultar hasta 256 x 256 x 3 x 2 = 393 216 bits. Para hacernos una idea,
el primer capitulo del Quijote contiene 10350 caracteres (incluidos los espacios en
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Figura 6: Imagen original y estego-imagen.

blanco), y el cédigo ANSI de cada cardcter se convierte en 8 bits, por lo tanto el
numero total de bits serda 10350 x 8 = 82800. De manera que podriamos almacenar
cuatro veces el primer capitulo del Quijote en una imagen en color de tamafnio 256 X
256 usando los dos bits menos significativos.

Esta técnica es muy utilizada en la préactica. Sin embargo, no es resistente a
ataques de ningun tipo. El formato de imagen que se emplea es el de una imagen
en mapa de bits, por ejemplo BMP. Una simple compresion JPEG, formato muy
habitual que usamos para que una imagen ocupe menos espacio, destruye por com-
pleto el mensaje oculto. Este ataque puede ser no intencionado, pero también puede
que la estego-imagen sea sometida a ataques malintencionados con el objetivo de
destruir el mensaje oculto. Por ese motivo, se buscan métodos mas robustos capaces
de resistir los ataques més frecuentes a los que son sometidos las estego-imagenes.

A continuacién vamos a describir un método que usa la descomposicion en valores
singulares SVD que ha sido explicada en la seccién anterior. La imagen se divide
en submatrices de tamano, por ejemplo, 2 X 2. A cada una de estas submatrices se
le calcula la descomposicién SVD. Supongamos que A es una de estas submatrices,
entonces se calcula

A=USV"

Vamos a ocultar 1 bit secreto en el primer valor singular (el mayor) de la siguiente
forma: se divide el valor singular mas grande s; entre una constante secreta g, por
ejemplo ¢ = 10, y nos quedamos con el cociente entero c. Entonces, razonamos como
sigue:

= Si c es par y el bit que toca ocultar es 0, no hacer nada, es decir, c* = c.

= Sices pary el bit que toca ocultar es 1, entonces incrementar ¢ en una unidad,
es decir ¢* =c+ 1.

= Si ¢ es impar y el bit que toca ocultar es 1, no hacer nada, es decir ¢* = c.

= Si ¢ es impar y el bit que toca ocultar es 0, entonces decrementar ¢ en una
unidad, es decir ¢* = ¢ — 1.

Observar que lo que se hace es emplear el método LSB pero en lugar de hacerlo con
el nivel de gris original se hace con el coeficiente ¢ anterior.
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Figura 7: Imagen original y estego-imagen con SVD.

A continuacién calculamos el valor singular modificado:

4

S1=Cqty

y después calculamos la matriz modificada:

A =U (31 0> v,
0 S9

Entonces la matriz A* ocupard la posicién de A en la imagen. En la figura 7 se
muestra a la izquierda la imagen original y a la derecha la estego-imagen.

Si la estego-imagen se comprime con JPEG a un 90 por ciento de calidad se
destruyen sélo una pequena cantidad de bits y el mensaje extraido se puede leer.
Esto no ocurre con el método LSB.

A nuestros alumnos se les proporcionaba la estego-imagen anterior y una des-
cripcién minuciosa del proceso seguido. Su trabajo consistia en extraer el mensaje
oculto.

Como dijimos al comienzo de esta seccién, uno de los principales usos de la
esteganografia es el marcado digital para proteger los derechos de autor. Podemos
comprobar en [2, 4, 9, 19] cémo se estd investigando en el uso de SVD para marcar
imégenes digitales.

5. REPARTO DE SECRETOS

Existen ocasiones donde una informacién secreta no es deseable que esté en ma-
nos de una sola persona. Puede interesar que varias personas posean parte de dicha
informacion y que sélo se consiga recuperar la informacién secreta completa si jun-
tamos a varias de estas personas. Por ejemplo, a un banco puede que le interese que
ninguno de sus empleados posea la clave que abre la caja fuerte. Por el contrario,
puede repartir entre 6 empleados, por ejemplo, parte de la informacién, de forma
que para conseguir la clave de la caja fuerte tengan que juntarse al menos 3 de los
6 empleados.
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Los esquemas de reparto de secretos, conocidos también como esquemas umbra-
les, son protocolos criptograficos para compartir un secreto entre un conjunto de
participantes de modo que sélo cuando se junten un numero especificado de par-
ticipantes sea posible recuperar el secreto. Fueron introducidos simultaneamente y
de manera independiente por A. Shamir [17], con una técnica que describiremos a
continuacién, y por G. R. Blakey [3].

Vamos a desarrollar un esquema umbral (n, k), es decir, hay un total de n parti-
cipantes y solo al juntar como minimo a k de ellos sera posible recuperar el secreto.
Légicamente k£ < n. Supongamos que el secreto es un nimero S que el dueno del
banco quiere proporcionar a sus empleados y que es la clave de la caja blindada.
Para ello, formara un polinomio P(x) de grado k — 1 donde los coeficientes se eligen
al azar salvo el término independiente que se hard coincidir con el nimero secreto S.
Entonces, el duefio del banco calcula

P(1), P(2),...,P(n).

Al empleado niimero 1 se le proporciona el par (1, P(1)), al empleado ntimero 2 se
le proporciona el par (2, P(2)) y asi sucesivamente, hasta el empleado n al que se

le proporciona el par (n, P(n)). Hemos elegido 1,2,...,n por simplicidad, pero se
pueden elegir evidentemente otros valores x1,xs,...,x, para evaluar el polinomio
en ellos.

Cuando se junten al menos k de ellos tendremos datos suficientes para averiguar
el polinomio P(z), es decir, sus k coeficientes. Bastara con evaluar el polinomio en
cero para obtener el secreto: S = P(0). Si se juntan menos de k participantes no
tendremos posibilidad de calcular el secreto.

Por ejemplo, supongamos que S = 1234 y que vamos a hacer un esquema umbral
(4,3). El dueno elige el polinomio

P(z) = S + a17 + axx?® = 1234 + 1662 + 9422,

calcula P(1) = 1494, P(2) = 1942, P(3) = 2578, P(4) = 3402. Cuando se junten al
menos tres de los participantes serd posible recuperar el secreto. Por ejemplo, si se
juntan los empleados 1, 3 y 4, se obtendra el sistema lineal

S—i—al—i—ag = 1494
S + 3a1 + 9ay = 2578
S + 4a; + 16a, = 3402

cuya solucién nos permitira obtener los tres coeficientes del polinomio y, por lo tanto,
nos permitird recuperar el secreto.

En el articulo original de Shamir [17] se propone elegir un ntimero primo p, siendo
el secreto .S un nimero entre 0 y p — 1. El duefio del banco, que desea llevar a cabo
un esquema umbral (n, k), construiria un polinomio de grado k — 1 donde el término
independiente se hace coincidir con el secreto y el resto de coeficientes del polinomio
se elegiran aleatoriamente con ntimeros entre 0 y p — 1. A continuacién se razona
como antes, s6lo que ahora se trabaja con congruencias médulo p.
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Figura 8: Imagen original y las dos sombras.

Vamos a aplicar esta idea para compartir una imagen digital tal y como se des-
cribe en [18]. Supongamos que tenemos una imagen digital en escala de grises con
256 niveles de gris, variando entre 0 y 255, que queremos compartir con el esquema
umbral (n, k). Escogemos un nimero primo p. Sea ag el nivel de gris de un pixel. El
dueno de la imagen crea el polinomio de grado k£ — 1 de la forma

P(x) = ap + a1z + aox® + - - 4 ap_ 1271,

y después calcula S; = P(1) (mdd p), So = P(2) (méd p),..., S, = P(n) (méd p).

Cuando se junten al menos k de los empleados se podra recuperar el nivel de
gris original a través de la resolucion del sistema correspondiente. La eleccion del
nimero p primo garantiza que el sistema siempre tenga solucién. Escogemos como
p = 251 que es el mayor nimero primo menor o igual que 256.

Para aplicar este esquema los niveles de gris de la imagen tienen que variar entre
0 y 250. Los niveles de gris de la imagen mostrada a la izquierda de la figura 8 estan
dentro de este rango. Esto no es infrecuente. De todos modos, si no fuera asi, se
puede modificar el algoritmo como se indica en [18].

Cada S; serd un nimero entre 0 y 250 que se puede interpretar como un nivel
de gris. Para cada nivel de gris ag de la imagen original se calculard un polinomio
P(z) diferente eligiendo aleatoriamente los coeficientes entre 0 y 250. Razonando de
esta forma, y pixel a pixel, construiremos para cada participante una imagen con
aspecto aleatorio que se suele llamar sombra. En la figura 8 se muestra el resultado
de un esquema umbral (2, 2), con la imagen original a la izquierda y las dos sombras
a su derecha.

En este caso se proporcionaba a nuestros alumnos las sombras y debian recuperar
la imagen secreta. El tema de reparto de imagenes digitales atrae también la atencién
de investigadores de todo el mundo, como puede comprobarse en [1, 23].

6. RECONOCIMIENTO AUTOMATICO DE CARAS

Esta tltima seccién se dedica a una aplicacién més compleja. Solo fue abordada
por un grupo de alumnos como actividades académicas dirigidas para que estudiaran
una aplicacién real de la diagonalizaciéon de matrices.
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Se esta investigando mucho actualmente en el tema de reconocimiento automa-
tico. Hay mucho interés comercial en ello. Concretamente se estudia cémo reconocer
automdticamente a una persona a través de sus huellas dactilares, del iris de los
ojos, de la cara, de la voz, etc. El reconocimiento automatico de caras interesa a las
empresas por distintas razones:

= Como mecanismo para permitir el acceso a un sistema restringido: por ejemplo,
el acceso a un ordenador se puede conseguir, en lugar de con claves complejas,
con un mecanismo de reconocimiento de caras con una webcam.

= Como método policial para el reconocimiento automatico de delincuentes: ima-
ginemos su uso en un aeropuerto o en una estacién de tren, donde pasan cientos
de personas cada dia.

El método que vamos a describir en primer lugar se publicé en 1991 [20] y fue
patentado por el MIT. Es todo un clasico en el tema de reconocimiento automaético
de caras. A raiz de su publicacién han surgido, a través de nuevas publicaciones,
multitud de variaciones de la idea original, como [21, 22], entre otros, que han logra-
do, generalmente, mejorar las tasas de aciertos y los tiempos de computaciéon. En el
trabajo descrito en [20] se introdujo por primera vez el término autocaras, que tiene
que ver con el término autovectores del Algebra Lineal.

En esta seccion se va a usar una base de datos de caras de personas conocida como
ORL, de los laboratorios ATT de la Universidad de Cambridge, que esta disponible
libremente para su uso por investigadores de todo el mundo. La base de datos ORL
contiene 400 imagenes, donde cada imagen es de tamafio 112 x 92, de un total de
40 personas distintas, con 10 imégenes por persona. Las imégenes de cada persona
varian en posicién (de frente, de lado, etc.), de actitud (sonriente, neutral, etc.), con
gafas o sin ellas. En la figura 9 se muestran algunas de las imégenes disponibles de
cuatro individuos.

En un sistema de reconocimiento automatico, lo que se hace en primer lugar
es entrenar al sistema para que pueda reconocer a un conjunto determinado de
personas. Después viene la fase test donde se debe poner en practica lo aprendido.
En nuestro caso, se escogieron aleatoriamente 5 iméagenes de cada individuo para la
fase de entrenamiento, y las 5 restantes para la fase test. De manera que el conjunto
de entrenamiento estuvo formado por 200 caras y el conjunto test por las otras 200.

En la fase test el sistema se enfrentard a iméagenes con identidad desconocida,
no incluidas en la fase de entrenamiento, como las mostradas en la figura 10, debera
compararlas con las almacenadas en su conjunto de datos de entrenamiento y nos
dird cudl es la identidad de cada imagen test.

Para resolver este problema, el sistema podria buscar la imagen mas parecida de
su base de datos a la imagen test proporcionada. Esta idea se conoce con el nombre
de bisqueda del vecino mds cercano.

Cada imagen test T es una matriz 112 x 92 y cada una de las imagenes F de
entrenamiento es también 112 x 92. La distancia entre ambas se puede medir, por
ejemplo, como la suma de los cuadrados de las diferencias entre los elementos de
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Figura 10: Algunas de las imagenes test de ORL.

ambas matrices:
112 92

distancia(T, E) = Z Z(T” — Byj)*.

i=1j=1

La estrategia del vecino mds cercano es muy sencilla, pero en la practica requiere
mucho tiempo de computaciéon cuando la base de datos es muy grande, con miles
de imagenes. Por esta razon, se buscan métodos que puedan simplificar estas com-
paraciones para conseguir hacer el sistema mucho méas rapido, es decir, aligerar el
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problema. Hemos utilizado lo que se llama una reduccion de dimensionalidad. La
idea es sencilla: manejamos imagenes de 112 x 92 = 10304 datos cada una; si con-
siguiéramos reducir el nimero de datos de cada imagen a 8 solamente, por ejemplo,
el problema se aliviaria significativamente.

En el articulo [20], se convierten las matrices 112 x 92 en vectores unidimen-
sionales de 10304 componentes. Se buscard un subespacio vectorial de dimensién
reducida k, por ejemplo k = 8, donde proyectar los vectores de entrenamiento y
los vectores test de manera que en lugar de trabajar con las imagenes originales
se trabajaran con las coordenadas de dichas proyecciones. De esta forma pasamos
de trabajar con vectores de 10304 componentes a trabajar con vectores con sélo 8
componentes. La btsqueda del vecino més cercano serd ahora mucho mas rapida.

Ahora bien, jcémo calculamos el subespacio éptimo donde proyectar las image-
nes? Turk et. al. [20] buscaban el subespacio de forma que las proyecciones estuvieran
lo méas separadas posible unas de otras, es decir, se buscaba maximizar la varianza
de las proyecciones. La busqueda de esta base éptima de proyecciéon se conoce co-
mo Andlisis de Componentes Principales, en inglés Principal Component Analysis,
simplificadamente PCA.

La matriz de proyeccion W se formard con los vectores de una base ortonormal
del subespacio éptimo anterior escritos por columnas. Supongamos que decidimos
quedarnos con una base formada por k = 8 vectores. Cada vector de la base tendra
10304 componentes. Formamos la matriz W escribiendo en cada columna de esta
matriz un vector de la base, de modo que W tendra dimensién 10304 x 8. Las
coordenadas de la proyeccién de un vector E de 10304 componentes sobre este
subespacio vendran dadas por

Y =W'E,
y el vector Y resultante tendrd sélo 8 componentes en nuestro caso.

En el articulo [20] se demostrd que la forma de obtener esta matriz de proyeccién
optima es la siguiente:

= Cada imagen del conjunto de entrenamiento se transforma en un vector unidi-
mensional I';, con i = 1,2,..., M, siendo M el ntimero de caras del conjunto
de entrenamiento. En nuestro caso M = 200.

= Se calcula la media ¥ de todas los vectores de entrada mediante

1 M
v=—>5"T,.
g2

= A cada vector I'; se le resta la media W, obteniendo el vector X; de la forma
X, =T;,—-9,

parai=1,2,..., M.
= Formamos la matriz A escribiendo los vectores X; anteriores por columnas, es

decir
A=(X1 X ... Xn).

La matriz A tiene dimensién 10304 x M.
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= Calculamos la matriz C de la forma
1
= _— A A"
¢ M

Esta matriz se conoce en Estadistica como matriz de covarianza. Se puede

leeSClibil Ccomo
«/?\1 7/ ‘1 ’

1
H=—A
VM

una matriz de tamano 10304 x 200 en nuestro caso.

siendo

= Los autovalores de C' son nimeros reales no negativos. Calculamos los k = 8,
por ejemplo, autovalores de mayor tamano de la matriz C' y la base buscada
estard formada por los autovectores asociados. En nuestro caso, la matriz C
es de tamano 10304 x 10304, y esto hace muy costoso calcular los autovalores
y autovectores de C.

La descomposiciéon en valores singulares de H puede trabajar, en principio,
con HH? de tamafio 10304 x 10304 o con H'H de tamaiio 200 x 200, segin
convenga. En este caso lo hara con la matriz mas pequeiia, es decir, con H*H.

Resulta que los autovectores de C = H H* coinciden con los vectores singulares
por la izquierda de H.

Resumiendo, la base 6ptima de proyeccion se obtendra con los autovectores
asociados a los k = 8 autovalores mas grandes de C = HH!. Para calcularlos
haremos la descomposicién en valores singulares de H, esto es, H = USV!, y
nos quedaremos con las k = 8, por ejemplo, primeras columnas de la matriz U.
En definitiva, la descomposicién SVD hace mas manejable el problema.

Turk et al. en [20] introdujeron un término nuevo: autocara. Vamos a ver a
continuaciéon a qué se refieren con esta palabra. Si nos quedamos con el primer
vector de la base éptima anterior, que serd un vector de 10304 componentes, y lo
volvemos a escribir como una matriz de tamafio 112x 92, obtendremos la imagen de la
izquierda de la figura 11, que se conoce como autocara. En dicha figura se muestran
las 4 primeras autocaras. Como podemos observar en la figura 11, las autocaras
tienen un aspecto como fantasmal. Las autocaras asociadas a los autovalores mas
grandes van a ser las que nos proporcionan la mejor base de proyeccion y las que
nos van a permitir reducir la dimensiéon del problema.

Una vez conseguida esta base éptima de proyeccion, formaremos la matriz de pro-
yeccion W escribiendo los vectores de la base por columnas. Después proyectaremos
todas las caras del conjunto de entrenamiento en dicho subespacio:

Y, = W'E;,

coni=1,2,..., M.
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Figura 11: Las cuatro primeras autocaras.

De esta forma cada imagen del conjunto de entrenamiento vendra descrita por
sus 8 coordenadas Y;. Asi queda patente la reducciéon de la dimensionalidad del
problema: pasamos de 10 304 componentes a sélo 8.

Para clasificar una imagen test, lo que haremos seré lo siguiente:

= Escribiremos la imagen test en formato unidimensional.

= Le restaremos la media W, al igual que hicimos con las imagenes de entrena-
miento.

= Proyectaremos el vector anterior en la base éptima, obteniendo las 8 compo-
nentes del vector proyectado que indicaremos por Z.

» A continuacién averiguamos cuél es el vecino més cercano de Z buscando entre
todas las proyecciones Y; del conjunto de entrenamiento. A la imagen test le
adjudicaremos la identidad del individuo més cercano.

En las pruebas realizadas con la base ORL, cogiendo 5 imagenes de cada indivi-
duo como imégenes de entrenamiento y las restantes 5 como imagenes test, hemos
probado a aplicar el método anterior (cogiendo los 8 primeros autovectores de la ma-
triz de covarianza) y el resultado obtenido en la fase test es de un 86 % de aciertos.

El método de Turk et al. de [20] ha tenido una gran repercusién. Este método se
conoce como PCA o 1D-PCA. Se han publicado muchisimas variaciones del mismo
como [21, 22]. Una generalizacién es la técnica propuesta en [22] que adapta el
método anterior a dos dimensiones y se conoce como 2D-PCA. Este nuevo método
consigue mejores tasas de aciertos que el original 1D-PCA | alrededor del 94 % en la
base de datos ORL.
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