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INTRODUCCION

La industria del automévil estd in-
troduciendo las comunicaciones y el
procesado de la localizacién para mejo-
rar la seguridad de los viajeros. Esta in-
fraestructura es también utilizada para
proporcionar servicios de apoyo a la
conduccion y de entretenimiento. Mien-
tras algunos fabricantes de automaviles
(como Fiat, General Motors o Merce-
des Benz) desarrollan sus propios siste-
mas y servicios (Connect, OnStar y
Tegaron respectivamente), estin sur-
giendo proveedores que podrian insta-
lar su plataforma en la fabricacién de
cualquier vehiculo (por ejemplo Scoo-
bi). Ademiis, algunos de estos fabrican-
tes estdn haciendo apuestas de futuro,
por ejemplo Mercedes Benz con Info-
fueling, que utilizarfa redes de drea lo-
cal para su conexién inalimbrica.

El funcionamiento de estos sistemas,
tipicamente englobados en el término
«telematics», difiere segin el fabrican-
te, pero la idea subyacente es comiin a
todos ellos: determinar la posicion del
vehiculo, comunicar con un centro de
informacién y facilitar informacidn a los
pasajeros.

La posicion se podria obtener utili-
zando diferentes técnicas de localiza-
cién, lo mds tipico es utilizar GPS, pero

también caben otras posibilidades como
E-OTD o Identificacién de Celda me-
diando acuerdo con un operador de te-
lefonfa mévil. Esta informacion se trans-
mite a una central de servicio utilizan-
do para ello una conexion de telefonia
mévil. La llamada suele realizarse des-
de un terminal «manos libres», y la co-
nexion puede ser una sencilla conexién
GSM o responder a un protocolo mis
sofisticado coma UMTS. También po-
drfan utilizarse otras tecnologias, por
ejemplo la Comision de Comunicacio-
nes del Gobierno de EEUL reservo en
1991 la banda de 5.9 GHz para realizar
este tipo de servicio utilizando conexio-
nes inaldmbricas de drea local (IEEE
802.11a). A los conductores, y demds
ocupantes, se les puede facilitar infor-
macién de trifico, aparcamiento, nave-
gacion (guiado a través de carreteras),
informacién meteorologica y diversos
servicios como reservas de hotel o tea-
tro, misica y, pensando en entretener a
los pasajeros, peliculas o juegos.

En funcién de los servicios a pres-
tar, el interfaz del usuario serd diferen-
te, si bien es comiin la existencia de un
terminal manos libres con un conversor
texto-voz, acompanado o no de un
joistick, un teclado, una pantalla y, de
gran importancia, un botén de conexion
en caso de emergencia, Esta conexién
de emergencia deberfa funcionar inde-
pendientemente de que el coche estu-
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viese en marcha o parado, encendido o
apugado, e independientemente de que
el sistema de comunicacion esté activo
0 no, siendo también conveniente su
activacion inmediata en caso de colision.

Una de las caracteristicas mds con-
flictivas de estos sistemas es el procesa-
do de la posicidn del vehiculo. El coche
deja de ser un lugar privado que permite
evadirse de la vida cotidiana, para con-
vertirse en un centro de proceso contro-
lado y vigilado desde fuera (mediante el
procesado de los datos transmitidos),
siendo posible incluir un sistema de «caja
negras, similar al utilizado en los avio-
nes, que registraria no sélo la posicidn,
sino también las velocidades, servicios
utilizados y la cronologia de todo lo acon-
tecido en el vehiculo,

A continuacion se analiza en primer
lugar el régimen aplicable a los datos
de localizacion. Le sigue el andlisis de
los servicios de emergencia y el proce-
sado de datos médicos. A continuacién
se detallan otros sistemas en los cuales
se podria violar la privacidad de los in-
dividuos como las cajas negras o los
controladores de trafico, cerrando la
presentacion de conclusiones y la lista
de acrénimos.

PROTECCION DELOS gA-
TOS DE LOCALIZACION

Al procesar la posicion del vehiculo
hay que tener en cuenta que los despla-
zamientos del automévil suelen coinei-
dir con los movimientos de su propieta-
rio. Si asi ocurre, el procesado de los
datos de localizacidn ha de considerar-
se procesado de informacion de cardc-
ter personal, y ha de seguir la legisla-
cion existente al respecto.

En la Unidn Europea y con el marco
regulatorio actual, ha de seguirse la Di-
rectiva 95/46/EC’ sobre proteccién del
individuo. Pero en la UE existe también
una propuesta de Directiva sobre el pro-
cesado de los datos de localizacion y esta

Directiva, una vez aprobada, se le apli-
card o no en funcidn del tipo de servi-
cios prestados.

En Junio de 2000 se propuso un mar-
co regulador que siguiendo el espiritu de
la cumbre de Lisboa, regulaba en 6 Di-
rectivas la conclusion del proceso de li-
beralizacién de las telecomunicaciones,
Entre estas Propuestas de Directiva se
encontraba la Propuesta 385 sobre pro-
teccion de datos (directiva que una vez
aprobada sustituiria a la Directiva 97/
66°). En Diciembre de 2001 tantoel Con-
sejo Europeo como el Parlamento Euro-
pea dieron el visto bueno final al nuevo
paquete regulador, pero se excluy6 la
conflictiva Directiva sobre proteccién de
datos. Entre otros problemas se discutia
la necesidad de eliminar los datos de lo-
calizacion (algo que el autor ya ha de-
fendido ante la Comisién Europea®) y la
regulacion que se deberia de dar al co-
rreo comercial no solicitado (algo sobre
lo que el autor ya se ha posicionado* y
que serd abordado posteriormente).

La mayor modificacién que introdu-
ce esta propuesta de Directiva respecto
a la vigente es en cuanto a la distincion
entre datos de trifico de comunicacio-
nes y datos de localizacion, asf como la
posibilidad de facilitar los datos de lo-
calizacion del usvario a las autoridades
de emergencia adn cudndo éste no haya
dado su consentimiento. Al respecto
cabe sefialar que la Propuesta 392 pro-
ponia en su articulo 22 (articulo 26 tras
su enmienda y aprobacion) la obligato-
riedad de que, siempre que, «sea técni-
camente posiblex, se facilite la posicidn
a las autoridades de emeypencia

Una situacién andloga se da en
EEUU donde en 1999 el Congreso apro-
hi ¢l Acta «Wireless Communications
and Public Safety Act», enmendando el
articulo 222 del Acta de Telecomunica-
ciones. Por esta enmienda no se aplica-
rén las reglas de privacidad al procesa-
do de datos de localizacion en dos si-
tuaciones: por de notificacién automé-
tica de accidente de trfico y para faci-
litar informacién a un centro de aten-
cidn de emergencias.



El problema que se ha obviado has-
ta aqui es que la legislacion sobre loca-
lizacion se estd desarrollando pensando
en el procesado de tal informacion por
operadores de telefonia mévil, pero no
son los iinicos que realizan tal procesa-
do. A continuacion se utiliza la legisla-
cién Europea para explicar este aserto,

Tanto la Directiva 97/66 como la
Propuesta que podria sustituirla (COM
(2000) 385), se aplican tinicamente en
la prestacién de «servicios de comuni-
caciones electronicas disponibles al pi-
blico en las redes piblicas de la Comu-
nidad»*. De esta forma dependiendo de
los servicios prestados el sistema seria
afectado por la legislacién o no. Por
ejemplo, el autor entiende que a un sis-
tema similar a OnStar, con casi dos mi-
llones de usuarios y ofreciendo servicio
de telefonia, si se le aplicara esta Di-
rectiva y por tanto tendria que facilitar
los datos a las autoridades de emergen-
cia. Es cierto que la red utilizada por
OnStar no es una red propia sino alqui-
lada, pero la regulacién tanto se ha de
aplicar a operadores «reales» como a
operadores «virtuales». Sin embargo,
otro ejemplo, un sistema del tipo
Connect, no serfa afectado por esta Di-
rectiva al procesar los datos de locali-
zacion. El motivo es que Connect no es
una red de telecomunicacion que obtic-
ne la localizacién, sino que Connect se
basa en tomar datos sobre la posicion
por medio de un GPS y transmitir esta
informacién por medio de un SMS a una
centralita donde s atiende a los usua-
rios. Connect no ¢s una red de teleco-
municacion sino un usuario de una red
de telecomunicacidn, por eso no se ve-
ria afectado por la propuesta de Direc-
tiva. Dicho sea de paso, el uso que hace
Connect de la red no es a priori el mds
optimo. Como se ha indicado, Connect
utiliza SMSs para enviar |2 posicién del
vehiculo y a partir de este mensaje co-
mienza la atencion al usuario, pero los
SMSs no tienen prioridad en lared y en
caso de saturacion, serdn los primeros
en sufrir retardos, lo cual en casos de
emergencia puede ser decisivo sobre la
vida de las personas.

Si la directiva especifica a los datos
de localizacién no se aplica a un servi-
cio proporcionado en el sector «telema-
tics», podrian darse en este sector todos
los problemas que se infentan evitar con
la propuesta de proteccion de datos que
se estd debatiendo, Podria parecer ex-
trafio, pero no resulta descabellado pen-
sar que diferentes compaiifas estén in-
teresadas en procesar 0 conservar la lo-
calizacidn con fines diferentes a la pres-
lacion de un servicio conereto. Por ejem-
plo «Virgin Mobile», un operador vir-
tual en Reino Unido, ha reconocido re-
cientemente tener almacenada informa-
cién relativa a los movimientos de sus
clientes desde noviembre de 1999 y no
tener intenciones de borrarla®.

LOCALIZACION Y SERVI-
CIOS DE EMERGENCIA.
DATOS MEDICOS

En 1996 1a Comisién de Comunica-
ciones de Estados Unidos (FCC) publi-
6 un mandato que obliga a los opera-
dores méviles a calcular la localizacion
de los moviles y a facilitar la posicién
obtenida en caso de realizar una llama-
da a los servicios de emergencia’ (el
norteamericano 911). En la UE en el
«Communications Review» de 1999 se
puso como objetivo para procesar la lo-
calizacion el afio 2003, v pocos meses
después se presentd el nuevo muarco re-
gulador que considera el traspaso de los
datos de localizacién a las autoridades
de emergencia (impulsando simultinea-
mente el uso del nimero de emergencia
en la UE, el 112). Sin embargo, mien-
tras en Estados Unidos se ha tratado de
un mandato en el que se detallan preci-
siones, plazos y penetracién (y que ha
sido controvertido e incumplido), en la
UE se ha intentado alcanzar un consen-
so entre las partes implicadas. Asi, se
constituyo el grupo CGALIES® («Coor-
dination Group on Access to Location
Information to Emergency Services») v
la Comisién hasta el momento se ha li-
mitado a imponer a los operadores la
wansferencia de la informacion de la

* An. 3 Directiva 97/66/EC y Art,
3 de la Proposal COM(2000) 385.

* The Guardian 27 Octubre 2001.
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ro 2002).
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ubicacion a las autoridades del 112 allf
«donde sea técnicamente posible»” (sin
especificar como debe hacerse la trans-
ferencia). Curiosa expresion que tras las
enmiendas del Parlamento Europeo ha
sido aprobada como: «hasta donde sex
téenicamente posible», expresion igual-
mente curiosa.

En los casos de llamadas de emergen-
cia se facilitard la posicidn y las autori-
dades enviardn a los servicios que esti-
men oportunos (bésicamente ambulan-
cias, bomberos o policia) al punto exac-
to donde sea preciso. Si el aviso de la
emergencia se realiza desde el sistema
del automévil, caben dos posibilidades.
Por un lado disponer de unos servicios
de atencién propia, por otro lado redi-
reccionar la llamada a un centro piiblico
de atencion de emergencias (como el 911
en Norteamérica, el 112 enla Unién Eu-
ropea o el 000 en Australia). Con la pri-
meraopeidn podrian entrar a formar parte
de los servicios nuevos implicados, par-
ticipando terceras entidades tales como
empresas aseguradoras o servicios pri-
vados de atencién médica,

En el caso de un teléfono mavil lo
més comiin es que ¢l teléfono vaya aso-
ciado a una persona. En el caso de un
vehiculo (que es 1o que ahora nos inte-
resa analizar) también es comiin que un
vehiculo se asocie a un tinico individuo
y por ello en caso de emergencia, resul-
taria muy titil conocer el historial médi-
co de esa persona.

Asi, un conductor consciente de las
ventajas que le podria aportar el facili-
tar su historial médico. podria poner to-
dos los medios a su alcance para aunar
informacién de su salud y de su familia
para que esté disponible en caso de
emergencia. ;Quién podria ser deposi-
tario de tal informacion?

Podria ser el operador de telefonia
el que tuviese los datos, al fin y al cabo
la mayoria de los sistemas actuales ba-
8an sus comunicaciones en insertar la
tarjeta SIM de un teléfono mévil (un
duplicado de la tarjeta) en el sistema del
vehiculo. Pero también es cierto que hay

sistemas en la actualidad que obtienen
la posicién por medio de un GPS y la
transmiten por medio de un SMS sin que
el operador conozca el contenido de tal
SMS, de ahi que quepa considerar a
quien presta los servicios al vehiculo
pudiese ser responsable de la informa-
cion médica.

Cabe imaginar también la situacién
en que un vehiculo tenga asociada una
direccién IP y que de esa direccién se
acceda a una base de datos, o incluso
yendo mds lejos, que los datos médicos
estuviesen almacenados en la base de
datos ENUM'? donde junto a los datos
de localizacion de una persona, se¢ po-
dria almacenar un documento con el his-
torial médico. La idea, a priori, suena
devastadora, pero no deja de ser una
posibilidad.

Dando aqui por sentado la convenien-
cia de que se facilite el historial médico
en caso de emergencia, resulta conve-
niente abordar la necesidad de que exis-
ta una gran proteccion alos datos del his-
torial médico. No hace mucho tiempo,
la prensa estadounidense publicaba que
la conocida cadena de farmacias «CVS»
estaba vendiendo informacion de las
prescripeiones médicas de sus clientes a
empresas farmacéuticas (y poco después
la cadena farmacéutica publicaba que
dejaba de hacerlo). Una situacién asi
pareceria imposible en la UE, donde la
ya mencionada Directiva sobre priva-
cidad (95/46) protege a los ciudadanos
en todos los campos. Respecto al proce-
sado de datos médicos esta Directiva en
su articulo 8 prohibe el procesado regu-
lando sus excenciones (hisicamente por
consentimiento del sujeto o interés vital
del mismo). También existe una Reco-
mendacién (texto no vinculante pero de
gran interés por la atencion prestada por
los paises miembros) que regula la reco-
gida vy tratamiento automatizado de da-
tos respetando la intimidad y derechos
delos afectados, tratando también de ase-
gurar la seguridad y correcta conserva-
cion de los datos',

En Estados Unidos es preciso legis-
lar en cada materia por separado y res-



pecto al procesado de los datos médi-
cos, estard pronte en vigor la largamen-
te debatida HIPAA («Health Insurance
Portability and Accountability»), que
aprobada en 2001 protegerd la informa-
cién médica personal e impondri a ni-
vel federal medidas restrictivas al usoy
divulgacion de informacién médica en
cualquier soporte. Este acta entrard en
vigor en Abril de 2003.

LA CAJANEGRA Y OTRAS
FUENTES DE INFORMA-
CION PERSONAL

Aungue muchos compradores de
vehiculos no lo sabfan, va desde los prin-
cipios de los noventa General Motors
ha estado introduciendo un sistema que
puede asimilarse al de «caja negra» de
un avion. La idea subyacente es alma-
cenar informacion del comportamiento
del vehiculo en caso de accidente para
mejorar las prestaciones del vehiculo en
versiones y modelos posteriores. Si en
un principio estos sistemas eran senci-
llos, en 1999 ya registraban 16 pari-
metros, incluyendo la velocidad y el
estado de los pedales de freno y acele-
racién.

Aunque General Motors tiene como
objetivo incluir «la caja negra» en to-
dos sus vehiculos en el afio 2004, y aun-
que otros fabricantes, como Ford u Hon-
da, ya han empezado a introducir siste-
mas similares, la mayorfa de sus pro-
pietarios no son conscientes de la exis-
tencia de este dispositivo,

Estas cajas negras son un elemento
clave para resolver la responsabilidad
en caso de accidente y con tal fin han
sido utilizadas ante los tribunales. Tam-
bién las empresas aseguradoras mues-
tran un gran interés por el contenido de
estas cajas.

Otro potencial control a la posicidn
de un vehiculo son los lectores de ma-
triculas. Los lectores de matriculas se
utilizan para controlar el trifico, para

controlar el acceso a garajes vy asi deter-
minar el importe a pagar, o para vigilar
qué vehiculos s¢ aproximan @ dreas de
seguridad, como centrales nucleares,
aeropuertos o edificios del gobierno.

Para controlar el trifico caben distin-
tas posibilidades, que suelen agruparse
enpuntuales, continuas y espaciales. Las
puntuales son las mds inocuas a la
privacidad, son aquellas que determinzn
el tréfico utilizando sensores acisticos o
sensores bajo el asfalto, radar, infrarrojos,
0 cédmaras en puntos conflictivos (a priori,
no parece que estas cdmaras supongan
un atentado a la privacidad).

Los métodos continuos se basan en
¢l seguimiento ininterrumpido de deter-
minados vehiculos. Podrian utilizarse
vehiculos especialmente adaptados para
realizar tal seguimiento o cabria utilizar
la infraestructura de comunicaciones de
sistemas lelematics para proporcionar
informacién a las centrales de trifico.
Esto podria hacerse, bien informando a
los sujetos de que son seguidos, bien fa-
cilitando la informacién de forma and-
nima, esto es, la central del sistema
telematics, al tiempo que atiende a sus
clientes determina el mimero de sus ve-
hiculos en determinadas zonas conside-
radas conflictivas y facilita Ja informa-
¢ién numérica, sin identificar a los usua-
rios. a la entidad que estd analizando el
trifico. También cabria utilizar flotas de
vehiculos (taxis, autobuses, camiones,
vehiculos de alquiler,...) para realizar la
estimacion del trifico. Al respecto cabe
sefialar que yaes comiim en la actualidad
que las empresas de alquiler de automé-
viles realicen el seguimiento de sus ve-
hiculos utilizando GPS, lo que puede
hacer aparecer més conflictos. Por ejem-
plo, en el Estado de Connecticut, en Es-
tados Unidos, la empresa de alquiler
«Acme Rent a Carw realizaba el segui-
miento de sus vehiculos por satélite y
sancionabaasus clientes por exceder los
limites de velocidad, las denuncias pues-
tas por los clientes han llevado a que los
tribunales hayan dictado su cese.

Volviendo a la deteccion de trifico,
la tercera y dltima posibilidad, los sis-
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temas espaciales, son aquellos que se
basan en la lectura de matrfculas o de
efiquetas puestas en los cristales fronta-
les de los vehiculos pararealizar el pago
automético en peajes. Estas larjetas, fre-
cuentemente conocidas como Zpass, sc
estdn popularizando y existen prucbas
piloto para comprobar su utilidad para
¢l pago en gasolineras o en servicios del
tipa «drive in» (como Mc Donalds,
Dunkin’ Denuts, aparcamientos o
gasolineras). El almacenamiento y uso
de los datos adquiridos mediante la lec-
tura de estas etiquetas, deberia seguir
medidas estrictas.

Tras la menci6n del control de las
etiquetas de los vehiculos como medio
de pago, cabe indicar aquf el gran cam-
po que telematics podria abordar preci-
samente como medio de pago. Se ha
indicado la posibilidad de hacer reser-
vas via un operador que atiende el ser-
vicio. Por ejemplo en el caso de Fiat y
su servicio telematics Connect, es la
empresa «Targa» la que se encarga de
atender a sus clientes y facilitarles in-
formacidn, asistencia y hacer reservas,
La forma de hacer reservas es mediante
una tarjeta de crédito, pero cabrian otras
posibilidades. Cabe pensar que las re-
servas de hotel, las entradas del cine, los
servicios de entretenimiento disfrutados
en el vehiculo y otros muchos gastos
corran a cuenta del proveedor del siste-
ma del automovil (del proveedor de
telematics). El cobro al usuario se le
podria facturar de diversas formas, com-
prendiendo entre los opuestos sistemas
de prepago y de crédito: el cobro ins-
tanténeo, el cobro en los siguientes dias
¥ la acumulacion a un pago mensual.

En el momento en que Telematics
preste tales servicios, se le aplicardn
también las normas correspondientes a
la uetividad que decida desarrollar, Asi
cabe sefialar como posibles campos im-
plicados el comercio electronico, el pro-
cesado de datos personales o la regula-
cién de entidades de crédito. Por poner
algunos ejemplos, en la Unién Europea
le afectarian la Directiva de Comercio

Electrénico", la Directiva de las enti-
dades de dinero electronico y su ejerci-
cio' o la Directiva relativa a la activi-
dad de las entidades de Crédito".

CONCLUSIONES

En este trabajo se han analizado di-
versas amenazas & la privacidad del in-
dividuo. La primera de ellas es el pro-
cesado de la localizacion del automo-
vil. El procesado de los datos de locali-
zacion estéd siendo regulado a nivel de
comunicaciones personales, pero no en
cuanto al procesado de la localizacion
de vehiculos. La UE, en su debate abier-
to en torno & la Directiva de Proteccién
de Daros deberia de tener en cuenta esta
coyuntura y poner lodos los medios a
su alcance para proteger la privacidad
de los ciudadanos.

También se ha tratado la relacion
entre datos de localizacién y servicios
de emergencia. Desde aqui se insta a
facilitar la convergencia de datos médi-
cos con los servicios de comunicacio-
nes, no s6lo personales, sino también del
automévil, por las grandes mejoras que
esto supondria en la calidad de la aten-
¢ién a los pacientes.

Las medidas que se adopten para ase-
gurar el respeto a la privacidad han de
ser extensibles a cualquier forma de in-
tromisidn, no sélo por parte del provee-
dor de un servicio telematics, sino tam-
bién por todas las partes que pudiesen

tener acceso a datos por la manipula-
IO UE Cajds ISy, LONUOL UE Lalicu

0 prestacion de cualquier servicio.

Cabe sefialar, por tltimo, que si la
proteccién de datos no es forzosa por
ley serdn pocas las respetables empre-
sas que de forma voluntaria los prote-
Jan, y serdn muchos los usuarios que
tendrdn que renunciar a su privacidad
para no perder las ventajas y seguridad
de los nuevos servicios.
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ACRONIMOS

CGALIES  Coordination Groupon P Internet Protocol
Access to Location
Information for §IM Subscriber Identity
Emergency Services Module

E-OTD Enhanced-Observed SMS Short Message Service

Time Difference
UMTS Universal Mobile

GPS Global Possitioning Telecommunications
System Service

HIPAA Health Insurance

Portability and
Accountability
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