Confidencialidad e

en la Sanidad

Dentro del campo sanitario existen,
como no podia ser menos, multitud de
temas que pueden llamar la atencion de
quien se encuentra inmerso en él. Sin
duda los estrictamente clinicos ocupan el
lugar preferente; pero junto a ellos. en
ocasiones nos salen al encuentro algunos
otros que tampoco podemos ni debemos
despreciar, dada la importancia prictica
que pueden adquirir en determinados mo-
mentos. Uno de estos es el de la relacicn
que puede darse entre la confidencialidad
propia de la profesion sanitaria y la apli-
cacion de la ciencia informédtica en el
mundo de la sanidad.

En efecto, los dltimos afios del pre-
sente siglo nos estdn confirmando nu-
merosos avances tecnologicos con re-
percusion en no pocas dreas de conoci-
miento; no sin razon el filosofo Bilbeny'
nos habla de una «revolucion cognitivax»
refiriéndose preferentemente a las cien-
cias tecnologico-cientificas , y como la
prueba de ello podemos verla en el paso
de los medios de comunicacion escritos
y el nuevo hacer que supuso la radio,
luego la television y finalmente el or-
denador.

Y tal dato, que conlleva en si la car-
2a de algo altamente positivo, encierra
1gualmente sus riesgos. Se avanza mu-
cho, nos sentimos miembros de una so-
ciedad preparada e inteligente pero, al

mismo tiempo, contemplamos como se
pierde sensibilidad frente a muchos pro
blemas humanos. En concreto la posi-
bilidad de acumular informaciones y
datos en cantidades casi ilimitadas, de
relacionarlas y repetirlas cuantas veces
sea necesario, nos conduce ante un nue-
vo poder social sobre el individuo, el
poder informatico, v al tiempo en que
todo esto se produce, deviene igualmen-
te una clara necesidad de controlar cier-
tos datos para proteger la intimidad de
las personas.

No es de extranar por lanto gque ya
hace casi un siglo apareciera en el mun-
do juridico una nueva exigencia que se
conocid con la expresion inglesa «right
privacy», que poco a poco ha ido reci-
biendo refrendo legal v jurisprudencial
pricticamente en todos los paises civi-
lizados”.

Conviene afirmar, no obstante. que
¢l tratamiento de datos personales por
parte de los médicos se ha realizado
practicamente desde siempre; lo que
ocurre es que actualmente se ve incre-
mentado por el aumento de poblacion,
los servicios, y el cambio instrumental
experimentado mediante el cual se lle-
vaaefecto el procesamiento de los mis-
mos. Asi, hoy no se habla ya de trata-
mientos manuales @ mecdnicos de da-
tos, sino més bien de tratamientos elec-
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Esta expresion aparecid como ti-
tulo en un articulo publicado en
1891 por Samuel D. Warren y Louts
D. Brandeis en la «Harvard Law
Reviews, En la intencion de ambos
autores parece que venfa a ser algo
equivalente a « (o be let alones,
derecho a permanecer al margen de
intromisiones provenientes de la
esfera publica y privada,
Posteriormente la jurisprudencia de
EEULL fue perfilando este dere-
cho, e incluso llegd a plasmarse en
I Declaracién Universal de Dere-
chos Humanos (art. 12) cuando de-
clara prohibida toda «arbitrary
interference with privacys». Sobre
todo ello puede verse F. Rigaux.
L'élaboration “un rigth to privacy
par la jurisprudence americane en
«Revue internationale du droit
comparés 33 (1980) pp. 701-730.



' Puede verse sobre esto Corbella y
Corbella ). La respansabilitar del
metge e des les insiitugion sanitaries
Discurso de ingreso en la Real Aca-
demia de Medicina de Barcelona,
Barcelona 1986 pp. 45 y ss. El au-
tor considera que la responsabilidad
en el dmbito de In samdad puede
darse actualmente a 3 niveles: del
médico en coanto tal. de las instit-
ciones sanitarias, y de la Adminis-
tracion de Sanidad.

‘La Ley General de Sanidad, de 14
de abril de 1986, desarrolla ¢l (cma
del secreto profesional y la confi-
dencialidad de la informacion en sus
arts. 10 y 61. Cabe igualmente re-
cordar lo dispuesto en ¢l Cadigo de
Peontologia Médica, aprobado en
Londres en 1949, (arts. 43, 45 y 50)
donde se sefiala que el secreto «cu-
bre todo lo que llegue a conocimien-
to del médico en el gjercicio de so
profesion, no sole lo que se le con-
fie, sino también la que haya podi-
do oir o comprender.. . El médico
debe de proteger contra toda indis-
crecion las fichas personales y cuan-
tos documentos pueda conservar en
relacion con el enfermos.

“No solo en determinados servicios
especificos, como por ejemplo pue-
tle ser el de Psiqualtria, sino también
en otros no estrictamente clinicos,
donde los expertos informiticos,
asistentes sociales ete. pueden tener
alguna mision.

{rénicos u automatizados que nos per-
mite procesar informiticamente ingen-
tes cantidades de ellos, obtener copias
0 enviarlas a remotos lygares, transmi-
tir ficheros completos etc. En suma, es-
tamos capacitados técnicamente para
poder recibir y transmitir un ciimulo de
informacién sobre cada uno de nosotros.
como si de una radiografia se tratase, y
de esta manera nuestro iter vital puede
ser facilitado y analizado sin problemas.

Nada pues de extraordinario que des-
de fines de los ailos 50 se apliquen en el
campo sanilario los modernos métodos
informaticos, por las ventajas que en la
préctica pueden proporcionar al personal
médico y en la gestion hospitalaria, aun-
que la «eficacia» no sea el tnico criterio

"a tomar en cuenta, sino también la utili-
dad que supone su facilidad de empleo.

Asi pues el ejercicio de la actividad
sanitaria se ve sometido actualmente a
cambios técnicos y estructurales que no
podemos desconocer. Entre otras razo-
nes porque con ellos cabe incidir en el
campa de la responsabilidad del perso-
nal sanitario, transformando los princi-
pios que tradicionalmente venian apli-
cindose en este tema’.

Ante tal situacién el Derecho no solo
trata de conseguir el caricter reservado
para los datos que figuren en los archi-
vos a bancos informéticos, sino también
de regular cémo se consiguen y bajo qué
supuestos pueden ser utilizados. De ahi
que han surgido en muchos paises insti-
tuciones publicas encargadas de velar
porague se cumplan esta finalidad de
confidencialidad: en ocasiones es un
Grgano administrativo especial con fun-
ciones ejecutivas ( Espafia, Francia.
Austria ), o bien personal que pueden
asumir un papel de inspeccidn o vigi-
lancia ( Noruega) , o se trata de entida-
des con funciones meramente consulti-
vas ( Alemania, Canada, Luxemburgo).

Al propio tiempo, teniendo en cuen-
ta que es importante el «saber, el «sa-
ber ser» y el «saber hacer», los codigos
éticos intentan de alguna forma limitar

posibles consecuencias perjudiciales
para los usuarios; buscan evitar que las
diversas profesiones se consoliden sim-
plemente como plataformas de status, e
intentan que el secreto profesional, la
solidaridad, la inexistencia de prejuicios,
las intervenciones realistas actiien como
fundamento o base para mantener la dig-
nidad de las diversas profesiones, y, den-
tro de ellas, una muy importante es la
sanitaria.

En esta linea intentamos centrarnos
al tratar de las confidencialidad de los
datos referidos a pacientes y su trata-
miento informitico’.

LA ATENCION A LA SA-
LUD Y SU REFERENCIA
EN ARCHIVOS Y BANCOS
DE DATOS

Todos somos conscientes que en el
campo sanitario se ha venido producien-
do de un tiempo a esta parte una evolu-
cidn que podriamos considerarla desde
un enfoque puramente médico a otro
més amplio. multidiseiplinar, en el que
pueden intervenir expertos en otras cien-
cias ajenas a las estrictas de la salud®.
Conocemos igualmente gue una labor
sanitaria seriamente llevada a cabo, de
manera especial en los grandes centros
hospitalarios, implica un ctimulo enor-
me de informacidn que puede ser utili-
zado no solo con fines estrictamente te-
rapéuticos, en el puro sentido del termi-
no, sino también para otras facetas como
podrian ser, por cjemplo, la investiga-

('iﬁn,\l la ectarliction

Eltema pues de los datos socio-sani-
tarios parece importante de tratar, no solo
por la enorme cantidad de los mismos,
sino ante los riesgos que pueden sobre-
venir por su utilizacidn. Se trata de datos
de los denominados «sensibles» en el sen-
tido de tener en cuenta no solo el contex-
toen que se utilizan, sino también el con-
tenido de los mismos, que puede en de-
terminados casos (asi se hace constar en
el nim. 43 de laMemoria Explicativa del
Convenio del Consejo de Europa de



1981) perjudicar a los derechos e intere-
ses de los individuos. Queda pues claro
que aunque la «sensibilidad» como con-
dicién no puede aplicarse a todos los da-
tos sobre personas, sf que puede ser refe-
rida a algunos de ellos,

Sobre la enorme cantidad de datos
sanitarios que normalmente se emplean
baste constatar los millares de historias
clinicas. de diagndsticos, tratamientos,
ingresos, altas y bajas. y otros tipos utili-
zados, Referente a posibles riesgos po-
demos intuirlo con solo pensar en la in-
clusidn de dichos datos en los archivos o
servieios informatizados centralizados, el
acceso los mismos, su utilizacion y cam-
bio, y las filtraciones que pueden tedri-
camente darse en ese camino.

Parece por tanto conveniente re-
lexionar acerca de las perspectivas sa-
nitarias y juridicas en el mundo del tra-
tamiento automatizado de datos, mixi-
me cuando vemos la creciente interco-
nexion de las diversas unidades opera-
tivas que pueden intercambiar informa-
cién a fin de poder suministrar presta-
ciones sanitarias con la mayor eficacia
posible. Meditemos, a manera de ejem-
plo, en el flujo informético que puede
darse entre un médico de asistencia
extrahospitalaria con un gran centro sa-
nitario; o entre los diferentes servicios
actuantes en un hospital, considerando
como tal, de acuerdo a la Ley de Coor-
dinacién Hospitalaria de 21 de julio de
1962 (art.1) «los establecimientos des-
linados a proporcionar una asistencia
médico-clinica sin perjuicio de que pue-
da realizarse en ellos. ademds, en la
medida en que se estime conveniente,
medicina preventiva y de recuperacién
¥ tratamiento ambulatorios.

Es mds, no faltan universidades que
ya incluyen entre las disciplinas de los
planes de estudios médicos el operar con
la informitica en cuestiones de salud.
La Universidad Rene Descartes figura
en Europa entre las pioneras, como an-
tes lo habia sido en los Estados Unidos
la de [llinois que lo habfa implantado
desde 1974, Y si hablamos de nuestro

pais, la Agencia de Proteccion de Da-
tos, en su Memoria correspondiente a
1995, reconoce que «los datos persona-
les relativos a la salud son ya sometidos
4 tratamiento automatizado de modo
generalizado ¥ en gran escala, como
consecuencia de la extension sanitaria
a toda la poblacion y del valioso papel
de la informdtica en su gestiony”,

LOS DATOS EN LA RELA-
CION MEDICO-PACIENTE

Entre los pacientes y profesionales de
la salud, y me refiero en concreto al mé-
dico en una perspectiva hacia el enfer-
mo, hade producirse necesariamente una
relacién de la que se derivardn una serie
de datos que normalmente constaréin en
la historia clinica del mismo, Las reglas
por las que ha de regirse este cimulo de
informacion son variadas, aunque fre-
Cuentemente s atienen & estos principios:
interrogatorio sobre problemas biomédi-
cos: entorno Familiar, ocupacional y co-
munitario del paciente; valores y visién
del mundo que tiene etc.

Unit vez obtenida dicha informacién
puede pasarse a lo que la doctrina suele
denominar «consentimiento informa-
don, es decir. el paciente tiene derecho
a.conocer con precision su diagnistico,
lratamiento, posibles riesgos y probabi-
lidades de éxito, derivaciones que ca-
ben a otros servicios etc. Este conoci-
miento informado gue como sabemos
aparece en la década de los cincuenta
como algo corriente en el protocolo sa-
nitario® deberfa enmarcarse en un con-
texto adecuado tanto con el propio pa-
ciente como cuando haya de darse por
los familiares. El médico debe mostrar
que acepta bicn que se le formulen pre-
guntas adicionales, y el deseo de que sus
respuestas sean claras y comprensibles,
paraque de esta manera el enfermo pue-
da en su momento tomar la decisién
cportuna; no olvidemos que, como se-
fiala Haring®, no es infrecuente la exis-
tencia de informaciones incompletas o
deformadas por diversas razones, como
por ejemplo experimentos de los que no
sé quiere hablar, terapias especiales, o

"Un autor como Velizquez Bautis-
1a R. Progeccion juridica de daios
personales awtomatizados. Fdit
Colex. Madrid 1993 pp. 26 y ss.
establece 3 posibles categorias de
datos referidos a las personas: 1)
datos indiferentes 2) datos sensibles
en relacion con el contexto y 3)
datos sensibles en sentido propio.
Entre los primeros incluye nombre,
apellidos, edad, sexo, domicilio, ti-
tulos académicos; entre los segun-
dos los datos tributarios y sobre sol-
vencia econdmica; y entre los fer-
ceros las opiniones politicas, reli-
glosas, tendencias sexuales, origen
racial ete,

Madrid 1996 pg 89

" Se suele fijar ¢l comienzo de los
«consentimientos informados» en
los Estados Unidos. Une de los pri-
meros casos fue tratado en Salgo vs.
Leland Stanfard Jr. Universiry
Board of Trustes, en 1957, Poste-
normente siguieron otros como el
Natanson vi. Kline en 1960 t3, Pue-
de verse sobe esto Ruth R. Faden v
Tom L. Beauchamp. A hustory and
theory of informed consent. Oxford
University Press. New York 1986,

‘Bernard Haring. £rica de la mani-
pulacién Herder, Barcelona 1985
pp. 28 y 148



WArt. 10.5 donde habla al derecho
a la informacién en términos com-
prensibles, de forma continuada,
campleta, verbal o escrita, sobre el
proceso del paciente, incluyendo
diagndstico, prondstico, alternativas
lerapéuticas ete. También ¢l Real
Decreto de 20 de enero de 1995 con-
templa el derecho del paciente in-
cluso a que se le entregue copia de
su historial elinico.

El modelo legalista de la «hoja de
consentimientos ha sido criticado
por buena parte de la doctrina, A
manera de ejemplo Horward Brody.
The healers power. Yale University
Press. New Haven 1992,

" No fultan quienes critican que son
las gentes mds pobres y con menos
formacion los que menos preguntan,
Las personas con estudios suelen a

'
veces preguntar (si Vd. tuviera esta

enfermedad, qué tratamiento elegi-
ra?, o bien jqué haria en mi caso?.
No faltan tampoco quienes dicen
que los médicos pueden manipular
al paciente, bastando simplemente
con enfatizar determinados puntos
0 ASpectos.

' Puede consultarse sobre el parti-
cular R. Pastor Sanchez-A. Lopez
Miras-J. Gervas. Historia clinica
informatizada. En la rev. «Medici-
na Clinica» nim. 103 pp. 304-309.

simplemente falta de tiempo por tener
que atender a muchas personas.

Toda esta informacion, que se contem-
plaenla propia Ley General de Sanidad™,
cabe incluso tratarla desde dos perspec-
livas: una primera que vendria a suponer
la base para una posterior autorizacion
del paciente ante las intervenciones mé-
dicas que se estimen oportunas; y olra que
serfa la aprobacion legalmente efectiva
del paciente que permite al personal sa-
nitario protegerse ante posibles deman-
das judiciales.

A veces la recogida y entrega de da-
tos serd voluntariamente llevada a cabo,
mientras que en otras ocasiones puede ser
exigida por una nermal legal. En cual-
quier caso, habri Siempre que tener en
cuenta el lipo de datos solicitados, laobli-
gatoriedad o no de facilitarlos, la perma-
nencia, finalidad v legalidad de la opera-
ci6n de recogida de los mismos etc.

Tengamos también en cuenta que en
ocasiones el enfermo puede limitarse a
firmar o a asentir a cuanto se le propon-
ga, con el tinico fin de poder recobrar la
salud. Esta manera de proceder, que a
veces se ve indirectamente reflejada en
la «hoja de consentimiento» y que ha
dado en llamarse posicién legalista del
mismo'', debiera ser corregidaenel sen-
tido de afirmar mds que sea consecuen-
cia de una correcta informacién al pa-
ciente y la humanizacién de la medici-
na. O, en otras palabras, deberia basar-
se en la existencia de estas condiciones:
posihilidad real de que el paciente com-
prenda bien lo que dice y tenga volun-
tariedad en la decisién que toma, una
vez conozca la patologia que padece, el
plan de actuacién para superarla y los
riesgos posibles.

Considerar que esto pueda llevarse
siempre asi en la préctica cabe que mu-
chos lo entiendan harto problemético.
Se argumenta, por ejemplo, que en nu-
merosas ocasiones los enfermos no es-
tdn capacitados para entender la com-
pleja informacidn que se les suministra;
0 que solo recogen una pequena parte

de tal informacidn: o que la propia pa-
tologia que padecen puede obstaculizar
seriamente la formacion de una clara
voluntad, tomdndose las decisiones a
menudo en base a factores triviales',

De cualquier manera que sea, toda
la informacidn recibida del paciente
deberd entrar a formar parte, en la me-
dida que se eslime necesaria, de la «his-
toria clinica» considerada en sentido
amplio como un documento en el que
deben contenerse todos los datos de uti-
lidad para el tratamiento del paciente.
Por tanto deberd reunir estas caracteris-
ticas: ser lo mds completa posible, per-
mitir la comunicacién interprofesional
e interdisciplinar, y consecuentemente
la puesta en practica de una correcta
actuacidn asistencial. Ademds la «his-
toria clinica» debiera de ser de alguna
manera Unica, uniforme o normalizada,
no muy extensa, legible v clara; dicho
de otra forma, posibilitar cuanto pueda
la finalidad asistencial, y también la
docente e investigadora, asi como algu-
nos atros objetivos que se consideren
necesarios desde un dngulo de politica
sanitaria. Con una concepcion asi de
amplia podemos entender que una his-
toria clinica contenga numerosos datos
biogrificos. sociales, médicos ete. del
pacient™.

EL PROCESO DE INFOR-
MATIZACION DE LOS DA-
TOS SANITARIOS

Un proceso de informatizacion de
historias clinicas y los datos en cllas
contenidos es algo en lo que normal-
mente van a participar no solo los ex-
pertos de la salud sino también los
informdticos. Unos y otros podrin apor-
tar desde sus respectivos campos las
ideas y necesidades que entiendan deba
cubrir un «archivor o «banco de datoss:
la estructura, el tipo de datos recopila-
bles, el procedimiento mejor de recogi-
da de los mismos, las finalidades pre-
vistas a la hora de ponerlo en funciona-
miento, los usos y medidas de seguri-
dad a tomar ete.



Ahora bien, este proceso de informa-
tizacion de datos sanitarios puede plan-
tear algunos problemas, entre los que
pudicramos tomar a manera de ejemplo
los siguientes: la concrecion sobre lo qué
debe entenderse por «datos personales»,
o deducir si en ellos cabe incluir o no
los informes médicos relativos a la sa-
lud de los pacientes.

La primera cuestion pues que nos
asalta es la de dilucidar a qué nos refe-
rimos cuando hablamos de «datos per-
sonales», Indirectamente el art, 17 de la
Propuesta de Directiva del Consejo de
Europa de 27 de julio de 1990 nos dice
que «salvo acuerdo libre, expreso y es-
crito del interesado, los Estados miem-
bros prohibirdn el tratamiento automa-
tizado de datos que se refieran al origen
racial y étnico, la opinion politica. las
convicciones religiosas o filosoficas, las
afiliaciones sindicales, asi como las in-
formaciones relacionadas con la salud
y la vida sexual». De ahi podemos en-
trever cuales sean aquellos datos espe-
cialmente sensibles que han de ser pre-
servados, si bien la propia norma legal
introduce inmediatamente la posibilidad
de que existan excepciones a lo que aca-
ba de estipular cuando haya «motivos
importantes de orden puiblico»,

No de manera diferente se muestra
la Ley Orginica 5/1992, de 29 de octu-
bre, que dentro de nuestra legislacion
viene a recoger ¢l espiritu de aguella
disposicién europea en el art. 6 cuando
seiala que «el tratamiento automatiza-
do de los datos de cardcter personal
requerird el consentimiento del afecta-
do, salvo que la Ley disponga otra
cosay, y admite la excepeion cuando Jos
datos se recojan de fuentes accesibles
al piiblico, 0 para el ejercicio propio de
las funciones de la Administracion en
el dmbito de sus competencias.

Mas dificil quizds puede aparecer el
encontrar un concepto claro de lo que
se deba entender como «datos sanita-
rios». Aqui vale de muy poco la legis-
lacidn, ya que se limita a hablar de ellos
pero sin determinar claramente su con-
tenido y alcance™, si bien la Memoria

Explicativa de enero de 1981 a la que
ya hemos hecho referencia dice en el
niim, 45 que «la nocidn de datos de ca-
rdcter personal relativos « la salud...
abarca las informaciones concernientes
ala salud pasada, presente y futura, fi-
sica 0 mental. de un individuo», inclu-
yendo las posibles informaciones sobre
abuso de alcohol u otras drogas.

El acceso a los datos

Este aspecto es objeto igualmente de
diferentes puntos de vista, ya que salvin-
dose la confidencialidad, cabe discutir
quien puede acceder a ellos, y con qué
procedimiento. Asi por ejemplo, sobre lo
primero, no faltan los que prevén tal po-
sibilidad para el personal sanitario, para
los pacientes, ¢ incluso para los érganos
judiciales Y sobre lo segundo pueden
darse diversos métodos, comao el que cada
profesional pueda acceder e incluir datos
en su espacio especifico, sin que pueda
modificar o eliminar la informacion de
otros profesionales,

Enestrecha coordinacion con ello ca-
be hablartambién del control que sinduda
ha de tenerse sobre el archivo o banco de
datos. Las nuevas tecnologias han revo-
lucionado lamateria referente alas garan-
tiasde proteccion a laintimidad de las per-
sonas, ante eventuales tratamiento de sus
datos; los actuales avances Iécnicos per-
mitenalmacenar, tratary realizar prospec-
ciones sobre la informacion recogida en
aquellos, a la vez que se estid extendiendo
unasensibilizacion social suscitadapor la
posibilidad de establecer perfiles a partir
de las referencias que puedan obtenerse
de varios bancos de datos. La incidencia
deestas circunstancias en el sector sanita-
rio obliga alos profesionales del mismo a
asumir tal realidad y @ actuar en conse-
cuencia, teniendo delante su responsabi-
lidad ética como tal profesional de la sa-
lud (de acuerdo a sus convicciones indivi-
duales), laresponsabilidad igualmente éti-
calyaobjetiva) basadaenlas normasdeon-
tolgicas de su profesion, y finalmente la
responsabilidad frente a la socicdad ge-
neral a través de las normas juridicas que
éstasehadado para garantizar unacorrecta
convivencia.

" La Directiva 95/46 del Parlamen-
to Europeo y del Consejo de Euro-
pa, de 24 de octubre de 1995, so-
bre proteccion de las personas fisi

cas en lo que respecta a la informa-
tizacion de sus datos personales,
establece en el art. 2.a que son «da-
108 personaless aguellos referentes
a la identificacion de una persona
fisica identificada o wdentificable,
directa o indirectamente, mediante
un nimero de identificacion © uno
© varios elementos especificos, ca-
racteristicos de su identidad fisica,
fistoldgica psiquica, econdmica,
cultural o social.

Y en su art. 8 alude a los datos sa-
nitarios como parte de los persona-
les, sin especificar cuales sean
aquellos. Como tampoco o espe-
cifica el Convenio del Consejo de
Europa de 28 de enero de 1981 (ra-
tificado por Espafia en 1984) que
¢ limita a mencionar entre los per-
sonales «los relativos a la salud»,
Una propuesta de Resolucidn del
Consejo de Europa, patrocinada por
Francia, Italia, Noruega y algunos
olros pafses tratd en 1992 de con-
cretar algo este tema, consideran

do como tales “los que tengan un
vinculo evidente con el estado de
salud de una personas.
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" Este texto fue sometido a debate
en la Comision Canstitucional del
Congreso al considerarlo redundan-
te (ya se consagra la profeccion en
el art. 1), pero otros defendieron su
msercion, La discusién fue, en todo
caso, dura y se dijo que el ongen de
que apareciese se encontraba en la
Constitucion Portuguesa,

La confidencialidad de los datos

Un tercer punte a tratar, igualmente
en relacién con los anteriores, es el de la
confidencialidad de la informacién sani-
taria almacenada en los archivos o ban-
cos de datos. Buena parte de los autores,
cuando tratan esta materia, consideran
que el posible uso de datos médicos pue-
de estar relacionado con fines asistencia-
les, estudios epidemiol6gicos, investiga-
ciones clinicas, estudios retrospectivos,
educacion, y finalmente tratamientos es-
tadisticos. Teniendo en cuenta todo ello,
y considerando que hay una obligacion
de respetar la intimidad personal y fami-
liar de los pacientes, la confidencialidad
ha de asentarse por un lado el un «dere-
cho del paciente» y por otro en una «obli-

" gucién o deber del personal sanitarion.

Los riesgos que pueden presentarse
pueden ser varios: por ejemplo consi-
derar la informacidn recogida en los ar-
chives o bancos de datos como propie-
dad del personal o de las instituciones
sanitarias; 0 bien la mercantilizacion que
es posible hacer hacia determinadas ins-
tituciones o entidades que puedan verse
afectadas de alguna forma dependien-
do de la informacién ( industria farma-
céutica, mutuas de accidentes laborales,
empresas aseguradoras, ele. etc.). Evi-
dentemente habrd que evitar en cuanto
sea posible la quicbra de la confiden-
cialidad y para ello no deberiamos olvi-
dar las deficiencias que adn sufren los
sistemas de documentacién y archivo de
muchos centros sanitarios, la carencia
de una cultura profesional sobre confi-
dencialidad, v la presién gue a veces
puede darse desde intereses ajenos al
acto sanitario (presion politica, econd-
mica, de medios de comunicacién etc.).
Pensemos, por ejemplo, hipotéticamen-
te, en posibles cesiones de datos a em-
presarios para que puedan descartar de
la contratacién laboral a quienes padez-
can determinadas patologias; o los que
puedan intentar conseguir las entidades
aseguradoras sobre enfermos crénicos
0 graves; o los datos personales que al-
gunos medios de comunicacion preten-
dan sobre personajes famosos con el fin
de obtener crédito o ganancias.

Por eso, ante la proliferacién de ba-
ses de datos que almacenan informacion
sobre las personas (incluidos datos sa-
nitarios), la legislacion europea y la es-
pafiola han intentado establecer meca-
nismos de proteccién, en funcién de la
tipologia y caracteristicas de las mismas,
asi como de la finalidad perseguida por
quienes tienen la titularidad sobre ellas,

LA REGULACION JURIDI-
CA DEL TRATAMIENTO
DE LA INFORMACION
MEDICO-SANITARIA AU-
TOMATIZADA

Cualquier toma de posicion sobre la
confidencialidad en la informacién sa-
nitaria desde la perspectiva del Derecho
ha de partir del principio de la dignidad
de la persona como un valor a respetar.
Asi se reconoce en el Preambulo vy el
articulo 1 de la Declaracién Universal
de Jos Derechos Humanos de 10 de di-
ciembre de 1948, y de forma mas espe-
cifica en el articulo 12 cuando senala
que «nadie serd objeto de injerencias
arhitrarias en su vida privada, su fami-
lia... ni de ataques a su honra o su repu-
tacidn. Toda persona tiene derecho a la
proteccion de la ley contra tales inje-
rencias o atagques».

Igualmente, una base en nuestra le-
gislacion particular de la que hay que
partir es la Constitucion de 1978, que
en su articulo 18.1 expresamente decla-
ra que «Se garantiza el derecho al ho-
nor y a la intimidad personal y familiar
¥ it fa propra fnagens, Senaiando a con-
linuacién, en el nim. 4, que «la ley li-
mitard el uso de la informatica para ga-
rantizar el honor y la intimidad perso-
nal y familiar de los ciudadanos y el ple-
no ejercicio de sus derechosy '

También hemosde tenerencuentaque
unamaleriz como laque ratamos, tan sen-
sible. no ha podido dejar de ser objeto de
regulacién europed, estando nuestro pais,
como miembro de la UE, comprometido
a adaptar su legislacidn 2 las normas que
se elaboren a nivel comunitario. La Di-




rectiva 95/46, de 24 de octubre de 1995",
intenta regular la proteccion de las perso-
nas fisicas en loque respectaal tratamien-
to de sus datos personales y a la libre cir-
culacion de los mismos.

Finalmente, dentro de nuestro dere-
chointerno, la Ley Orgénica 5/1992, de
29 de octubre, sobre regulacion de la
proteccion a los ciudadanos en el trata-
miento automatizado de sus datos
(LORTAD) se ocupa también del tema,
de igual forma que la Ley 5/1998, de 6
de marzo. lo hace tratando de incorpo-
rar la Directiva del Parlamento Europeo
de 11 de marzo de 1996 sobre protec-
cion juridica de las bases de datos. Todo
ello debido sin duda al dmbito legal en
esta materia que estd cobrando cada vez
mds una dimensién internacional.

Sobre el tratamiento de datos perso-
nales, aparte la propia nocién de los
mismos en relacion con el campo sani-
tario, a lo que ya hemos hecho referen-
cia, se dispone de forma bastanie exten-
sa que ha de entenderse como tales
«cualquier operacion o conjunto de ope-
raciones, efectuadas o no mediante pro-
cedimientos automatizados, y aplicadas
a datos personales, como la recogida,
registro, organizacion, conservacion,
elaboracion o modificacion, extraccion,
consulta, utilizacién, comunicacién por
transmisién, difusién o cualquier otra
forma que facilite el acceso a los mis-
mos, Colejo, interconexion, asi como su
bloqueo. supresién o destruccion «(art.
2.b). A continuacién se sefiala lo que se
entiende por «fichero de datos», «fiche-
ro awtomatizador ete. . debiendo consi-
derarse entre los datos personales ague-
llos de cardeter sanitario (art. 8).

La legislacion pues, con buen crite-
rio, exige previamente a la creacién de
cualquier banco de datos personales-sa-
nitarios una serie de condiciones; debe-
ran los que pretendan ser titulares de los
mismos delerminar su estructura, el tipo
de datos a recoger y el procedimiento
para llevarlo a cabo, la finalidad y usos
posibles de cuanto en €l se almacene,
las posibles cesiones, y las medidas de
seguridad a adoptar sobre su contenido

v el acceso al mismo. Si se trata de ban-
cos de datos pertenecientes a sujetos de
titularidad piblica, como es ¢l caso de
la mayorfa de los hospitales. se exige
no solo que tales cuestiones vengan es-
pecificadas en los Boletines o Diarios
Oficiales correspondientes, sino también
que sean notificadas a la Agencia de
Proteccion de Datos y anotados en el
Registro General de Proteccion de da-
tos dependiente de ésta.

Es relativamente habitual que en el
tratamiento automatizado de datos parti-
cipen distintas personas fisicas o juridi-
cas, las cuales pueden tomar parte en su
almacenamiento. aplicacion a los mismos
de operaciones logicas o aritméticas, su
modificacién o borrado, recuperacion o
difusién etc. Del mismo modo es posible
que un concreto tratamiento pueda reali-
zarse en nombre y por cuenta de otro, es
decir, se preste un servicio consistente en
un tratamiento informético; asi por ejem-
plo no es infrecuente el que puedan im-
plicarse en tales operaciones grabadores
de datos, analistas-programadores, elc. ja
quién se calificard como «responsable»
del tratamiento?. El Convenio del Con-
sejo de Europa, de 1981, sefiala como res-
ponsable del fichero a la persona natural
juridica, autoridad publica, servicio o
cualquier ofro organismo que, con arre-
glo a Derecho, sea competente para de-
cidir la finalidad del mismo, la categoria
de datos que deben registrarse y las ope-
raciones que a éstos pueden aplicarse.

Una vez cumplimentados tales requi-
sitos podri comenzarse a introdueir da-
(0s en los bancos o ficheros automati-
zados, debiendo a partir de entonces
obtenerel consentimiento de los pacien-
tes con relacion al tratamiento de sus
datos personales y advirtiéndoles de su
almacenamiento, posible cesion, dere-
cho de acceso a los mismos, y seialdn-
doles también las obligaciones que la
entidad titular asume sobre confidencia-
lidad y seguridad de su contenido.

La propia Directiva comunitaria a la
que hemos aludido dice que «Los Esta-
dos miembros prohibirdn el tratamiento
de datos que revelen... datos relativos a

“DOCE n. L 281731, de 13 de no-
viembre de 1995, s disposicién
uvO Su Lrigen cingo aflos anles, en
1990, en una propyesta inicial que
posteriormente fye Dictaminada
por el Comité Ecopdmico y Social
del Parlamento Eyropeo.
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la salud» (art. 8.1) tratando precisamente
de evitar los posibles riesgos de violacidn
al derecho de intimidad. Sin embargo en
los nitmeros siguientes, ese mismo pre-
ceplo viene a admitir excepelones «cuan-
do el tratamiento de los datos resulte ne-
cesario para la prevencion o parael diag-
nGstico médicos, la prestacion de asisten-
cla sanitaria o tratamientos médicos o la
gestion de servicios sanitarios, siempre
que dicho tratamiento de datos sea reali-
zado por un profesional sanitario sujeto
al secreto profesional, sea en virtud de la
legislacién nacional o de las normas es-
tablecidas por las autoridades nacionales
competentes, 0 por olra persona sujeta
asimismo a una obligacion equivalente
de secretos.

Esta manera de contemplar el trata-
miento de los datos sanitarios se encuen-
tra también plasmada en diversas nor-
mas nacionales, tal como por cjemplo
en las espaiiolas. Asi podemos conside-
rarlo teniendo presente la Ley General
de Sanidad (arts. 10y 61), 0 la Ley Or-
ginica sobre el Tratamiento Automati-
zado de Datos de Cardcter Personal
(LORTAD de 29 de octubre de 1992)
donde, aparte el personal sanitario, se
dice que «el responsable del fichero au-
tomatizado y quienes intervengan en
cualquier fase del tratamiento de los
datos de cardcter personal estd obliga-
doal seereto profesional respecto de los
mismos y el deber de guardarlos, obli-
gaciones que subsistirdn ain después de
finalizar sus relaciones con el titular del
fichero automatizado, 0. en su caso, con
el responsable del mismo (art. 10).

De modo que la «seguridad» en el
contexto del tratamiento automatizado de
datos podriamos contemplarla como en
dos momentos: aquel en que se procede
a recoger las informaciones para archi-
varlas. y las instalaciones donde se alma-
cenan. Sobre lo primero cabe decir que
en bastantes legislaciones se especifica
que los bancos de datos se creardn y lle-
vardn de tal manera que se impidan intru-
siones indebidas (cj. ley sueca 446/1982,
arl, 7), indicindose que se procurard una
estralegia global tendente a dotarlos de
los debidos sistemas de seguridad . Nues-

tra Ley Orgdnica yz citada sefiala al res-
pecto que el responsable del fichero de-
berd adoptar las medidas técnico-organi-
zativas necesarias pard garantizar la se-
auridad de los datos y evitar su posible
alteracién o perdida, o tratamientos no
autorizados. Se prevé que un Reglamen-
to establezca los requisitos y condicio-
nes a exigir en los ficheros o bancos de
datos para dar respuesta a la demanda
europea que reconoce que «en la actuali-
dad las bases de datos no estan suficien-
temente protegidas en muchos Estados
por lalegislacion vigente v, cuando exis-
te, tal proteccidn no es uniforme» (Di-
rectiva 96/9 CE de 11 de marzo de 1996
1° considerando).

A este respecto cabe recordar que la
seguridad de la informacidn constituye
sin duda un elemento omnipresente y
necesario en la sociedad moderna. Los
servicios de informacién electrénica
exigen una infraestructura segura de te-
lecomunicaciones, unos terminales se-
guros y una utilizacion asimismo segu-
ra. Pero, al mismo Gempo, lampoco puc-
de olvidarse que no debe haber excesos
en la materia porque podria caerse en
incompatibilidad con la libre circulacién
de informacién que también pretende
protegerse.

Todoellones llevapuesaconcluir que
la proteccion de los datos médicos ha de
encontrarseencl derechoalaintimidad, y
que lainformacion y confidencialidad en
el &mbito sanitario no deja de ser como
una expresion mds del respeto a la digni-
dad humana. De esta forma entendemos

debe interpretarse lo dispuesto en los arts.
10y 11delaley General de Sanidad, yen

esecontexto hemosde vertambién la pro-
yeccidn penal que tiene la violacién del
debidosecretoenel vigente cédigopenal,
que dedica unaribricaal «descubrimien-
to y revelacion de secretos» y en concreto
en el art. 199.2 dice que «¢l profesional
que, incumpliendo sus obligaciones de si-
gilooreserva, divulgue lossecretos de otra
persona, serd castigado con penas de pri-
sionde 1 a4 afios, multade 12224 meses,
¢ inhabilitacion especial para dicha pro-
fesion por espacio de 2 a 6 anos».
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Y si contemplamos la situacion des-
de la esfera civil veremos como las nue-
vas técnicas aplicadas a la recogida y
procesamiento de datos personales han
relanzado la vieja idea del jurista
Savatier de que todo riesgo debe tener
un garante y todo dano un responsable.
Por consiguiente ante los posibles per-
juicios que puedan producirse en este
campo no hay duda de que cabe acudir
alo dispuesto en el art. 1902 del eddigo
civil cuando determina que «cl que por
accion u omision causa dano a otro in-
terviniendo culpa o negligencia, estd
obligado a reparar el daio causado».
Bien es verdad que si en este precepto
el elemento subjetivo de la culpa apare-
ce como base para pader conseguir una
indemnizacién, el propio codigo atentia
este principio y permite actuar sobre una
responsabilidad objetiva en determina-
dos supuestos que pudieran trasladarse
por analogia a la materia que comenta-
mos (gj. el art. 1905). Tampoco debe-
riamos olvidar otras disposiciones que
pueden llevarnos en esa direccidn, tales
como la Ley Orgénica de Proteccion
Civil al Honor, la Intimidad v la Propia
Imagen, de 5 de mayo de 1982, o inclu-
so aquellas normas que existen para dar
cumplimiento al pdrrafo 2 del art. 43 de
nuestra Constitucion.

En este contexto de generalizacion
de la responsabilidad frente a una mala
utilizacidn de los datos y bancos de da-
tos, no parece extrafio que sea en la pro-
fesion sanitaria donde se prevean unas
situaciones especialmente sensibles. La
sociedad aspira a reglamentar las rela-
ciones entre los profesionales de la mis-
ma y quienes soliciten sus servicios, y
también a que aguellos reparen los hi-
potéticos dafios que puedan ocasionarse
con motivo de sus actuaciones profesio-
nales independientemente de que exis-
ta error, impericia o incluso diligencia.
LEl por qué de tal situacion? sin duda
habria que buscar no una sino varias
causas, pero entre otras se reconoce ac-
tualmente que puede deberse a una cier-
ta despersonalizacion en el ejercicio de
la medicina, que implica en ocasiones
que ¢l paciente no se sienta ligado per-
sonalmente a su médico y que psicolo-

gicamente se muestre en situacion de-
fensiva frente a4 Una organizacién sani-
taria que desborda su comprension .
Afiadamos igualmente una cierta desmi-
tificacion de las profesiones liberales,
frente a la fe ciega que durante mucho
tiempo se tuvo en ellas, y tendremos
delante algunas explicaciones.

Atin con todo cuanto hemos expues-
to, el tema de la proteceion de la intimi-
dad de las personas, con relacién a los
bancos de datos informatizados, sigue
siendo objeto de discusion. Bastarfa
traer a colacién la polémica suscitada
en Alemania tras una famosa sentencia
de su Corte Conslitucional pronuncia-
da en el afio 1969, a partir de la cual la
doctrina comenz6 a hablar de dos posi-
bles «zonas» o «esferas» a diferenciar:
a) una absolutamente tutelada por la ley
(que serd inicamente aquella referida a
la intimidad personal en sentido estric-
to), y b) otra relativamente tutelada (con
posibilidad de utilizar alguno de sus
datos segin el principio de adecuacion
a los fines o intereses en juego).

Tal tesis fue ya en su momento criti-
cada al comprobarse que tomando da-
tos sueltos puede actualmente llegarse
a construir un perfil de individuo (por
eso la llamaron algunos «teorfa del mo-
saico»), v que por tanto todas las zonas
deberian quedar debidamente protegi-
das. Tampoco faltaron quienes defendie-
ron la idea de que cada persona, segiin
su papel social, deberfa ser quien deci-
diera cudles de sus datos y cudles no
podrian ser objeto de proteccion (llama-
da «teoria del rol social»)".

Puede serignalmente esclarecedor lo
dispuesto en la ya citada Recomenda-
cion del Consejo de Europa, de 23 de
enero de 1981, cuando en el anexo pri-
mero viene a abarcar dentro de las ga-
rantfas de proteccion casi todos los da-
tos sanitarios, dice a este propdsito que
«abarcard 2 todos los bancos médicos
automatizados creados con fines de tra-
tamiento médico o de salud piiblica o
de investigacion médica en los cuales
se almacenen informaciones médicas y,
en su caso, informaciones sociales o

" Puede verse sobre el particular la
obra Banche di dati e diritti della
persona. Cedam Padova 1985, en
especial pp. 95-96,
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"La Agencia de Proteccidn de Da-
tos, en la ya citada Memona de
1995, pp.92 ha dejado claro la
inexistencia de dichos procedimien-
108 y c6mo en la prictica no se pro-
porciona muchas veces a los pacien-
fes la informacion precisa. Y si tal
sucede, es evidente que el pacicente
dificiimente puede ejercer sus dere-
chos en este terreno.

" Ley taliana de 19 de noviembre
de 1997 (Gazzeta Ulficiale della
Repubblica de 21 de novembre) so-
bre «Trattamento dei dati sensibilis
sobre todo arts. 3,5, 6 y 7. En ellos
se especifica cuando pueden utili-
zarse, la modalidad de tratamiento
informatico la conservacion de los
mismos y su comunicacion y difu-
sion.
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administrativas conexas relativas a in-
dividuog identificados o identificabless.
No obstante conviene no olvidar que en
la prictica se suele diferenciar el trata-
miento juridico segin la finalidad per-
seguida por quienes vayan a utilizarlos:
se trate de asistencia o terapia, o a tra-
bajos de investigacién.

Tomando en consideracion el primer
supuesto, hoy existe una buena canti-
dad de programas informticos cuya fi-
nalidad es la confeccion e incorporacion
al fichero o banco de datos de las histo-
tias clinicas. Sin entrar en pormenores
que ya ha descrito la doctrina, si con-
viene recordar la no coincidencia a la
hora de decidir a quien pertenccen: es
frecuente partir de la idea de que la in-
formacién sanitaria es propiedad de la
personaenferma o asistida, y tnicamen-
te si ella concede el oportuno permiso
(0 en su caso los familiares, cuando asi
esté previsto en la ley) puede revelarse
: de igual forma que, con las debidas
reservas, se admite la aplicacién de lo
que algunos denominan «privilegio te-
rapéuticor y que consiste en poder uti-
lizar informacion con fines de avance
cientifico, o cuando exista un interés
publico debidamente contrastado y
siempre que los datos a utilizar no so-
brepasen la finalidad establecida,

Por eso el enfermo tiene derecho a

saber si sobre €l existe algiin tratamiento
de datos, la categoria del mismo, y en
general cual puede ser su posible utiliza-
cion. ¢, Podrd dicho paciente acceder por
si mismo o por intermediacién de perso-
na autorizada a ellos? . En el Predmbulo
de la Directiva ya comentada se dice que
precisamente el propio interés de los pa-
cientes y la proteccién de los derechos
libertades de terceros permiten a los Es-
tados restringir dicho acceso, pudiendo
exigir que se haga siempre a través de un
profesional de la medicina,

En Espaia el Real Decreto 1332/
1994, de 20 de junio, no establece nin-
guna especialidad, por lo que el articu-

lo 61 de la Ley General de Sanidad po-
dria ser susceptible de aplicacién de la
forma mads amplia’®, lo que a su vez pu-
diera permitir ¢l derecho de los pacien-
tes & solicitar v obtener la rectificacion
o supresion de datos inexactos, incom-
pletos o no correctos: de igual manera
que pudrian solicitar de las autoridades
sanitarias que se transmitan dichos cam-
bios a las personas o archivos a quien
pudieran haber sido enviados. Natural-
mente que cuando hablamos de cambios
y rectificaciones estamos haciendo re-
ferencia a los datos puramente sociales
o demogréficos, ya que los datos clini-
cos estrictamente hablando derivan ge-
neralmente no de la informacién del
paciente cuanto de otras fuentes como
pueden ser los resultados de analiticas,
radiolégicos, ete. , sobre éstos no debe-
rian poder exigir los pacientes cambios
0 supresion, porque (aparte el posible
consentimiento ya previamente por €l
prestado) deben de quedar todos ellos
liberados para asi, en todo momento,
tener a disposicion y proseguir con el
diagnostico y tratamiento debido.

Si el enfermo conociera que sus datos
son utilizados sin respeto a la normativa
legal, sfque podrfasolicitarel desbloqueo
delos mismosoel queseanohjetode opor-
funo tratamiento con garantia. Otra pre-
gunla que podrfamos hacernos es la refe-
rida al tiempo que deben conservarse los
datos personales sanitarios en los fiche-
105 0 bancos de datos; no hay unanimidad
en la respuesta y no falta alguna legisla-
cidn, como laitaliana® que dice que solo
pueden serlo por un pericdo no superior
ul que sea necesario para cumplir las obli-
gaciones v hinalidades propias de la insti-
tucion y el objeto de peticién de dichos
datos, Entre nosotros, el articulo 4 de la
Ley Orgdnicade 1992 de laque ya hemos
hablado sefiala que «sern cancelados
cuando hayan dejado de ser necesarios o
pertinentes para la finalidad para la cual
hubieran sido recabados y registrados”, y
que slo reglamentariamente podrd auto-
rizarse en sumomento la conservacionen
atencion a valores histéricos.



